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Introducao

A Tecnologia da Informagdo e Comunicagdo - TIC assumiu, nos ultimos
anos, mormente nesse periodo pandémico que estramos atravessando,
um papel imprescindivel no contexto das OrganizagGes Publicas
Brasileiras. Assim, o foco principal da TIC tem sido a efetiva e segura
utilizacdo da informagdo como suporte as praticas e aos objetivos
organizacionais. Além disso, € sabido que a TIC tem transversalidade
sobre varios eixos da organizagdo, permeando as suas areas negociais.
E assim que a TIC do TRE/MA tem apoiado o Tribunal no atendimento
as exigéncias por agilidade, flexibilidade, efetividade, seguranca e
inovagao.

Este Plano Diretor de Tecnologia da Informacdao e Comunicagao
abrange o periodo de 2021-2026, em alinhamento a Resolugdo CNJ n.
370/2021 (ENTIC-Jud), a Resolugcdo TRE/MA n. 9.486/2021
(Planejamento Estratégico Institucional do TRE/MA - PEI) e Resolugdo
TRE/MA n© 9.847/2021 (Plano de Diretrizes 2021-2022).

Com algumas diferengas em seu processo de elaboragdo e concepgao,
em relacdo ao PDTIC anterior, o presente plano assume, ao mesmo
tempo, um viés estratégico e um tatico-operacional no contexto do
planejamento de TIC do Tribunal, tendo em vista e extingdo do PETIC,
proposta pelo CNJ. Tem, assim, por finalidade estabelecer o referencial
tedrico, os indicadores e as iniciativas que deverdo ser implementadas
para o alcance dos objetivos estratégicos de TIC estabelecidos.

Gualter Gongalves Lopes Junior
Secretario de Tecnologia da Informagao
e Comunicagao do TRE-MA
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Definicoes

INICIATIVA: Proposta, geralmente extraida do
planejamento estratégico, para se atingir um objetivo.
Pode ser executada por meio de projetos ou agoes.

DEMANDA: Solicitagcdo para atendimento de alguma
necessidade elencada por cliente interno da STIC. As
demandas sdo atendidas através de iniciativas, que podem
ser agodes ou projetos.

PROJETO: Esforco temporario empreendido para criar um
produto, servico ou resultado exclusivo. Deve ser
conduzido de acordo com os padroes adotados na
instituicao.

ACAO: Todo esforco ndo considerado projeto, tal como
rotina ou operacgao rotineira (as vezes, referenciada como
processo), acao gerencial pontual, geralmente executada
por meio de plano de acgao.

Sigla

CGTIC

CNJ

ENSEC-
JE

ENTIC-
JuD

PD
PDTIC
PEI

STIC
TCU
TIC

TSE

Descricao

Comité Gestor de Tecnologia da Informacdo e
Comunicacao

Conselho Nacional de Justica

Estratégia Nacional de Segurancga da
Informacdo e Cibernética da Justica Eleitoral
Estratégia Nacional de Tecnologia da
Informagao e Comunicagao do Poder
Judiciario

Plano de Diretrizes Institucional

Plano Diretor de Tecnologia da Informacao de
Comunicacao

Plano Estratégico Institucional do TRE-MA

Secretaria de Tecnologia da Informacao e
Comunicacao

Tribunal de Contas da Uniao
Tecnologia da Informagao e Comunicagao

Tribunal Superior Eleitoral
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Metodologia

O Plano Diretor de Tecnologia da Informagao e
Comunicacdo - PDTIC 2021-2026 - é a consolidacdo do
planejamento estratégico de TIC para o ciclo de 2021 a
2026, revisado anualmente, que vincula-se:

« Ao Plano Estratégico institucional do TRE-MA (PEI), e
este aos planejamentos estratégicos do Poder Judiciario
(CNJ) e da Justica Eleitoral (TSE);

« Ao Planejamento de TIC da Justica Eleitoral, por meio do
apoio do Grupo de Trabalho da ENTIC-JUD criado pela
portaria TSE n© 172 de 23/03/2021;

- A Estratégia Nacional de TIC do Poder Judiciario (ENTIC-
JUD: Resolugao n© 370 / 2021 do CNJ).

- A Politica de Seguranca da Informagao da Justica
Eleitoral, Resolucao TSE N©° 23.644/2021.

O referencial metodolégico para a elaboracdao do PDTIC
inclui:
= Manual de Planejamento da TI (Portaria TRE-MA
855/2021)
= BSC - Balanced Scorecard
= OKR - Objectives & Key-Results

71

FLUXO DO PROCESSO DE ELABORACAO DO PDTIC

https://www.tre-ma.jus.br/o-tre/goveranca-gestao/governanca-de-
tecnologia-da-informacao/arquivos/tre-ma-manual-do-processo-de-

planejamento-da-ti/
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Metodologia

As fases Preparacao, Diagndstico, Construcdo, e Execugao
e Monitoramento apontados na imagem anterior,
basicamente, referem-se a:

Fase de Preparacao:
» Definicdo de equipe responsavel;

= Consolidacdo dos documentos de referéncia para
trabalhar.

Fase de Diagnéstico:

= Andlise SWOT para posicionar a TI no contexto
organizacional;

= Avaliacao do PDTIC anterior.
Construcao:

» Definicdo do Referencial Estratégico: visdo, missdao e
valores, bem como dos principios que nortearam a
elaboracao do PDTIC.

» Definicdo dos objetivos estratégicos de TIC do TRE-MA
a serem trabalhados no sexénio 2021-2026, com base
na ENTIC-Jud e no PEI.

= Definicao dos indicadores de resultado (KRs).
= Definicao das metas para os KRs estabelecidos.

= Elaboracao do Plano de Trabalho da ENTIC-Jud (PTE).

= Elaboragao dos diversos Planos exigidos pela ENTIC-Jud
que, em diferentes medidas, envolvem a TI e que,
conjuntamente, contribuirdao para o alcance das metas
estabelecidas: Plano de Demandas Internas (PDI),
Plano de Trabalho de Seguranca da Informagao e
Protecdo de Dados (PTS) e Plano de Transformacao
Digital (PTD).

Execucao e Monitoramento:
= Acompanhamento das metas e iniciativas;
= Revisdes periddicas, pelo menos anualmente.

Em razao da publicacao de normativos pelo CNJ, com
inUmeras exigéncias para serem cumpridas em prazos
restritos, a fase de preparacao do PDTIC teve que lidar
com complexos arranjos para a integracao de atividades
executadas em paralelo.

Ditas acdes foram viabilizadas por meio do Grupo de
Trabalho ENTIC-Jud da Justica Eleitoral (com o
fornecimento de modelos e sugestdes de indicadores e
acOes, integrando varios planos e indicando iniciativas
nacionais).

PDTIC 2021-2026
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Modelo OKR

De acordo com o método OKR, os indicadores sao
representados por resultados-chave (key-results), como no
exemplo ao lado. Os KRs estao sempre alinhados a um
objetivo e sao usados para medir o seu atingimento.

O conjunto de iniciativas referentes as apostas ou hipdteses
para atingimento dos objetivos compde o portfélio de
projetos e agoes da STI.

Para efeito de alinhamento, foi considerada a seguinte
estrutura:

e Camada 1 (Tier 1):
e Objetivo = Objetivos da ENTIC-Jud
e Indicadores = 1 a 7 KRs para cada objetivo

e Iniciativas = Planos de trabalho (PTE, PTD, PTS,
PDI), conforme explicitado na secdao de iniciativas
deste documento.

Os indicadores de Camada 2 (Tier 2) serao definidos em
versoes posteriores, na medida em que a equipe da STIC
for alcangando maturidade na metodologia OKR.

Exemplo do alinhamento OKR:
Key-Results medem um objetivo

OKR tier 1 (estratégico): aperfeicoar a

governancga e a gestao (de TIC)

O KR1-5.1: Alcangcar média X no Dominio de
Governanca e Gestdo de TIC até 2026.

O KR1-5.2: Alcangcar média X no Dominio de
Infraestrutura até 2026.

O KR1-5.3: Atingir, anualmente, X% até 2026
do numero de reunides de governanca
realizadas em relagao ao planejado.

a KR1-5.4: Atingir, anualmente, X% com
relacdo as reunides de gestdo realizadas em
relagao ao planejado.

Q KR1-5.5: Manter um turnover abaixo de x%
no periodo, anualmente, de 2021 a 2026.
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Principios

Tratam-se dos aspectos que determinam o ponto de partida. Comumente, os principios sdo delimitados por instrumentos
legais, diretrizes de governo, recomendacgoes e determinagdes das instancias de controle, melhores praticas de mercado e
pelo préprio contexto da estrutura de TI da instituicdo.

PDTIC 2021-2026

Na elaboracao deste PDTIC, foram considerados os principios a seguir.

= P1 Alinhamento dos objetivos estratégicos de TIC as necessidades do negdcio.
= P2 ContratacOes de bens e servigos de TIC precedidas de planejamento, tomando-se por base o PDTIC.

= P3 Planejamento dos investimentos em hardware e software, em conformidade com as politicas, diretrizes
e especificacbes definidas em instrumentos legais.

= P4 Estimulo a busca por solugdes desenvolvidas por outros érgdos ou solugdes livres, sempre que essas
atenderem as necessidades do negdcio.

= P5 Garantia da segurangca em TIC
= P6 Melhoria continua da infraestrutura de TIC.
= P7 Melhoria da eficiéncia dos processos de TIC.

= P8 Estimulo e promogao da formacdo, do desenvolvimento e do treinamento dos servidores que atuam na
area de TIC.
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Referencial Estratégico TRE-MA

MISSAO

Fortalecer a democracia por meio
do processo eleitoral

VISAO

Ser reconhecido pela exceléncia
do processo eleitoral

O
AN
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PERSPECTIVA DE RESULTADOS

Garantir a
efetiva Garantira Asse
participacdo legitimidade dgurar o
popular no do processo atendimento
processo eleitoral de exceléncia
eleitoral

PERSPECTIVA DE PROCESSSOS INTERNOS

Evidenciar a

Implementar sociedade a
i celeridade,
- céleres, integridade : : seguranca e
corrupcao seguras e da prestacao institucional transparéncia

Nno processo Pl S
el‘:eitorasl transparentes jurisdicional do processo
eleitoral

o Realizar pesegurar
icO efetividade e
fraude e s g

PERSPECTIVA DE GESTAO E INOVACAO

3\

. ) Promover Promover a
rimorar a 3
T ieweer| | Pomovera | | portslecera | | APi00r? || primarara || yonormagso | prteciode
~ gestdo do governanga - digital e ados €
gestao de conhecimento institucional orcamentaria e governanga € seguranca

550as e financeira inovagoes ! P
p deTIC tecnologicas cibernética
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Referencial Estratégico STIC

A estratégia de TIC do Tribunal parte de um diagndstico
feito por meio da Analise SWOT (forcas, fraquezas,
ameacas e oportunidades), culminando nas declaragdes de
missdo, visdo e valores para a area de TIC.

Visando ao acompanhamento da estratégia de TIC, foram
definidos indicadores para cada objetivo estabelecido.
Neste ciclo, optou-se por adotar os objetivos da ENTIC-Jud
como objetivos primarios para a TIC.

MISSAO

Prover solugbes de Tecnologia de Informagao e
Comunicacao inovadoras, seguras e efetivas que
contribuam para o fortalecimento da democracia por
meio do processo eleitoral.

VISAO

Alcancar exceléncia na prestacdo de servicos e na
Governanga de TIC.

DECLARAGCAO DE VALORES:

« Trabalhamos para trazer solugoes de TIC que
sejam EFETIVAS e SEGURAS;

«  Valorizamos a busca por solugoes
INOVADORAS;

« Trabalhamos em equipe, COLABORANDO uns
com os outros;

- Agimos dentro dos principios da ETICA
profissional;

« Somos servidores COMPROMETIDOS com o
resultado do nosso trabalho.

PDTIC 2021-2026
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Analise SWOT da STIC
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Alinhamento PDTIC X
Plano Estratégico Institucional

Aumentar a Satisfacao dos Usuarios do Sistema
Judiciario
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Assegurar o atendimento de exceléncia
Sociedade
Promover transformacao digital e inovagdes

Promover a Transformacao Digital -
tecnoldgicas

Reconhecer e Desenvolver as Competéncias

Efetivar a politica de gestao de pessoas
dos Colaboradores P g p

Aprendizado e

Crescimento N . Promover transformacdo digital e inovacdes
Buscar a Inovacao de Forma Colaborativa . .
tecnoldgicas

Aperfeicoar a Governanga e a Gestao

Aprimorar a infraestrutura e governanca de TIC
Promover Servicos de Infraestrutura e Solucdes

Corporativas
Processos Internos

Aprimorar as Aquisicoes e Contratacoes Aprimorar a gestdao orcamentaria e financeira

Aprimorar a Seguranca da Informacao e a Promover a protecao de dados e seguranca
Gestdo de Dados cibernética
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Objetivos e Indicadores Key Results nivel 1

Os indicadores associados
aos objetivos do PDTIC

Avaliagdo de Governanga e Gestio no
G -
GovTIC

PDTIC 2021-2026
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Objetivos e Indicadores Key Results nivel 1

Objetivo 01: Aumentar a Satisfacao dos Usuarios do Sistema Judiciario

Resultado-Chave Como medir Baseline Respor_ls?vel
Medicao

Aumentar o indice de Satisfacdo dos

Por meio da aplicacdo de questiondrio

KR1-1.1 Usudrios com o Suporte de TIC de 92,38% . 92,38 97 SESUM
padronizado.
para 97%.
Aumentar o indice de satisfacdo dos
KR1-1.2 usudrios com sistemas desenvolvidos pelo Através do sistema Guardido 96,5 98,5 SEDIN

TRE-MA de 96,5% para 98,5%.
Total de urnas substituidas durante as Elei¢cdes /

Rl @ eI/ MRS S S A e P Total de urnas disponibilizadas para as Eleicoes 1,93% 1,50% COUSE

OBl KR1-1.3 - .
© 1,5% ate 2026. considerando as de contingéncia * 100
© Eleics
L°) (Numero de municipios que transmitiram seu Ger:ifc;%sls
2 Aumentar em 3% a cada pleito o nimero de Ultimo BU até 22h menos nimero de municipios
= 149;
8 KR1-1.4 municipios que transmitiram todos os seus que transmitiram seu Ultimo BU até as 22h na Elei 6és 3% COUSE
(7)) BUs até as 22h no primeiro turmo. eleicdo anterior para mesmos cargos) dividido Munif:ipais
elo total de municipios do estado.
i P 2020 = 178

Objetivo 02: Promover a Transformacao Digital

ID Resultado-Chave Como medir Baseline Respor_rsiavel
Medicao

Aumentar de 43% para 100% o numero de

Numero de servicos digitais da Carta de 43 100

KR1-2.1 servigos digitais (1o grau) da Carta de . o . . COSIN
Servicos do TRE (versio 2020) até 2026. Servicos/ n2 de servicos da Carta de Servicos
Atingir 100% de execugdo das agbes de TI  Numero de iniciativas executadas no periodo /

KR1-2.2 do PTD do TRE/MA até 2026 previstas para numero de iniciativas planejadas no periodo * 0 100 COSIN

o periodo 100

PDTIC 2021-2026
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Objetivos e Indicadores Key Results nivel 1

Objetivo 03: Reconhecer e Desenvolver as Competéncias dos Colaboradores

Resultado-Chave Como medir Baseline Respor_ls?vel
Medicao

Aumentar o percentual de servidores da STI
capacitados ao ano de 39,6% para 50% em
ano eleitoral e 65% em ano nao eleitoral,
anualmente entre 2022 e 2026.

Total de servidores capacitados em cursos
técnicos realizados dividido pelo Total de 39,6 65 SECAP
servidores lotados na STI, multiplicado por 100.

KR1-3.1

Total de Treinamentos do PAC de TIC Realizados
dividido pelo Total de Treinamentos Previstos
no PAC de TIC, * 100. Obs.: Informar também
uma taxa de carga hordria minima por licenca
adquirida em plataformas digitais de
capacitagao

Aumentar o indice de execugdo do Plano
KR1-3.3 Anual de Capacitagao de TIC de 20% para
60%.

20 60 SECAP

Objetivo 04: Buscar a Inovacdao de Forma Colaborativa

ID Resultado-Chave Como medir Baseline Respor_rsiavel
Medicao

Efetivar, além das publica¢cGes obrigatdrias,
KR1-4.1 outras 10 publicagdes no ConnectJusno  Contagem sequencial 0 10 NIC

periodo de 12 meses.

Participar de, pelo menos, 6 iniciativas
KR1-4.2 colaborativas com outros

orgdos do Judiciario, entre 2021 e 2026.

Aprendizado e Crescimento

Contagem sequencial de iniciativas em

. ~ S ABSTI
desenvolvimento, contratagdo, capacitagio, etc. 2 SRS

PDTIC 2021-2026
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Objetivos e Indicadores Key Results nivel 1

Objetivo 05: Aperfeicoar a Governanga e a Gestao

PDTIC 2021-2026

Resultado-Chave Como medir Baseline Respor_ls?vel
Medicao

Média das notas de cada dimensdao que compde

KR1-5.1 Alcancar média 0,9 no Dominio de o dominio, conforme férmula prépria do 069 09 NIC
"~ Governanca e Gestdo de TIC até 2026. iGovTIC-JUD do CNJ, medida através de ! !
guestiondrio.
0 Média das notas de cada dimensdo que compdGe
c PRy Alcangar média 0,9 no Dominio de 9 dominio, conforme formula prop'rla do 063 09 NIC
a—, Infraestrutura até 2026. iGovTIC-JUD do CNJ, medida através de ! !
o) guestionario.
E' Atingir, anualmente, 100% até 2026 do
v numero de reunides de governanga Numero de reunides realizadas pelo comité de
(«B KR1-5.3 realizadas em relagao ao planejado no governancga no periodo / nimero de reunides 0% 100% COGEM
% instrumento de instituicdo do comité de planejadas para o periodo * 100
Q governanga de TIC
8 Atingi | 30 & 100% em
ut gir, anualmente, com relagdo as ano n3o
(a8 reunides de gestao planejadas, 100% em  Numero de reunides realizadas pelo comité de cleitoral e
KR1-5.4 ano ndo eleitoral e 80% em ano eleitoral de gestor no periodo / nimero de reunides 50% 80% NIC
acordo com instrumento de instituicdo do  planejadas para o periodo * 100 a:\sm
comité gestor de TIC. .
eleitoral

(Numero de servidores novos na STIC + Numero

d i da STIC iod 2 * Total
Manter um turnover abaixo de 5% no € que salram da ngjperiodo)l/ ota

) o 3 0, 0,
KR1-5.5 periodo, anualmente, de 2021 a 2026. de s.ezwdo.res do pt?r!odo). (com.base em 1,04% <5% SGP
decisdes discricionarias, desconsiderar

aposentadorias, invalidez, etc)
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Objetivos e Indicadores Key Results nivel 1

Objetivo 06: Aprimorar as Aquisicoes e Contratacoes

Resultado-Chave Como medir Baseline Respor_ls?vel
Medicao

Aumentar o indice de execuc¢do do Plano  Total de contratagdes de TIC executadas / total

KR1-6.1 Contratagdes de TIC de 74% para 100% até de contratagdes Planejadas no plano de 74 100 GABSTIC
2025. contratagdes de TIC.
M . E ~ -

KR1-6.2 o) DG 2 L DOl & Valor empenhado dividido pelo valor aprovado. 99,7 88 GABSTIC

da TIC acima de 88% (meta institucional).

Objetivo 07: Aprimorar a Seguranca da Informacgao e a Gestao de Dados

ID Resultado-Chave Como medir Baseline Respor_isiavel
Medicao

Implantar, até 2026, 100% dos itens do

Numero de itens atendidos do protocolo /

Processos Internos

~ . o
KR1-7.2 Pl"otocc’)lc.) de Prev‘engao a Inudenltes et e ca s d preiesels 1 AE 0 100% SESEC
Cibernéticos previstos para o periodo.
Implantar, até 2026, 100% dos itens do
Protocolo de Prevengdo de Gerenciamento Numero de itens atendidos do protocolo / o
KR1-7.3 de Crises Cibernéticas previstos para o Quantidade de itens do protocolo * 100 0 100% SESEC
periodo.
. 0 .
el i 2026,’ 1096 dos |t'er.\s do Numero de itens atendidos do protocolo / o
KR1-7.4 Protocolo de Investigagao para llicitos 0 100% SESEC

. " ; ) Quantidade de itens do protocolo * 100
Cibernéticos previstos para o periodo.

PDTIC 2021-2026
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Objetivos e Indicadores Key Results nivel 1

Objetivo 08: Promover Servicos de Infraestrutura e Solugées Corporativas

PDTIC 2021-2026

Resultado-Chave Como medir Baseline Respor_ls?vel
Medicao

Tempo de disponibilidade dos servicos definidos
Manter a disponibilidade dos servicos como essenciais dividido pelo tempo total do

KR1-8.1 essenciais de TIC acima de 98,99%. periodo * 100. Descontar tempos de manutengao Rt Seher) Aollilz
programada.

0 Solucionar pelo menos 80% das nao Numero total de ndo conformidades graves

g KR1-8.3 cor\formidades c9nsider§das~graves em (achgdos) apurado em auditoriasrelativas a ' N/A 80 NIC
até 24 meses apos a realizacao da servicos de infraestrutura e solugdes corporativas

B auditoria (ativos de TIC, desenvolvimento, etc)

E' Numero total de requisitos de interoperabilidade

) Atingir, até 2026 , 60% dos requisitos de atendidos nas solugdes desenvolvidas no periodo

(o) KR1-8.4 interoperabilidade nas novas solu¢des dividido pelo total de requisitos, considerando N/A 60 SEDIN

% de software desenvolvidas no periodo. aderéncia ao MNI, e outros requisitos técnicos

()] pertinentes: microservigos, SOA, etc.

8 Numero total de solu¢des que atendem aos

[ Aumentar para 10, até 2026, o nimero requisitos de acessibilidade, incluindo aquelas

o KR1-8.5 de solugdes que atendem aos requisitos entregues no periodo. Considerar aderéncia ao N/A 10 SEDIN
de acessibilidade. eMAG, libras nos sites, leitura de telas por software

de vocalizagao testada, controle de contraste, etc
Aumentar de 0 para 3 a quantidade de

KR1-8.6 - crens @ e Ei 2025, Contagem sequencial 0 3 COINF
Numero de demandas por solugées de software nao
Reduzir para 28% as demandas por atendidas dividido pelo numero total de demandas
KR1-8.7 ~ ~ . ~ . . . 32 28 SEDIN
solugdes de software nao atendidas. por solucdes de software solicitadas pelo sistema

Guardiao no ano.
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Iniciativas da TI

« Uma das grandes inovacbes desta versao do PDTIC é a
incorporacao dos Planos de Trabalho que sao solicitados
pelo CNJ, uma vez que concorrem pelos recursos da
STIC no atendimento de outras demandas internas.

« Desta forma, as iniciativas de TI estao divididas em 4
planos, sendo os 3 ultimos solicitados pelo CNJ:

« Plano de Demandas Internas (PDI)

« Plano de Trabalho da ENTIC-JUD (PTE)
« Plano de Trabalho da ENSEC-JE (PTS)
« Plano de Transformagao Digital (PTD)

« A consolidagao dos planos traz a vantagem de se
observar dependéncias, redundéancias e possivel falta de
capacidade para cumprir todas as agdes propostas,
além de permitir um acompanhamento mais efetivo de
seus andamentos.

« Espera-se, por meio deste PDTIC, que a consolidagao
dos principais projetos e acoes a serem desenvolvidos
neste ciclo sejam reconhecidas por todos os
colaboradores como caminhos efetivos para o alcance
da visao de futuro, resultado do desdobramento das
iniciativas estratégicas e das demandas das unidades.

Acompanhamento de iniciativas

PDI

PTE

PTS

PTD

Inclui as demandas da TI solicitadas por outras
unidades do TRE, bem como atendimento a
recomendagdes TSE, TCU, CNJ que nao fagam
parte dos demais planos.

Plano de trabalho elaborado para atender aos
requisitos da ENTIC-JUD. Seu cumprimento
impacta diretamente na avaliagao de
governancga de TI (iGovTIC) realizada pelo CNJ.
O envio do plano ao CNJ é solicitado na
Resolugao 370/2021.

Plano de trabalho elaborado para atender aos
requisitos da ENSEC-JE, bem como do
cumprimento da LGPD, quanto a aspectos
técnicos. Ja foi encaminhado formalmente ao
CNJ, sendo revisto neste PDTIC. Este plano
também podera incorporar outras agdes
relativas a seguranca cibernética.

Plano de trabalho que visa promover a
transformacdo digital, também exigido pela
resolucdao 370/2021. Plano sera aprimorado a
partir de demandas do plano do TSE e sera
incorporado ao PDTIC em revisdes futuras.

https://www.tre-ma.jus.br/o-tre/goveranca-gestao/governanca-de-tecnologia-da-informacao/monitoramento

(o}
(o]
o
D
i
(o]
o
o\
O
—
—
(@)
o




Planos Produto

Além dos planos de acdo que compdéem o PDTIC, a
Resolugao CNJ n. 370/2021 determina a elaboragao de
outros planos, conforme lista ao lado. Entretanto, sao
planos derivados da estratégia, ou seja, resultados das
acoes do PDTIC, por isso denominados “planos produto”.

Em alguns casos, as acdes descritas nesses planos serao
executadas apenas em determinadas condigcdes (na
ocorréncia de um risco ou de um desastre, por exemplo) e
nao de maneira necessaria para tornar a estratégia eficaz.

O PCN, o PGR e a PSI guardam relagao com o Objetivo 7
de aprimorar a seguranca da informagao e a gestao de
dados, enquanto o PAC alinha-se ao Objetivo 3 de
reconhecer e desenvolver os colaboradores. A proposta
orcamentaria e o plano de contratacdes dela decorrente
sao fundamento e objeto para as acdes do Objetivo 6 de
aprimorar as aquisicbes e contratagdes, além de guiar os
investimentos das agdes e projetos do PDTIC.

Publicacao de Planos

https://www.tre-ma.jus.br/o-tre/goveranca-
gestao/governanca-de-tecnologia-da-informacao/

% PCN (ENTIC-JUD, Art. 36)
Plano de continuidade dos servicos
essenciais de TIC

% PGR (ENTIC-JUD, Art. 37)
Plano de gestao de riscos de TIC

% PAC (ENTIC-JUD, Art. 27)
Plano anual de capacitacao de TIC

% PSI (ENTIC-JUD, Art. 39)
Politica de seguranca da informacao

s POTIC (ENTIC-JUD, §10 Art. 6)
Proposta orgamentaria de TIC

% PCTIC (Resolucao CNJ 182/2013)
Plano Anual de Contratacdes de TIC
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PDI - Plano de Demandas Internas

O Plano de Demandas Internas (PDI) se refere as agBes necessarias ao atendimento das demandas levantadas junto aos
clientes e usuarios do Tribunal.

PDTIC 2021-2026

As iniciativas materializam o desdobramento do Plano Estratégico e Plano de Diretrizes, bem como é resultado de
levantamento realizado junto as unidades do TRE no inicio do ciclo estratégico.

O portfdlio de iniciativas de TIC, sejam acOes ou projetos, € Unico, porém segmentado em temas, uma vez que
possivelmente competem por recursos similares.

Originalmente este era o Unico plano que compunha o PDTIC.

As demandas sao classificadas em 5 temas, conforme abaixo.

Namero de iniciativas por tipo de demanda do PDI:

Demandas Corporativas / Eleig0eS......ccovviiiiiiiiiiiiieene 09
Governanga e Gestao de TIC......cciiiiiiiiiiiiiiic e 38
Infraestrutura de TIC.......oiiiiiiii e 19
Inovagao e Colaboraga@o ...ccovvviniiiieiiiiii e 04
Desenvolvimento / Implantagdo de Sistemas............c.cvuenens 38
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Demandas Corporativas / Eleicoes

Data de
Término

Data de
Inicio

Procedimento
(Como sera realizado?)

ID da

~ Responsavel
Acao

Referéncia

Descricdo das Acdes

CORP- Sanear a base de dados do Datajud para cumprir .
CNJ ase C Jud para cumpri jan21 | set.-21 COINF
01 as determinagdes do CNJ
1 - Identificar municipios que costumam
. . - encerrar transmissdo apoés as 22h; 2 -
Realizar estudo para identificar causas da . -
.. . - Investigar hordrio de encerramento da
CORP- | Demanda [transmissdo tardia e elaborar plano de agdo ~ . -
. . . ) . votacdo; 3 - Investigar falhas de logistica; | set.-21 mar.-22 COUSE
02 interna visando mitigar os riscos de repeti¢dao dos . P O
4 - Investigar ocorréncias das contigéncia
problemas encontrados. 2 .
de apuracao realizadas nesses
municipios.
1- Levantamento de usuarios com acesso
Definir, mapear e implantar processo de controle |aos sistemas; 2 - Questionar sobre a
CORP- | Demanda . . . . .
. de acesso aos sistemas eleitorais gerenciados no |necessidade de manter esses acessos; 3 - | set.-21 mar.-22 COUSE
03 interna
ODIN Formatar novo modelo de controle de
acesso
Criar postos de atendimento biométrico, no e .
, 1 - Identificar locais que devem receber
CORP- Plano de |periodo que antecede o fechamento do cadastro, . .
. . . o . postos; 2 - Preparar equipamentos; 3 - fev.-22 mai.-22 SEASE
04 Diretrizes |visando ter o maximo de eleitores com cadastro . , .
L - Recrutar servidores, se necessario.
biométrico nas eleicGes 2022
- 1 - Estudo das normas dos Atos Gerais,
Elaborar protocolos que garantam padronizacado . N
. . Auditoria do Processo Eletrénico e
CORP- Planode |no cumprimento de todas as formalidades o . .
S . - outras; 2 - Identificar eventuais mar.-22 jul.-22 SEASE
05 Diretrizes |previstas nas Normas do TSE/TRE para Eleigdes o -
. o alteracdes; 3 - Elaborar/modificar
(Atos Gerais, Auditorias, entre outros) . ~
controles e orientagdes.
1 - Tratar problemas de elei¢des
. - - anteriores; 2 - Implantar sugestdes de
CORP- P.Iano‘de Apr!rporar proce§so de selecdo e contratagao dos melhorias dos Chefes de Cartério; 3 - out.-21 nov.-22 COUSE
06 Diretrizes |auxiliares de apoio

Aprimorar processo de contratacao; 4 -
Mapear processo

PDTIC 2021-2026
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Demandas Corporativas / Eleicoes

Procedimento Data de Data de

. : , . _ Responsavel
(Como sera realizado?) Inicio | Término

Referéncia Descricdo das Acdes

PDTIC 2021-2026

1 - Tratar problemas de elei¢des
anteriores; 2 - Implantar sugestoes de
melhorias dos Chefes de Cartério; 3 -
Otimizar rotas de locais distantes / dificil | ago.-21 | dez.-23 SEMDU
acessos; 4 - Aprimorar processo de
contratacdo; 5 - Mapear processo de

CORP- Plano de |Otimizar a logistica de distribuicdo e
07 Diretrizes |recolhimento de urnas e midias de resultado

logistica
. 1 - Elaborar processo; 2 - Tratar Riscos; 3
CORP- D‘emanda Mapgar e formalizar I?r?cesso de urnas e - Apresentar ao CGTIC; 4 - Fazer minuta fev.-23 dez.-23 SEADU
08 interna suprimentos para EleicGes de portaria

1 - Identificar acessos que devem ser
CORP- | Demanda |Propor saneamento da base de acesso a sistemas |removidos; 2 - Verificar a melhor forma

09 interna eleitorais gerenciados pelo ODIN de remover acessos; 3 - Remover acessos
ou acompanhar a remogdo

fev.-22 ago.-22 SEASE
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Governanca e Gestao de TIC

Referéncia

Questionario

Descricdo das Acdes

Procedimento
(Como sera realizado?)

1 - Elaborar processo; 2 - Fazer

Data de
Inicio

Data de
Término

Responsavel

i {GoVTIC - .
GGES 1SOVIT, Deﬂmrt mapear & |mplant?r processo de levantamento de Riscos; 3 - Apresentar mar.-21 mai.-21 COINF
01 Plano de |gerenciamento de gerenciamento de mudancas . .
. . pro CGTIC; 4 - Fazer minuta de portaria
Diretrizes
1 - Definir inf o blicar; 2 -
GGES- | Demanda |Elaborar e Publicar Portal da Governanca de TIC Reun?rI:érrr:nA(;Erg?\El?gs—aEIZL;)o:caer'r’ mai.-21 mai.-21 Governanga -
02 interna na internet do TRE . ’ ' ' GABSTIC
conteudo.
1 - Definir catdl 2-F
GGES- Plano de |Elaborar e publicar versao inicial de catdlogo de etinir catalogo, azer. . .
S . . . ~ levantamento com outras unidadas; 3 - mai.-21 jun.-21 COINF
03 Diretrizes [servicos de tecnologia da informacgao . .
Publicar catalogo
L . . 1 - Elaborar processo; 2 - Fazer
GGES- | Questionaro |Mapear e formalizar o processo do Planejamento . . . Governanga -
04 iGovTIC  |Estratégico e tatico operacional levantamento de Riscos; 3 - Apresentar mai.-21 jul--21 GABSTIC
& P pro CGTIC; 4 - Fazer minuta de portaria
Designar formalmente os gestores demandantes
GGES- | Questionaro |de solugdo de software e solugbes de Tl ja . .
05 iGovTIC  |implantadas e comunicar de suas i jan-21 | jul-21 SEADB
responsabilidades.
GGES. Plano de Estudar‘ e propor a rgformulggao do Processo de .
S Gerenciamento de Riscos existente para abranger jun.-21 abr.-22 SEGIN
06 Diretrizes . ~
riscos de Seguranca da Informacao
- . 1 - Elaborar processo; 2 - Fazer
GGES- D‘emanda Definir, melpear € |mplant~ar processo .de . levantamento de Riscos; 3 - Apresentar jan.-20 ago.-21 SEPRE
07 interna Manutencdo e conservacao dos kits biométricos . .
pro CGTIC; 4 - Fazer minuta de portaria
- . 1 - Elaborar processo; 2 - Fazer
GE—]):S— Dii:z:ga rDeeafllirznar, ;)agzzlre? '(;?ezlag:::ni??;s;gsde levantamento de Riscos; 3 - Apresentar jan.-20 ago.-21 SEPRE
¢ ¢ P pro CGTIC; 4 - Fazer minuta de portaria
1 - Definir periodicidade; 2 - Definir
GGES- Plano de |Propor modelo de Reunides de pontos a serem acompanhados; 3 - 22021 42021 Governanga -
09 Riscos Acompanhamento da Estratégia Definir forma de acompanhamento; 4 - g0 g0- GABSTIC

Propor ao CGTIC

PDTIC 2021-2026
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Governanca e Gestao de TIC

Referéncia

Descricdo das Acdes

Procedimento
(Como sera realizado?)

1 - Elaborar processo; 2 - Fazer

Data de
Inicio

Data de
Término

Responsavel

e dmc [Simamntace Ricos 3 rsantr | 21 | set21 | con
’ & ¢ P ¢ pro CGTIC; 4 - Fazer minuta de portaria
L - . 1 - Elaborar processo; 2 - Fazer
G?ES_ Quigsg\l/c;r;gro D::;r:;ar:qaepniir;elmrpc))lglr(\etranrazrocesso de levantamento de Riscos; 3 - Apresentar mai.-21 set.-21 COINF
& P pro CGTIC; 4 - Fazer minuta de portaria
ENTIC-JUD Definir, mapear e implantar processo de
" |Gerenciamento dos Acordos de Nivel de 1 - Elaborar processo; 2 - Fazer
GGES- Plano de . . . . .
12 Diretrizes Servigos, incluindo procedimento para acordar os |levantamento de Riscos; 3 - Apresentar mar.-22 | ago.-22 COINF
" |niveis de servigo com as demais areas de negocio [pro CGTIC; 4 - Fazer minuta de portaria
IGG-TCU |, . . oA
internas a organizacao e exigéncias do IGG-TCU.
., |Mapear e formalizar processo de realizacao de 1 - Elaborar processo; 2 - Fazer
GGES- | Questionaro | ., . ~ . .
13 iGovTIC. ITIL Copias de Seguranca (backup) e de Restauragdo |levantamento de Riscos; 3 - Apresentar jan.-21 set.-21 SERED
’ (restore) de Dados pro CGTIC; 4 - Fazer minuta de portaria
1-Elab ;2-F
GGES- | Questionaro |Definir, mapear e implantar processo de aborar proces§o, azer Governanga -
. . o levantamento de Riscos; 3 - Apresentar abr.-21 set.-21
14 iGovTIC Gerenciamento de Capacitagdo . . GABSTIC
pro CGTIC; 4 - Fazer minuta de portaria
0 - Compor grupo de trabalho que ird
conduzir a a¢do; 1 - Elaborar processo; 2
GGES- | Questionaro |Mapear e formalizar o processo de uz! §40; . P ’ . .
15 iGovTIC | Gerenciamento de Arquitetura - Fazer levantamento de Riscos; 3 - jan.-23 jul.-23 NIC
q Apresentar pro CGTIC; 4 - Fazer minuta
de portaria
- . 1 - Elaborar processo; 2 - Fazer
GGES- ITIL, iGG Deﬂmrt mapear e lmpla.ntar p~rocesso de levantamento de Riscos; 3 - Apresentar mai.-22 jul.-22 COSIN
16 gerenciamento de configuracdo

pro CGTIC; 4 - Fazer minuta de portaria

PDTIC 2021-2026
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Governanca e Gestao de TIC

Referéncia

Descricao das Acoes

Procedimento
(Como sera realizado?)
1 - Aplicar simulador do novo Questionario iGovTIC;

2 - Escalonar demandas que dependam de unidades
fora da STIC; 3 - Verificar acGes que podem ser

Data de
Inicio

Data de
Término

Responsavel

GGES- D‘emanda Propor acoes para a‘ten,d!ment.o dos atendidas até setembro e encaminhar aos ago.-21 | mar.-22 NIC
17 interna gaps no novo questionario do iGovTIC o . ..
responsaveis; 4 - Realizar oficina de mapeamento /
revisao de processos; 5 - Propor revisdao do PDTIC
incluindo itens ndo previstos anteriormente
., |Definir, mapear e implantar processo |1 - Elaborar processo; 2 - Fazer levantamento de
GGES- | Questionaro . . . .
. de Gerenciamento do Catdlogo de Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer minuta fev.-21 set.-21 SESUM
18 iGovTIC, ITIL . .
Servicos de TIC de portaria
Elab lanilh ili
GGES- | Demanda a. orar prani . & para atiiaras 1 - Elaborar planilha por unidade; 2 - Apresentar a
19 interna unidades no calculo e unidade ago.-21 | mar.-22 NIC
acompanhamento dos KRs do PDTIC )
GGES. Definir, mapear e implantar processo |1 - Elaborar processo; 2 - Fazer levantamento de
20 ENTIC-JUD |de Gerenciamento da Central de Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer minuta jan.-22 mai.-22 SESUM
Servicos de portaria
Defini implant
GGES- | Demanda |de suporte técnico 20 processamento |1 EI360rar processo; 2 - Fazer levantamento de
. P . D P Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer minuta set.-21 abr.-23 SEASE
21 interna e operacionalizacdo do cadastro .
. de portaria
eleitoral
GGES- | Demanda Mapear e formalizar processo de 1 - Elaborar processo; 2 - Fazer levantamento de
2 interna gerenciamento, manutengao e Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer minuta jan.-20 mai.-22 SEMDU
conservacao de midias de portaria
GGES- | Demanda Mapear e formalizar processo de 1 - Elaborar processo; 2 - Fazer levantamento de
23 interna gerenciamento, manutengao e Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer minuta jan.-20 mai.-22 SEMDU
conservacao dos suprimentos de urna [de portaria
GGES- | D da |[Atualizar f kd
emanda | Atualizar framework o - jan-22 | jul.-22 SEDIN
24 interna desenvolvimento de sistemas
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Governanca e Gestao de TIC

ID da
Acao

Referéncia

Descricdo das Acdes

Procedimento
(Como sera realizado?)

Data de
Inicio

Data de
Término

Responsavel

GGES- D‘emanda Implem~entar solucdo de container no servidor de mar.-22 jul.-22 SEDIN
25 interna aplicacao
GGES- | Questionaro |Definir, mapear e implantar processo de 1 - Elaborar processo; 2 - Fazer
. g P p . p levantamento de Riscos; 3 - Apresentar ago.-21 jan.-22 SERED
26 iGovTIC, ITIL |Gerenciamento de Disponibilidade de TIC . .
pro CGTIC; 4 - Fazer minuta de portaria
Definir, mapear e implantar processo de 1 - Elaborar processo; 2 - Fazer
GGES- | Demanda ~ . ) . .
7 interna preparagao para Simulado Nacional de Hardware |levantamento de Riscos; 3 - Apresentar jan.-20 abr.-22 COUSE
do TSE pro CGTIC; 4 - Fazer minuta de portaria
. . 1 - Elaborar processo; 2 - Fazer
GGES- D‘emanda Mapear e formallzar proc~esso de gerenciamento, levantamento de Riscos; 3 - Apresentar jan.-20 abr.-22 SEADU
28 interna manutengao e conservagao de urnas . .
pro CGTIC; 4 - Fazer minuta de portaria
Lo - . 1 - Elaborar processo; 2 - Fazer
GGES- Qu‘estlonaro Def|n|r,‘mapear © |mplan’Far processo de levantamento de Riscos; 3 - Apresentar jan.-22 abr.-22 SERED
29 iGovTIC |Gerenciamento da Capacidade de TIC . .
pro CGTIC; 4 - Fazer minuta de portaria
Lo - . 1 - Elaborar processo; 2 - Fazer
GGES- Qu‘estlonaro Deflr‘nr, mapear e implantar processo de levantamento de Riscos; 3 - Apresentar mai.-22 set.-22 COINF
30 iGovTIC  |monitoramento do uso de recursos de TIC . .
pro CGTIC; 4 - Fazer minuta de portaria
1 - Elaborar cronograma de testes
GGES- P.Iano‘de Aprlmorar prf)tocc?lo de testes antecipados regionais; 2 - Seguir coronograma de abr.-22 et.-22 SEASE
31 Diretrizes |(Sistemas Eleitorais) testes do TSE; 3 - Elaborar cronograma
de elei¢cdes e votacdo simulada
0 - Avaliar se o processo ja esta atendido
GGES- Definir, mapear e implantar processo de no Processo de Gestdo de Ativos (IN
37 iGG gerenciamento de ativos de microinformatica, |5/2021); 1 - Elaborar processo; 2 - Fazer abr.-22 dez.-22 COINF
incluindo inventario e configuracado levantamento de Riscos; 3 - Apresentar
pro CGTIC; 4 - Fazer minuta de portaria
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Governanca e Gestao de TIC

Data de
Término

Data de
Inicio

Procedimento
(Como sera realizado?)

ID da

~ Responsavel
Acao

Referéncia

Descri¢cdo das Acoes

GGES- iGG Definir, mapear e implantar processo de 0 - Avaliar se o processo ja estd atendido | abr.-22 dez.-22 COINF
33 gerenciamento de ativos de infraestrutura e de |no Processo de Gestdo de Ativos (IN
telecomunicagdes, incluindo inventario e 5/2021); 1 - Elaborar processo; 2 - Fazer
configuracdo (instituicdo formal, execucdo e levantamento de Riscos; 3 - Apresentar
revisao) pro CGTIC; 4 - Fazer minuta de portaria
GGES- Plano de Definir e executar atividades de gestao da 1 Implantar os itens do Manual de jun.-21 nov.-25 SESEC
34 Diretrizes, |seguranca dos recursos de processamento da Protecdo de Infraestruturas Criticas de
Portaria informacao, inclusive dos recursos de TIC, nos itens referentes a unidade.; 2 -
162/2021 CNJ, [computacdo em nuvem Gerenciamento de ativos;
iGov-23, iGG vulnerabilidades; log de auditoria;
antivirus; firewall; pentest
GGES- ENTIC Elaborar normativo que trata da forma de 1 - Propor normativo; 2 - Acompanhar a nov.-21 | mar.-22 COSIN
35 priorizacdo de demandas de sistemas pelo publicacdo e implantagao
Comité de Governanca e TIC
GGES- ENTIC Revisar processo de Planejamento de TIC para |1 - Incluir monitoramento através de jan.-22 mai.-22 NIC
36 garantir que o atendimento a nova portaria email + relatério
PDTIC 2 - Incluir a realizacao das RAE-STIC
GGES- Demanda [Realizar estudo para identificar pontos da 1 - Analisar os normativos; 2 - Identificar | mar.-22 jul.-22 COINF
37 interna ENTIC-JUD e IGG-TCU que precisam ser pontos que ndo estdo atendidos; 3 -
atendidos pela drea de infraestrutura. Avaliar itens de infraestrutura que
estdo no PDTIC para ver sua pertinéncia /
atendimento; 4 - Propor a¢des para o
PDTIC para incluir itens ndo atendidos.
GGES- IGG-TCU Revisar o processo de Gerenciamento de Processo deve garantir que f) licGes fev.-22 mai.-22 COINF
38 Mudanca para atender IGG-TCU aprendidas com as mudangas sdo

compartilhadas, com vistas ao
aprimoramento do processo (ex: Wiki);
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Infraestrutura de TIC
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ID da A _— . Procedimento Data de @ Data de .
~ Referéncia Descricdo das Acdes i . e s Responsavel

Acdo (Como sera realizado?) Inicio | Término

INF-01 | Demanda |Definir Regras de utilizacdo de correio eletrénico |1 - Definir regras; 2 - Publicar portaria; 3 -| jan.-21 mai.-21 SERED
interna Implantar modificacées

INF-02 | Demanda |Instituir Politica de Backup e Restore - jan.-21 mai.-21 SERED
interna

INF-03 | Demanda |Formalizar parceria com TRT para - abr.-21 abr.-22 STIC

interna compartilhamento de ambiente de

processamento de dados
INF-04 | Demanda |Prover redundancia para o link de internet do - abr.-21 set.-21 SERED

interna Tribunal

INF-05 Plano de |Melhoria de velocidade de rede nas Zonas - mar.-21 out.-21 COINF
Diretrizes |Eleitorais (7))
(O
Nova ENTIC- 1 - Definir solugdo; 2 - Contratar solugdo; E
INF-06 | JUD, Plano |Implementar servico de backup em nuvem ¢ - §40; mai.-21 fev.-22 SERED 8
Lo 3 - Implantar solugdo
de Diretrizes S
. . . "
INF-07 D‘emanda !mplemegtar solu,ga(? de criptografia de abr-21 jul.-22 SEDIN e
interna informacgdes sensiveis do banco de dados o
C
. ~ ) ~ . (‘U
INF-08 D‘emanda Implementar rotina de suporte e manutencao ao |ldentificar pendgnuas do Datacenter e mai 21 out.-22 SERED =
interna novo Datacenter prazos de garantia o
Nova ENTIC- |Implantar solugdo de correio eletrbnico 1 - Estudar solugdo de correio eletronico -~
INF-10 P ~ ¢ .. ’ em nuvem; 2 - Contratar solucdo; 3 - abr.-21 dez.-22 SERED Q
JUD colaboracdo e produtividade em nuvem ~ o
Implantar solucdo 5
Demanda Estudar e definir solucdo de processamento e 1 - Estudar as solugées disponiveis; 2 - c
INF-11 interna storage de dados por solugao de Coletar dados da infraestrutura atual; 3 - | mai.-21 ago.-22 SERED ©
hiperconvergéncia Projetar nova solucao. o
I
]
@)
(a8




Infraestrutura de TIC

Data de
Término

Data de
Inicio

Procedimento
(Como sera realizado?)

ID da
Acao

Responsavel

Referéncia Descricdo das Acdes

INF-12 Plano de |Implantar a solu¢do de Processamento e 1 - Contratar solucdo; 2 - Implantar fev.-22 dez.-23 SERED
Diretrizes [armazenamento de dados centralizado solucdo adquirida (Duas etapas).
(Hiperconvergéncia)
INF-13 | Demanda |Implementar servico de backup em fita 1 - Estudar solucdo; 2 - Contratar abr.-22 dez.-22 SERED
interna solucdo; 3 - Implantar solucao
INF-14 | Demanda |Aumentar a capacidade de armazenamento de jun.-22 dez.-22 SERED
interna backup em disco
INF-15 | Demanda |Contratar servicos terceirizados de suporte a rede|1 - Identificar servigos que podem ser fev.-22 jun.-22 SERED
interna de computadores terceirizados; 2 - Estimar efetivo
necessario; 3 - Propor contratacdo
INF-16 | Demanda |Revisar a politica de backup para atender aos fev.-23 jul.-23 SERED
interna novos itens contratados (nuvem e fita)
INF-17 | Demanda |Atualizar Software de Gestdao de chamados 1 - Definir a solugdo; 2- Contratar; 3 - jul.-21 abr.-22 SESUM
interna Implantar; 4 - Realizar capacitacdo
INF-18 | Demanda |Implantar espelhamento de banco de dados 1 - Implantar solugdo (ndo sera jul.-22 jun.-23 SEDIN
interna (redundancia) necessario contratar ferramenta)
INF-19 | Demanda |Prover ambiente de processamento de dados 1 - Definir junto a SENAR projeto e abr.-21 abr.-22 STIC
interna (datacenter backup) em prédio diferente do requisitos da sala segura na reforma do
principal prédio do Férum Eleitoral do Anel Viario
INF-20 | Demanda |Analisar e implantar, se vidvel, a centralizacao 1 - Elaborar plano de trabalho; 2 - out.-21 set.-22 COINF
interna controlador de dominio e de arquivos das zonas |implantar a migracdo
eleitorais
INF-21 | Demanda |Prover ambiente de processamento de dados 1 - Contratar moving do datacenter; 2 - jan.-23 dez.-23 SERED
interna (datacenter backup) em prédio diferente do Acompanhar mudanca; 3 - Fazer testes
principal
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Inovacao e Colaboracao

ID da
Acao

Referéncia

Descricdo das Acdes

Procedimento
(Como sera realizado?)

Data de
Inicio

Data de
Término

Responsavel

INOV-01| Demanda de [Estudar e definir solucdo de Business Inteligence |1 - Estudar sobre BI; 2 - Realizar jan.-22 dez.-22 SESJU
outras levantamento com outros érgaos; 3 -
unidades Propor solucdo a ser usada no TRE-MA; 4 -
Definir projeto piloto
INOV-02| Demanda de [Estudar solucdes de Design Thinking 1 - Estudar sobre Design Thinking; 2 - jan.-22 dez.-22 NIC
outras Realizar levantamento com outros érgaos;
unidades 3 - Propor solucdo a ser usada no TRE-MA
INOV-03| Planode [Estudar utilizacdo de inteligéncia artificial no TRE- [1 - Realizar pesquisa de solugdes com fev.-22 dez.-23 SEDIN
Diretrizes; MA outros orgaos do poder judicidrio; 2 -
iGov-13 Propor capacitagao para a equipe; 3 -
Atender Resolugdo CNJ n2 332/2020
Demanda de - -
INOV-04 outras Implantar Painel de Bl para processos judiciais 1- Iden-tlflcar possibilidades; 2._ Sonversar fev.-23 out.-23 SESJU
unidades com unidade; 3 - Implantar painéis
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Desenvolvimento de Sistemas

~ .~ ~ . Unidade
ID da Agao Descricao das Acoes Tipo de demanda
Demandante
SIS-01 SD - Mddulo de Passagens Evolugao de Sistema Existente ASCER
SIS-02 CAZE - Registro de chamados e FAQ Evolugao de Sistema Existente SERSE
SIS-03 Sistema de Chamados para Ouvidoria Novo sistema Ouvidoria
SIS-04 ACOR - Adequacao ao SIAFI 2021 Evolugao de Sistema Existente SEPOR
SIS-05 Implantagao de BI para orgamento Implantacdo de sistema de outro 6rgao SEPOR
Sistema de conformidade nas emissoes de .
SIS-06 empenhos Novo sistema SECON
SIS-07 Sistema de Gestao de Riscos Novo sistema COLAC
SIS-08 Melhoria no Sistema de Capacitagao Evolugao de Sistema Existente SECAP
) Sistema de controle e geragao de .
SIS-09 etiquetas Novo sistema SEPEX
) Atualizagao da lista de unidades do ~ , .
SIS-10 Sistema ExpedWeb Evolugao de Sistema Existente SEPEX
SIS-11 Sistema de gerenciamento de Atas de Novo sistema SECOA

Registro de Precos
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Desenvolvimento de Sistemas

Unidade
ID da Agao Descri¢cdao das Agdes Tipo de demanda
¢ ¢ ¢ P Demandante
) Sistema para gerenciamento de servigos .
SIS-12 de manutencdo predial Novo sistema SEMAP
SIS-13 Implementagao da CENTRAL SEGEP Novo sistema SEGEP
SIS-14 PPW para Smartphone Novo sistema SEGEP
SIS-15 CORAU - Part|C|paga9 de membros nas Evolugao de Sistema Existente SECOJ]
sessoes
CORAU - Inclusao de promotores com ~ . .
SIS-16 emiss3o de portarias Evolugao de Sistema Existente SECOJ
SIS-17 Sistema de controle de oficiais de justica Novo sistema SECOJ
SIS-18 Sistema PagTesouro para quitagao online Implantacdo de sistema de outro 6rgao COGEO
de multas
SIS-19 Ferramenta de atendimento remoto Novo sistema SEORE
SIS-20 Certiddo de Te”ﬁpo de Contribuicao na Evolugao de Sistema Existente SEAPE
internet
Aposentados e Pensionistas -
SIS-21 Contracheque na internet de forma mais Evolugao de Sistema Existente SEAPE
facil
SIS-22 Aposentados e Pensionistas - Programa de Evolugao de Sistema Existente SEAPE

assisténcia a saude via internet
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Desenvolvimento de Sistemas

~ i ~ . Unidade
ID da Agao Descricao das Acoes Tipo de demanda
Demandante
Aposentados e Pensionistas - o . .
SIS-23 Comprovante de Rendimentos na Internet Evolugao de Sistema Existente SEAPE
SIS-24 Sistema de controle de Débitos Novo sistema SEPAG
SIS-25 Sistema integrado banco e TRE Novo sistema SEPAG
Automatizacao de calculo de exercicios
SIS-26 anteriores Novo sistema SEPAG
Automatizacdao do mapa resumo da
SIS-27 Funpresp-jud Novo sistema SEPAG
) Langamento automatico das rubricas da ,
SI15-28 Folha de Membros e Proc. Reg. Eleit. Novo sistema SEPAG
SIS-29 DIGA - Melhorias Evolugao de Sistema Existente COPEG
SIS-30 Boas Praticas - Melhorias Evolugao de Sistema Existente COPEG
SIS-31 Relatérios judiciais - Melhorias Evolugao de Sistema Existente COPEG
SIS-32 Melhorias no Avalia - Legislagao e facilitar Evolucdo de Sistema Existente SELDE

processo de avaliagao.
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Desenvolvimento de Sistemas

Unidade
Demandante

ID da Agao Descricdao das Agdes Tipo de demanda

PDTIC 2021-2026

Nova versao do SICRO. Movimentagdes
internas dos servidores (Remogoes
Internas), cessoes, redistribuigcdes,

SI1S-33 A \ Novo sistema SELDE
vacancias, bem como realizar o certame,
apurando os resultados de cada etapa e o
resultado final.
SD - Correcao de regra de negdcio para
SIS-34 Adicional de Deslocamento, no caso da Evolugao de Sistema Existente ASCIN

viagem para multiplos destinos E Validar o
Campo "Destino" e outros
Novo sistema de portaria com
SIS-35 identificagao do visitante e fornecimento Novo sistema SESEI
de senha wifi
SD - Relatério das didrias por via aérea
sem o valor da passagem; Relatério de
SIS-36 gasto de passagem por municipio; Evolugao de Sistema Existente ASCER
Relatério para controle da execucao
orcamentaria

SIS-37 Sistema de Gestao de Estagiarios - SGE Implantacdo de sistema de outro 6rgao COEDE

CronosWeb - Criacao de modulo para
SIS-38 controle de produtividade dos Evolugao de Sistema Existente SGP
teletrabalhadores
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PTE - Plano de Trabalho da Entic-Jud

O PTE - Plano de trabalho da Entic-Jud se refere as acdes necessarias ao cumprimento das determinacoes
da resolucao CNJ 370 / 2021. O cumprimento deste plano especificamente impacta diretamente na avaliacao
iGovTIC do CNJ.

PDTIC 2021-2026

As iniciativas podem ser divididas em projetos ou agdes, de acordo com a complexidade e tamanho

Namero de iniciativas por grupo do PTE:

Grupo 1: Colaboragao € INOVAGA0 ...vvrerietereerineeieeriaeraneerneeranerrneernaernneens 05
Grupo 2: Governanga € Gestao de TIC ..uvivviiriiiieiiee it i i rreeriaernneennes 18
Grupo 3: Seguranca da Informacgdo e Protecao de Dados .........ccevvvvnnenn 05
Grupo 4: AQuisicOes € CoNtrataCies ...vvvieeriueerieerreerirerinerrieeriaeerneernaeennens 02
Grupo 5: Servicos Infraestrutura e Solugdes corporativas.........cccevveinnnnnn. 12
Grupo 6: Atendimento e Satisfagdo do USUArio .....ccccviviiiiiiiiiiiiiiiiiieeieeen, 03
Grupo 7: Desenvolvimento de COmMPpetéNncias .....cevvvviiiiiiiiiiiiiieieieeaenen 04
Grupo 8: Iniciativas de Transformagao Digital ..........ccoiviiiiiiiiiiiiiiie, 01
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Grupo 1: Colaboracao e Inovacao

ID da
Acao

Referéncia

Descricdo das Acoes

Procedimento
(Como sera realizado?)

Data de

Inicio

Data de
Término

Responsavel

PTE-O1 | ENTIC - Art. 10 |Participar do Desenvolvimento 1 - Indicar servidor para compor o grupo técnico do TSE | jun.-21 jul.-21 SEADB
Colaborativo da Justica Eleitoral. para desenvolvimento colaborativo do PJE.
PTE-02 | ENTIC - Art. 10 [Fomentar o uso do Connect Jus, 1. Expor no ambito da STIC as funcionalidades da mai.-21 dez.-21 NIC
publicando acdes realizadas pelo plataforma ConnectJUS.
tribunal para disseminar a culturae 2. Solicitar ao CNJ a inscricdo no ConnectJus dos
valor da area de TIC no 6rgao, Coordenadores e servidores do Gabinete, e de quem
divulgando as boas praticas de TICe |mais demandar.
mostrando as principais entregas, 3. Definir, no ambito do Comité Gestor de TIC, as
avancos e realizacdes da area de TIC. |iniciativas a serem postadas no ConnectJus.
4. Designar a area responsavel por publicar o conteldo
do ConnectlUS e, periodicamente, extrair de la assuntos
de interesse dos varios publicos internos para divulgacao
pelos meios de comunicac¢do apropriados.
5. Criar formalmente servicos de apoio ao uso da
plataforma ConnectJUS (pesquisas e buscas, solicitacdo
de postagens, duvidas, etc) no catélogo de servicos de
TIC do Tribunal.
PTE-03 Art. 10 Participar do Desenvolvimento 1- Engajar no desenvolvimento de solucdes inovadoras | jul.-21 dez.-22 SESJU
Colaborativo da Justica Eleitoral. pautadas na DECOLA-JE, PDPJ ou outro desenvolvimento
colaborativo.
PTE-48 iGov-12 Implementar o nucleo de justica 4.0 |1 - Acompanhar a implantacdo pelo nucleo de justica 4.0 mar.-22 set.-22 COSIN
pelo TSE
2 - Implantar acées no TRE, caso necessario
PTE-49 iGov-11 Acompanhar, adaptar e executar - jan.-22 dez.-22 COSIN
Plano de Acao do PDPJ defininido pelo
TSE
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Grupo 2: Governanca e Gestao de TIC

ID da
Acao

Referéncia

Descricdo das Acoes

Procedimento
(Como sera realizado?)

Data de
Inicio

Data de
Término

Responsavel

PTE-04 | ENTIC - Art. 8 [Manter Comité de Gestdo de 1 - Elaborar calenddrio anual de reunidoes do CGTIC, mar.-21 abr.-21 NIC
Tecnologia da Informacao e incluindo pautas fixas
Comunicagao
PTE-05 | ENTIC - Art. 42 JAlinhar o Plano Diretor de Tecnologia [1 - Elaborar novo PDTIC alinhado a nova ENTIC-JUD. mai.-21 jul.-21 NIC
da Informac¢do e Comunicacdo (PDTIC)
a nova ENTIC-JUD.
PTE-06 |ENTIC - Arts. 21/Constituir e manter estruturas 1 - Elaborar analise de aderéncia da atual estrutura da mai.-21 | ago.-21 STIC
,22 e 23, PU lorganizacionais adequadas e STIC do TRE aos macroprocessos estabelecidos na
compativeis de acordo com a Resolugdo CNJ 370/2021, arts. 21, 22 e 23.
demanda de TIC, implementando, 2 - Propor adequacg0des estruturais ou de atribuicdes
pelo menos, 0os macroprocessos 3 - Sugerir critérios para coordenacdo dos
definidos na ENTIC-JUD. macroprocessos preferencialmente por servidores do
quadro.
PTE-O7 |ENTIC - Art. 89, [Estruturar Escritério de Projetos de |1 - Definir formalmente qual unidade serd responsavel jul.-21 ago.-21 NIC
\ TIC por atuar como escritdrio de projetos de TIC e que serd
responsavel pela sustentacdao do processo de
gerenciamento de projetos de TIC
PTE-08 |ENTIC - Art. 24, Elaborar relatério de 1 - Realizar andlise do quantitativo de servidores de TIC | ago.-21 | mar.-22 NIC
§1 dimensionamento de servidores de Tl, jnecessario, usando a metodologia e/ou o sistema DFT da
conforme CNJ Justica Eleitoral, alinhado ao nimero de usudrios
internos e externos de recursos de TIC conforme
referencial minimo estabelecido no Guia.
PTE-09 |ENTIC - Art. 24,[Encaminhar as autoridades superiores,2 - Encaminhar andlise as autoridades superiores, fev.-22 mar.-22 STIC
§1 analise do dimensionamento do buscando prover recursos para atender aos requisitos de
quadro de servidores de TIC pessoal.
PTE-10 | ENTIC - Art. 26 Realizar andlise de rotatividade com |1 - Propor inclusdo na Politica de Gestdo de Pessoas de | mai.-21 set.-21 NIC
objetivo de avaliar a eficacia dos Tl de analise de rotatividade a ser realizada por area
instrumentos de reconhecimentoe  [competente a cada dois anos .
valorizacdo dos servidores da area de
TIC
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Grupo 2: Governanca e Gestao de TIC

ID da

Acao

Referéncia

Descricdo das Acoes

Elaborar e acompanhar a execucao do
Plano de Trabalho para

Procedimento
(Como sera realizado?)

1 - Mapear os planos produto a serem publicados, seus
respectivos locais de publicacdo e responsaveis.

Data de
Inicio

Data de
Término

Responsavel

PTE-11 ENTIC - Art. 45 mplementagdo da ENTIC-JUD + 2 - Incluir nas diretrizes de mapeamento de processos jul-21 mar.-22 NIC
+ Art. 47  [Encaminhar ao CNJ os planos que que seja incluida a divulgacao periddica dos planos no
constituem os produtos de Gestdo do [repositério nacional, quando aplicével, e dar
Judiciario previstos na ENTIC-JUD conhecimento da atualizagdo as unidades.
Sugerir forma de monitoramento da - . R
PTE-12 ENTIC - Art. 45 bublicacio dos planos obrigatérios da 4 - Definir forn‘]a.de monitoramento da publicacdo dos fev.-22 mar.-22 NIC
+Art. 47 ENTIC-JUD. planos obrigatdrios da ENTIC-JUD.
1 - Encaminhar formalmente a DG as atribui¢des
referentes ao Comité de Governanca de TIC, conforme
Manter Comité de Governanca de art. 72 da ENTIC-JUD, para que seja adaptado o ato
PTE-13 | ENTIC - Art. 7 [Tecnologia da Informagdo e constitutivo; 2 - Propor diretrizes para gestao do ago.-21 [ jan.-22 NIC
Comunica¢do multidisciplinar efetivo |portfdlio de projetos e de a¢des de TIC, inclusive define
critérios de priorizacdo e de alocacao orcamentaria pelo
Comité de Governanca.
PTE-14 |ENTIC - Art. 11 |Revisar o Processo de Contratacdo de |1 - Revisar formalmente o Processo de Contratacdo de | jan.-23 ago.-23 GABSTIC
Solucdes de Tl, para garantir Solucdes de TI, para garantir atendimento Artigo 11 da
atendimento das orientagdes do ENTIC e outras orientagdes do CNJ e TCU; 2 - Incluir no
Artigo 11 da ENTIC e outras processo que anualmente seja avaliada a necessidade de
orientacdes do CNJ e TCU capacitacdo para aumentar a maturidade no tema; 3 -
Verificar no questiondrio iGOV-CNJ e Relato Integrado
TCU itens ndo atendidos pelo processo e incorporar na
revisao.
PTE-15 | ENTIC - Art. 45 [Elaborar e acompanhar a execugdo do |1 - Encaminhar orientacdo aos responsdveis para revisar | jan.-22 jan.-22 NIC
+Art.47 |Plano de Trabalho para 0s processos ja existentes garantindo que tratam da

implementacdo da ENTIC-JUD +
Encaminhar ao CNJ os planos que
constituem os produtos de Gestao do
Judiciario previstos na ENTIC-JUD, de

forma periddica

divulgacao periddica de planos junto aos repositérios
nacional e regional, designando responsaveis pela
publicacao.
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Grupo 2: Governanca e Gestao de TIC

ID da
Acao

Referéncia

Descricdo das Acoes

Procedimento
(Como sera realizado?)

Data de
Inicio

Data de
Término

Responsavel

Manter Comité de Gestdo de 2 - Revisar ato de instituicdo do Comité de Gestao de TIC
PTE-16 | ENTIC - Art. 8 [Tecnologia da Informacgdo e para eventuais adequag¢des conforme ENTIC-JUD, ago.-21 dez.-21 NIC
Comunicacao prevendo a periodicidade das reunides
1 - Compor equipe multidisciplinar para adaptar
ENTIC - Art. 89, . . |metodologia de gestdo de projetos para a STIC; 2 -
. Implementar metodologia de gestao . . . . .
PTE-17 | VI, iGG, Plano de projetos Implementar piloto de gestao de projetos de tecnologia | jan.-22 ago.-22 NIC
de Diretrizes da informacdo; 3 - Mapear processo de Gerenciamento
de Projetos de TIC
Definir forma de Monitorar e avaliar
periodicamente o Plano de 1 - Definir como o Plano de Contratacdes sera avaliado.
PTE-18 | ENTIC - Art. 11 |Contratacdes de SolugGes de 2 - Revisar o Planejamento de Aquisicdes e Contratacdes| mai.-22 jul.-22 GABSTIC
Tecnologia da Informacdo e para incluir a avaliacdo periédica do Plano.
Comunicagao
1 - Definir entre elaboracao de processo especifico da Tl
. ou adocgdo do processo institucional (caso existe); 2 -
PTE-19 ENTIC Art. 6, § Mapear o processo de elaboracgo de Mapear processo; 3 - Formalizar processo; 4 - fev.-22 jun.-22 GABSTIC
19 proposta orcamentaria de TIC . ) - .
Garantindo a vincula¢do dos itens do orcamento ao
PDTIC
PTE-52 | iGov-7, ENTIC- Revisar processo de Contratacdo de |1 - Definir responsavel pela publicacdo dos artefatos; 2 - | fev.-22 ago.-22 GABSTIC
Art 99 Solucbes de Tl para garantir a Definir periodicidade ou etapa no processo que sera
publicacdo de artefatos no Connect- [publicado; 3 - Definir forma de acompanhamento; 4 -
JUS Revisar Processo de contratagao de solugdes de Tl para
garantir a inclusao
PTE-53 iGov-16 Coordenar a definicao formal de 1 - Realizar reunidao com SGP para entender como deve | jan.-23 ago.-23 NIC
metas especificas para os gestores e [ser trabalhada a definicdo das metas (utilizar os
técnicos de TIC, com apoio da SGP. processos mapeados como base para essa atividade);
2 - Discutir internamente na STIC a definicdo das metas;
3 - Definir revisao anual dos critérios de desempenho
exigidos dos técnicos e gestores de TIC;
4 - Formalizar as metas para gestores e técnicos de TIC.
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Grupo 3: Seguranca da Informacao e Protecao
de Dados

ID da
Acao

Referéncia

Descricdo das Acoes

Procedimento
(Como sera realizado?)

Data de

Inicio

Data de
Término

Responsavel

PTE-20 | ENTIC - Art. 36 |Definir servicos essenciais |1 - Definir os servicos essenciais considerando pesquisa realizada abr.-21 ago.-21 DG
com Comité de Atencdo ao 1° Grau; 2 - Publicar portaria.
PTE-21 |ENTIC - Art. 36, |Definir, mapear e implantar |2 - Identificar os servicos e sistemas de Tl que sustentam os servicos| fev.-22 dez.-22 SESEC
IGG, Plano de [processo de gerenciamento fessenciais; 3 - Elaborar plano de continuidade para cada um desses
Diretrizes de continuidade dos servicos [sistemas/servicos; 4 - Testar e implementar o plano de
de TIC continuidade de servicos essenciais de TIC
PTE-23 | ENTIC - Arts. |Aperfeicoar as estruturas de [1. Identificar as atividades atualmente executadas na area de Sl jul.-21 dez.-21 SESEC
21, 1l seguranca da informacao 2. Identificar as atividades que devem ser executadas na STIC e
quais devem ser executadas na unidade de seguranca subordinada
@ Alta Administracao.
3. Propor formalmente as estruturas necessarias
4. Dimensionar a forca de trabalho
5. Promover a capacitacdo da equipe em Seguranca Cibernética
PTE-25 | ENTIC Art. 37, [Criar o plano de Gestdao de |1 - Estabelecer o Processo de Gestao de Riscos de TIC . fev.-22 dez.-22 SESEC
iGov-3,iGG |Riscos de TIC 2 - Fazer levantamento inicial dos riscos de Tl
3 - Definir como serd o acompanhamento
PTE-54 iGov-9 |Definir padroes de 1 - Definir os padroes; 2 - Definir diretrizes sobre Abr-22 Dez-22 SEGIN
dados minimos para o [quais sistemas deve ser aplicado (novos sistemas e
atendimento da LGPD [onde existe viabilidade tecnoldgica)
nos sistemas
desenvolvidos pelo
TRE-MA
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Grupo 4: Aquisicoes e Contratacoes

ID da Procedimento Data de Data de ,
Responsavel

N Referéncia Descricdo das Acoes i . e R
Acdo (Como sera realizado?) Inicio = Término

PDTIC 2021-2026

Revi d
evisar pr?cesso © o 1 - Incluir no Processo de Contratagdo de Solugdes de Tl, que seja
Contratacao de Solugdes de . . s
. considerado o quesito sustentabilidade conforme Arts. 32 e 42 da .
PTE-26 Art. 92 Tl para garantir o ~ jan.-23 ago.-23 GABSTIC
) . Resolugdo CNJ n2 347/2020.
atendimento de quesitos de L . -
- 2 - Instituir indicador(es) e meta(s) do quesito sustentabilidade
sustentabilidade
1 - Solicitar revisao dos instrumentos contratuais vigentes para
Revisar processo de adesdo a LGPD
Contratacao de Solugdes d - i &ncia di ico
PTE-27 Art. 92 ontratacao ? olugdes de 2 Inc‘lmr no r‘nodelo de Termo de Referéncia disposi¢des para jan.-23 2g0.-23 GABSTIC
Tl para garantir o atendimento a LGPD.
atendimento a LGPD 3 - Revisar o Processo de Contratagao de Solugdes de Tl para incluir
os modelos
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Grupo 5: Servicos de Infraestrutura e Solucoes
Corporativas

ID da
Acao

Referéncia

Descricao das Acoes

Procedimento
(Como sera realizado?)

Data de

Inicio

Data de
Término

Responsavel

Revisar processo de Contratacao de
SolucGes de Tl para garantir que as . ~ ~
1 - Revisar o Processo de contratagao de solugdes de | .
PTE-28 | ENTIC - Art. 32 lcontratacdes de desenvolvimento de >ar 0 -~ ¢ olue jan-23 | ago.-23 GABSTIC
- . Tl para incluir a restricdo de propriedade intelectual
software prevejam que propriedade
intelectual seja do contratante
Classificar sistemas de informacao 1. Classificar os sistemas estratégicos Governancga -
PTE-29 | ENTIC - Art. 32 identificando os que sdo estratégicos 2. Aprovar classificagdo em nivel estratégico abr.-21 set-21 GABSTIC
Revisar Processo de desenvolvimento de 1 - Revisar processo de aquisicdo/desenvolvimento
PTE-30 | ENTIC - Art. 28 [software para atender os requisitos do P d . ¢ mar.-22 dez.-22 COSIN
. de software, para atender itens da nova ENTIC-JUD.
artigo 28 da ENTIC-JUD
Identificar e propor correcao para sistemas|l - Identificar quais sistemas ainda ndo atendendem a
pTE-31 | ENTIC - Art. 29 préprios qu.e'néo ate.ndt?rr‘l padréo nacionaIResqug?\o 335/2020 ) mar.-22 dez.-22 SESIU
de credenciais de login Unico e interface de2 - Incluir no PDI uma ac¢do para alterar a forma de
interacdo nos sistemas autenticacdo de cada sistema identificado.
Adequar os padrdes de desenvolvimento e [1 - Adequar os padrdes de desenvolvimento e a
PTE-32 | ENTIC -Art. 30 a arq~uitetura de si'stemas do Tribunal aos arquitetura de sistemas do Tribunal aos padr5e.s' fev.-22 dez.-22 SESIU
padrdes estabelecidos na Res. 335/2020 [estabelecidos na Res. 335/2020 (PDPJ); 2 - Justificar a
(PDPJ) adocdo de arquiteturas alternativas, se for o caso
PTE-33 Art. 29 Acompanhar junto ao TSE as possiveis 1 - Acompanhar junto ao TSE as possiveis a¢oes de mar.-22 dez.-22 SESJU
acoes de forma viabilizar a adogdo de forma viabilizar a ado¢do de padrao nacional definido
padrdo nacional de credenciais de login pelo CNJ para a utilizacdo das credenciais de login
lnico e interface de interagdo nos sistemas|unico e interface de interacdao dos sistemas, na Res.
definido pelo CNJ 335/2020 (PDPJ)
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Grupo 5: Servicos de Infraestrutura e Solucoes
Corporativas

ID da Procedimento Data de Data de

Referéncia Descricao das Acoes Responsavel

Acdo (Como sera realizado?) Inicio = Término
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Levantar a¢cOes que garantam a viabilizacao
adocdo de padrdo nacional definido pelo . ~ . -
PTE-34 Art. 29 CNJ para a utilizacdo das credenciais de % } Propor |'nclusao no PDI das acBes identificadas em abr.-22 dez.-22 COSIN
L . . ~ Ambito regional ou demandadas pelo TSE.
login Unico e interface de interacdao dos
sistemas definido pelo CNJ
1 - Seguir as diretrizes propostas pelo CNJ Resolucao
PTE-35 Art. 31 Ado’Far arquitetura e plataforma de 335/‘2020 na adocdo de arquitetura e pIa.téforma de nov.21 dez.-22 COINE
servicos em nuvem servicos em nuvem, atendendo aos requisitos de
seguranca da informacao e protecdo de dados
1 - Revisar processo de desenvolvimento de software
Revisar Processo de desenvolvimento de [para garantir que implemente os requisitos exigidos o
PTE-36 Art. 33 software para atender os requisitos do pelo CNJ mar.-22 dez.-22 COSIN -]
artigo 33 da ENTIC-JUD 2 - Definir o padrdo de documentagdo a ser adotado i
para os novos sistemas _8
0 - Avaliar se o processo ja estd atendido no Processo c
de Gestdo de Ativos (IN 5/2021); 1 - Validar ou L
Art. 34, caput §Deﬁnirf mapear e implantar pro.cesso de |implementar base de dados de configuracdo de ativos . 8
PTE-37 5 1; o 28 " “gerenciamento e controle de ativos de (CMDB) de forma a subsidiar processo de gestdo de | jan.-22 | dez.-22 COINF o
informagdo ativos que proporciona a manutengdo de parque £
tecnoldgico compativel com a demanda e com as ©
especificacoes, temporalidade de uso e obsolescéncia '(%
0 - Avaliar se o processo ja estd atendido no Processo ‘l_—
Mapear ou revisar Processo de Gestdo dos |[de Gestdo de Ativos (IN 5/2021); 2 - Estabelecer )
PTE-38 Art. 34, caput, §lAtivos ‘de Infra‘estrutur‘a Tecnoldgica, para ro.tina de, r‘egularmente,NavaIiar o] pe‘quue, inver!tariar jan.-23 dez.-22 COINE ©
§12e 22 [garantir atendimento a REs 370 Art. 34, ativos, auditar e tratar ndo conformidades relativas (@)
caput, § § 12 e 29 Qos registros dos ativos no CMDB, abrangendo %
hardwares, softwares, links etc o
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Grupo 6: Atendimento e Satisfacdo do Usuario

ID da
Acao

Referéncia

Descricdo das Acdes

Elaborar Plano de Transformacgdo Digital do

Procedimento
(Como sera realizado?)

1 - Compor grupo do TSE e/ou estudar plano
elaborado por esse tribunal superior; 2 - Identificar

Data de

Inicio

Data de
Término

Responsavel

reconhecimento dos servidores da area de
TIC

Tl, visando identificar pontos de melhoria; 2 - Incluir
no PDI a¢des para atender aos principais pontos
identificados; 3. Realizar acdes de sensibilizacdo dos
servidores quanto ao propdsito do seu trabalho e o
seu impacto na sociedade; 4. Incentivar o Registro
de Elogios Funcionais para servidores da Tl; 5.
Incrementar e divulgar rede de convénios e
parcerias para descontos e beneficios, estudando a
possibilidade de integracdo com Orgdos Publicos; 6.
Institucionalizar programa de concessao de bolsas,
com critérios especificos para a drea de TIC; 7.
Incentivar o cadastro de instrutores da Tl no banco
de instrutores do érgdo de acordo com a Resolucao

TSE 23.545/2017.

PTE-40 | Art.17e18 TRE-MA alinhado ao PTD do TSE. acdes que devem ser implantadas no ambito jan/22 ago/22 COSIN
do TRE-MA; 3 - Incorporar ao PDTIC.
PTE-50 iGov-14 Propor forma de realizar capacitacdo 1 - Definir tipos de capacitacdo; 2 - Propor jan.-22 jun.-22 SESUM
periddica dos atendentes da Central cronograma de capacitacdo; 3 - Revisar processo e
normativo da central para incluir a realizacdo de
capacitagao e seus registros.
PTE-51 iGov-14 Realizar estudo para identificar 1 - Verificar SLA acordados mai.-22 jun.-22 SESUM
atendimentos fora do SLA na Central de 2 - Identificar falhas e envolvidos
Servicos e propor acdes para melhoria 3 - Propor plano de acao
PTE-43 |ENTIC - Art. 27, Elaborar, implantar e promover a divulgacdo [1 - Implantar processo de Gerenciamento das abr.-21 set.-21 Governancga -
caput, §12 e 22ldo Plano Anual de Capacitacdes de TIC Capacitacdes de Tl, atendendo aos critérios da GABSTIC
ENTIC-JUD
PTE-44 Art. 25 Desenvolver acdes de valorizacdo e 1 - Realizar estudo a partir da pesquisa de clima na set.-21 set.-23 SEDEO /SGP
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Grupo 7: Desenvolvimento das Competéncias
dos Colaboradores

PDTIC 2021-2026

ID da Al - n Procedimento Data de | Data de .
- Referéncia @ Descricdo das A¢coes ] ) L , . Responsavel
Acdo (Como sera realizado?) Inicio Término
PTE-45 Art. 25 |Desenvolver acdes de 1 - Verificar possiveis adaptac8es e necessidades especificas da Tl no plano | abr.-22 | set.-23 | SEDEO /SGP
qualificacdo de gestores e |de sucessao, formacao de lideres e potenciais lideres.
sucessao
PTE-46 Art. 27, |Promover a Gestao por 1 -Promover ciclo completo de gestao por competéncia na STIC; 2 - set.-21 | set.-23 | SEDEO /SGP
caput, §12 e Competéncias nas areas de |ldentificar lacunas individuais de competéncias técnicas a partir dos perfis
20 TIC com vistas a subsidiar a elaborag¢do do PAC

Grupo 8: Iniciativas de Transformacgao Digital

ID da A . . - Procedimento Data de Datade
- Referéncia @ Descricao das Ac¢oes ] . L ..
Acdo (Como sera realizado?) Inicio = Término

Responsavel

Executar o Plano de 1 - Identificar acdes do PTD da Justica Eleitoral cuja responsbilidade de
PTE-47 Art. 15 o e implementagdo seja do TRE ; 2 - Incluir as iniciativas no Plano de jul/22 dez/26 COSIN
Transformacao Digital A .
ransformacao Digital do regional.
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PTS - Plano de Trabalho da Ensec-JE

O PTS - Plano de trabalho da Ensec-JE trata das iniciativas necessarias para atender as demandas da
Estratégia Nacional de Seguranca Cibernética (Resolucdao CNJ] 396 de junho/2021 e Portaria CNJ 162 de
junho/2021) e requisitos técnicos referentes a LGPD (Resolucdao CNJ] 363 de janeiro/2021) e Politica de
Seguranca da Informacao da Justica Eleitoral (Resolucdo TSE N© 23.644/2021).

Conforme regulamentacdo, parte do PTS ja foi encaminhada ao CNJ]. O PDTIC incorpora e atualiza estas acoes.
Futuras versdes do plano irdo incluir acdoes mais detalhadas para atendimento dos normativos, apods
formalizacdo de equipe técnica especifica.

Namero de iniciativas por assunto do PTS:
ENSEC: Estratégia Nacional de Segurancga Cibernética .................. 20
LGPD: Lei Geral de Protecao de Dados Pessoais ............cceunne. 02
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ENSEC - Estratégia Nacional de Seguranca
Cibernética

ID da
Acao

Referéncia

Portaria CNJ

Descricao das Acoes

Constituir Equipe para Implantacao

Procedimento
(Como sera realizado?)

Data de Inicio

Data de Término

Responsavel

N2 162/2021

que os ativos criticos estdo
expostos

2- Analisar riscos referentes aos ativos

PTS-01 do Plano de Prevengdo de Definir equipe ago.-21 dez.-21 STIC
N2 162/2021| . . -
Incidentes Cibernéticos
= 1 - Estudar os normativos existentes do CNJ e
Portaria CNJ Adequar a regulamentagdo TSE para adequang¢ao dos normativos internos.
PTS-02 existente da ETIR aos novos . . N mar.-22 abr.-22 SESEC
Ne 162/2021 . . 2 - Definir/Revisar o processo de gestdo de
requisitos da portaria 162/2021 L . -
incidentes de seguranca cibernética.
Portaria CNJ Implementar Protocolo de 1 - Estudo dos normativos e boas praticas
PTS-03 Ne 162/2021 Prevengdo a Incidentes Cibernéticos? - Detalhar ages que serao executadas mar.-22 ago.-22 ETIR
(PPICiber/PJ) 3 - Incluir agGes no PTS em revisdes do PDTIC
PTS-04| Portaria CNJ [Constituir equipe para implantacdo |1 - STIC define os componentes. ago.-21 dez.-21 SESEC
N2 162/2021 [do Protocolo de Investigagao de 2 - Construcdo do plano de implantac¢do do
ilicitos cibernéticos Protocolo de Investigacao de ilicitos cibernéticos
atendendo os requisitos da portaria CNJ 162-
2021
PTS-05| Portaria CNJ [[mplementar Protocolo de 1 - Estudo dos normativos e boas praticas mar.-22 ago.-22 ETIR
N2 162/2021,Investigacdo para llicitos 2 - Detalhar a¢Oes que serdao executadas
iGov-23  [Cibernéticos 3 - Incluir agdes no PTS em revisdes do PDTIC
PTS-06| Portaria CNJ [Constituir Equipe para Implantacdo |1 - Definir o comité de crise; 2 - Formalizar fev.-22 abr.-22 SEGIN
N2 162/2021 |do Plano de Gerenciamento de
Crises Cibernéticas
PTS-07| Portaria CNJ [Formalizar Comité de Crises 1 - Provocar demais unidades para identificacao jan.-22 mar.-22 SEGIN
N2 162/2021 Cibernéticas dos membros e formalizacdo do Comité
2 - Definir ambiente que funcionara a Sala de
Situagao
PTS-08| Portaria CNJ [Realizar analise inicial dos riscos a |1 - Inventariar ativos criticos jan.-22 jul.-22 SESEC
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ENSEC - Estratégia Nacional de Seguranca
Cibernética

ID da
Acao

Referéncia

Descricao das Acoes

Procedimento
(Como sera realizado?)

Data de Inicio

Data de Término

Responsavel

PTS-09 Portaria CNJ Categorizar os incidentes Levantamento de possiveis incidentes jan.-22 jul.-22 ETIR
N2 162/2021
PTS-10| Portaria CNJ [Implantar o Protocolo de 1 - Estudo dos normativos e boas praticas jan.-22 ago.-22 SEGIN
N2 162/2021,Gerenciamento de Crises 2 - Detalhar a¢Oes que serdao executadas
iGov-23  (Cibernéticas do Poder Judiciario 3 - Incluir agdes no PTS em revisdes do PDTIC

(PGCRC-PJ).

PTS-13| iGov-23 [Elaborar plano de a¢do para 1 - Estudar o manual anexo da resolugao jan.-22 ago.-22 SESEC
implementar os itens do Manual de [162/2021 ou posterior; 2 - Identificar acdes que
Protecao de Infraestruturas Criticas [dependam de outras unidades; 3 - Definir plano
de TIC. de acdo para implementar

PTS-14| iGov-23 [Elaborar plano de a¢do para 1 - Estudar o manual anexo da resolugao mar.-22 ago.-22 SESEC
implementar os itens do Manual de [162/2021 ou posterior; 2 - Identificar acdes que
Gestdo de Identidades. dependam de outras unidades; 3 - Definir plano

de acdo para implementar

PTS-15| iGov-23 [Elaborar plano de a¢do para 1 - Estudar o manual anexo da resolugao mar.-22 ago.-22 SESEC
implementar os itens do Manual de [162/2021 ou posterior; 2 - Identificar acdes que
Prevencdo e Mitigacdo de Ameacas |[dependam de outras unidades; 3 - Definir plano
Cibernéticas e Confianca Digital. de acdo para implementar

PTS-16/ iGov-23 [Elaborar plano de a¢do para 1 - Estudar o manual anexo da resolugao mar.-22 ago.-22 SESEC
implementar os itens do Manual de [162/2021 ou posterior; 2 - Identificar acdes que
Politica de Educacdo e Cultura em |dependam de outras unidades; 3 - Definir plano
Seguranca Cibernética do Poder de acdo para implementar
Judicidrio (PECSC-PJ).

PTS-17 ENSEC  [Elaborar norma tatica de Uso jan.-22 dez.-22 SESEC
Aceitavel de Recursos de Tl

PTS-18 ENSEC  [Elaborar norma tatica de Gestao de jan.-22 dez.-22 SESEC
Vulnerabilidades e Padrdes de
Configuracdo Segura

PDTIC 2021-2026
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ENSEC - Estratégia Nacional de Seguranca

O

o

o

. sy N
Cibernética i

(@

~

ID da Al - o Procedimento .. L .
.| Referéncia Descricao das Acoes ) ) Data de Inicio, Data de Término | Responsavel @)
Acdo (Como sera realizado?) =
PTS-19 ENSEC  [Elaborar norma tdtica de Gestao e jan.-22 dez.-22 SESEC E
Monitoramento de Registros de
Atividade (logs)

PTS-20 ENSEC  [Elaborar norma tatica de Uso de jan.-22 dez.-22 SESEC
Recursos Criptograficos

PTS-21 ENSEC  |Realizar a capacitacdo e - Plano de capacitacdes de Tl mar.-22 dez.-22 SESEC
operacionalizar a ETIR.

PTS-22 ENSEC  [Elaborar fluxos operacionais para |1 - Estudo das normas; 2 - Elaboracao de fluxos jan.-23 dez.-23 SESEC
cada norma tatica da ENSEC operacionais
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LGPD - Lei Geral de Protecao de Dados

O
o
o
. o
Pessoais i
(@
(@)
A - . Procedimento Data de Data de . N
Referéncia Descricdao das Acoes ] ) L .. Responsavel @)
(Como sera realizado?) Inicio Término =
PTS-11|Portaria CNJ N2|Criar um Comité Gestor 1 - Comunicar unidades para indicar componentes. mar.-21 mar.-21 DG E
363/2021 |responsavel pela implementagao |2 - Designar encarregado pelo tratamento de dados
da LGPD pessoais conforme art. 41.
3 - Formalizar grupo técnico
PTS-12|Portaria CNJ N2 |ldentificar acGes necessarias e 1- Identificar junto ao comité da LGPD quais as jun.-22 dez.-22 SESEC

363/2021 [ferramentas a serem adquiridas lag¢Bes/ferramentas que devem ser implementadas
para atender requisitos técnicos 2 - Incluir agdes detalhadas no PTS nas proximas
exigidos pela LGPD atualizacdes do PDTIC para cumprimento pelas areas.
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PTD - Plano de Transformacao Digital

O Plano de Transformacao Digital (PTD) tem um grande potencial para inclusao de agdes e projetos
colaborativos, por tratar de servicos prestados pela Justica Eleitoral ao cidaddo. O TSE esta se mobilizando na
elaboracao de um plano de abrangéncia nacional, cujas acoes do PTD serao incorporadas em versoes
posteriores do PDTIC.

PDTIC 2021-2026

N3o obstante a inexisténcia de um plano do TSE para transformacao digital até o momento, o TRE-MA elaborou
um plano regional, focado principalmente em promover a digitalizacdo da Carta de Servicos ao Cidadao. Além
disso, o TRE-MA tem participado das iniciativas empreendidas pelo Judiciario, envolvendo a Justica Eleitoral, que
promovem tal transformacao. Dentre elas, podemos citar o Balcao Virtual, as movimentagdes no Cadastro
Eleitoral , através da incorporacao de novos servicos ao Titulo Net e o envio de Justificativas Eleitorais por meio
smartphones.

NGmero de iniciativas por tema do PTD:

Transformacdo digital de servicos .................. 04
Integracao de canais digitais ...........ccvvivvnne. 01
Interoperabilidade de sistemas ..................... 01
Estratégia de monitoramento ...........ccevvvvnnnns 01
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PTD - Plano de Transformacao Digital

PDTIC 2021-2026

A - N Procedimento Data de Data de .
Referéncia Descricao das Acoes ] ) L .. Responsavel
(Como sera realizado?) Inicio Término
PTD-01 iGov-10  |Formalizar a necessidade de 1 - Formalizar junto a COGEO; 2 - Incluir agdo no PTD jan.-22 fev.-22 COSIN
digitalizacdo do servico de
Solicitacdo de Criacdo de Locais de
\Votagao
PTD-02 iGov-10  |Promover a Digitalizacao do 1 - Discutir responsavel por receber as solicitagdes; 2 -| dez.-21 jun.-22 SEASE
servico de Solicitacdo de Elei¢cdes [Criar formuldrio para anexar o oficio; 3 - Implantar; 4 -
Parametrizadas Criar espaco na internet com informacdes e divulgar
PTD-03 iGov-10  |Digitalizar servigo de solicitagdo de[l- Criagdo de novo sistema ; 2-Implantagao na pagina fev.-22 jul.-22 COSIN
locais de votagdo da internet do TRE; 3 - Divulgacao do novo servigo
PTD-04 iGov-10  |Digitalizar servigo de solicitacdo de|l- Criacdo de novo sistema ; 2-Implantacdo na pagina fev.-22 jul.-22 COSIN
eleicOes parametrizadas da internet do TRE; 3 - Divulgacdo do novo servico _
PTD-05 iGov Integrar Instagram, Telefone e 1 - Reunido Ouvidoria/COINC para criar fluxo Unico de jan.-22 mai.-22 COSIN _fg
\Whatsapp do TRE para que todos [resposta. Objetivo é que todos os canais do tre @
0s canais digitais tenham os tenham os mesmos servicos. Q
mesmos servigos o
PTD-06 iGov Implantar Modelo nacional de 1 - Iniciar estudos para alteracao da forma de jan.-23 jun.-23 COSIN U
Interoperabilidade (MNI) no desenvolvimento. 2 - Criar a infraestrutura necessdria %
desenvolvimento de novas B - Implantar desenvolvimento com Springbot e Rest e
aplicacdes B
PTD-07 iGov Sistema Unico para acompanhar [1- Criagao de novo sistema ; 2-Implantagdo na pagina mar.-22 jun.-23 COSIN “(3
todos os projetos, indicadores, da internet do TRE; 3 - Divulgagdo interna do novo c
~ . ©
acOes para alavancar IGOVTIC, IGGfservico o
do TCU, compras do TRE :
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Anexo 1 - Execucao parcial do PDTIC
2021-2026 (em 31/03/2022)

« A execucdo do PDTIC vem sendo monitorada quinzenalmente através de relatérios, bem como discutida nas
Reunidoes de analise da estratégia realizadas na STIC a cada bimestre.

PDTIC 2021-2026

« Das 155 iniciativas cadastradas no PDTIC, 44 foram concluidas e 55 estavam em andamento até marco de
2022. Outras 7 iniciativas foram retiradas do plano. Destas, 3 sao referentes as atribuicbes da Secao de
Gestdo de Seguranca da Informacao, que deixaram de inntegrar a STIC com a reestruturagao.

« Com relacao aos sistemas solicitados, estes estdo sendo priorizados em Comité Multidisciplinar. Até
marco/2022, 4 foram entregues.
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Anexo 2 - Riscos do PDTIC

N3o identificacdo de demandas que deveriam
ter sido incluidas na versao inicial do PDTIC

Falha na priorizagdo das iniciativas

Imaturidade na metodologia OKR

Dificuldade de monitoramento do Plano devido
a falta de ferramentas e grande quantidade de
itens
Necessidade de adaptacdo a nova secao devido
a mudanca de lotacdo de servidores dentro da
STIC devido a reestruturacao

Falta de recursos para realizacdo de acdes que
demandem investimento ou capacitacao

Necessidade de repriorizacdo das iniciativas

Necessidade de repriorizacdo das iniciativas

Erro no alinhamento entre Objetivos e
Indicadores

Falta de acompanhamento efetivo, gerando
atrasos de entrega

Atraso nas entregas previstas

Necessidade de repriorizacdo das iniciativas

Revisar PDTIC para incluir demandas que nao
foram previstas inicialmente

Revisar PDTIC para revisar datas

Capacitar a equipe da STIC na metodologia
para versdes futuras.

Realizagdo de reunides exclusivas para
acompanhamento da estratégia (RAE-STIC)

Sugerir mudancas baseadas nos perfis;
Promover capacitagao para servidores que
mudarem de lotacao.

Buscar parcerias com outros 6rgaos para
capacitacdo. Realizar capacitacdao por meio de
instrutoria interna.

PDTIC 2021-2026
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