TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

ATA - TRE-MA/PR/DG/STIC/CGTIC

242 Ata de Reuniao CGTIC - STIC 01 DE DEZEMBRO DE 2022 / 14h - 15h30.

Participantes

Gualter Goncalves, José Wagner, Valdecy Ribeiro, Christiano Neitzke, Antonio
Ferreira, Wellington Moraes, Leonardo Kury, Roseana Fernandes, Amora Cristina,
George André e Sebastidao Penha.

Pauta

1 - Aprovacao da 212, 222 e 42 RAE e 232 Atas Ordinarias deste CGTIC (SEI
0013000-98.2022.6.27.8000) (Gualter Goncgalves - STIC).

* O Secretdrio disp0e a 212, 222 e 42 RAE e 232 Atas ordindrias de reuniao deste
Comité realizadas, respectivamente, nos dias 20 de outubro, 9 e 23 de novembro
para concordancia dos membros e estes aprovam os documentos.

2 - Apresentacao do Plano de Capacitacoes 2023 (SElI 0012279-
49.2022.6.27.8000) (Roseana Fernandes - GABSTIC).

* Roseana inicia recordando que o Plano de Capacitacdes 2023 foi elaborado para
atender a Res. CNJ 468/2022, o qual sera posteriormente publicado;

* Diz que essa reuniao visa aprovar as capacitacdes para 0 ano que vem e, assim,
apresentar o plano a SECAP quando provocada;

» Exibe a planilha que contempla as capacitacdes indicadas por cada gestao;

e Comenta que é crucial que cada curso tenha seu embasamento legal ou
alinhamento com acdes estratégicas;

* Explica que nessa reuniao havera as indicacdes da ordem de importancia de cada
curso;

* Apresenta a lista de cursos de cada unidade, lancando na tabela a ordem de
prioridade, inclusive informando quais outras unidades farao as capacitacoes;

o Gualter indaga se a modernizacao da infraestrutura da SERED ja contempla as
qualificacdes necessarias para uso dos novos sistemas;

o Amora confirma que algumas tecnologias adquiridas terao sim;

» Roseana segue esclarecendo que os cursos sem exigéncia legal devem considerar
0 comprometimento com a atribuicao da unidade;

 Lista essas capacitacOes, alterando a planilha conforme a indicacao de prioridade
dos gestores;

* Lembra também que foi sugerido elaboracao de um plano de cursos da plataforma
Alura, intuindo o cumprimento de metas para os servidores desta STIC;

* Apds a revisao de toda a planilha apds os ajustes com os gestores, Roseana
guestiona se o Plano de Capacitacdes 2023 esta aprovado e todos concordam.

3 - Aleracao do Regulamento Interno das Unidades SESEC, SERED e
SESUM (Leonardo Kury - NIC).

* Leonardo comeca recordando que a proposta de alteracao do Regulamento Interno
das Unidades SESEC, SERED e SESUM foi iniciada pela SESEC;

* Relembra que na ultima reuniao deste CGTIC decidiu-se que o NIC mediaria as
conversacdes com as unidades envolvidas, visando consolidar as sugestdes;



* Apresenta as atividades que deverao ser incorporados pela SESEC, SERED e
SESUM;

* Relata que a SESUM discordou que a atividade “gerenciar e monitorar o sistema de
inventario l6gico de estacdes de trabalho dos usuarios” seja de sua responsabilidade;
o Wellington sugere alteracao na redacao da atividade resultando em “gerenciar e
monitorar o sistema de inventario lI6gico das estacdes de trabalho dos usuarios” e os
membros aprovam;

* Diz também que a SERED demandou que a atividade “gerenciar e monitorar o
sistema de inventario de ativos de rede e servidores” permanecesse na sua geréncia
e a SESEC concordou;

* Leonardo segue comentando que a SESUM solicitou ainda alteracao no artigo
“manter o0s servicos de tecnologia da informacao e comunicagcao em
funcionamento”, incluindo a redacao “de sua competéncia, em funcionamento”;

* Explica que compete ao regulamento interno versar das competéncias das
unidades, nao cabendo generalizacdes e, assim sendo, a gestao da SESUM
demandou entao a exclusao dessa atribuicao;

* Leonardo entao questiona aos membros deste CGTIC se apoiam a extincao da
competéncia da SESUM da atividade “manter os servicos de tecnologia da informacao
e comunicacao em funcionamento" no regulamento interno deste TRE e todos
aprovam.

4 - Apresentacao da Norma de Padroes de Configuracao Segura
(Wellington Moraes - SESEC).

* Wellington inicia esclarecendo que o TSE criou grupos com varios membros dos
TREs para discutirem normas da drea de seguranca cibernética;

» Exibe as normas referentes a gestao de padrao de configuracao segura;

* Fala sobre seus objetivos, atendimentos normativos e apresenta sua estrutura de
artigos e disposicoes;

* Recorda que esse documento foi enviado previamente, via SEl, para conhecimentos
dos membros;

o Gualter indaga se essas normas serao validas para todos os ativos ou sé para os
criticos;

o Wellington diz que a ideia é atender primeiramente os ativos descritos na Portaria
TRE 1055/2021 que instituiu os Servicos Essenciais de TIC e os Sistemas Estratégicos
no ambito da JE do Maranhao;

* Wellington prossegue exibindo as demais disposicdes relativos a gestao de padrao
de configuracao segura e prazos para implementacao;

o Gualter sugere que o prazo seja de 90 dias, em virtude de estarmos préximo do
recesso forense, da necessidade de capacitacdo nas ferramentas, do numero
reduzido de servidores e, ainda, na mudanca de gestao em 2023;

o0 Leonardo sugere que esse normativo contemple um plano de acao para sua
execucao;

* Wellington fala que incluir um plano na norma atrasaria muito a sua efetivacao e
gue essa acao sera inserida no PDTIC em sua revisao no inicio de 2023;

* Explica também que esse normativo passara pelo crivo do Comité de Seguranca da
Informacao - CSlI;

 Apds deliberacbes dos membros, fica decidido que o plano de acao para
implantagdo do normativo terd um de até 60 dias, a contar da publicacao da portaria
gue a regera.

* Gualter questiona se os membros aprovam a Norma de Padrdes de Configuracao
Segura e todos validam o documento.

5 - Principais Modificacoes do Processo de Contratacoes de TIC (Leonardo
Kury - NIC).
* Leonardo lembra que existem na STIC trés processos de contratacdes: -



planejamento de aquisicdes e contratacdes; - gerenciamento de contratos e; -
planejamento e execucao orcamentaria;

* Relata que foi necessario revisar o Processo de Contratagcdes em virtude da
publicacao da Res. CNJ 468/2022, que traz o Guia de Contratacdes do Poder
Judiciario atualizado pela nova Lei de Licitagdes;

* Diz que antes de se desenhar o novo Processo de Contratacdes é imprescindivel
discutir os pontos principais daquela Resolucao;

* Passa a exibir os tdpicos alterados pela Res. CNJ 468/2022 referentes aos papéis
gerenciais da gestao e fiscalizacao dos contratos;

* Mostra o fluxograma do processo, comentando todas as etapas modificadas pelo
Guia de Contratacdes;

o Gualter lembra que o objetivo dessa reuniao é ter conhecimento dos impactos que
a Res. CNJ 468/2022 trouxe para as aquisicdes de TIC e que depois havera nova
reuniao para aprovacao do Processo de Contratacdes da STIC;

» Apds deliberacdes entre os membros, decidiu-se que o NIC promoverd, juntamente
com os gestores de aquisicdes desta STIC, o mapeamento do novo Processo de
Contratacdes de TIC, embasado na Res. CNJ 468/2022 e na Lei 14133/2021 da
Presidéncia da Republica.

6 - AcOoes necessarias.

Até
O que? Quem? quando?
. . n . Apods a
e Publicar o Plano de Capacitacdes 2023 da STIC; GABSTIC reunido
e Encaminhar o SEI 0010594-07.2022.6.27.8000 que
trata das alteracdes do Regulamento Interno da ADSS 2
SESEC, SESUM e SERED para validacao do NIC rel?miéo
Secretario.
e |Inserir no SEI 0012253-51.2022.6.27.8000 a versao
revisada da norma que trata dos Padrdes de ApbS 2
Configuracao Segura, bem como acerca da Gestao SESEC re?miéo
de Vulnerabilidades.
e Mapear o novo Processo de Contratacdes de TIC da
STIC, em acordo com os Normativos Res. CN]J NIC Apéds a
468/2022 e na Lei 14133/2021; reuniao

* Proxima reuniao CGTIC: 06/12/2022.

Documento assinado eletronicamente por EGIDIO DE CARVALHO RIBEIRO JUNIOR,
Secretario Substituto, em 11/01/2023, as 17:37, conforme art. 19, § 29, lll, "b", da Lei
11.419/2006.

1
EI; -
> (5
ALLIR :l!uf.'i
eletronica

2 T == A autenticidade do documento pode ser conferida no site https://sei.tre-
=, ma.jus.br/autenticar informando o codigo verificador 1787692 e o cddigo CRC 35B9FCBA.




10014054-02.2022.6.27.8000|1787692v3|




