TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

ATA - TRE-MA/PR/DG/STIC/CGTIC

212Ata de Reunidao CGTIC 20 DE OUTUBRO DE 2022 / 16h-17h
Participantes

Gualter Lopes, José Wagner, Egidio de Carvalho, Christiano Neitzke, Wellington
Moraes, Glaycy Anne, Sebastido Penha, Amora Sukar, Antonio Ferreira, Roseana
Fernandes e Leonardo Mendes.

Pauta

1 - Aprovacao da 202 Ata CGTIC (SEl 0012160-88.2022.6.27.8000) (Gualter
Gongalves - STIC).

* O Secretdrio exp6s a 202 Ata de reuniao deste Comité, realizada no dia 16 de
outubro para anuéncia dos membros e estes aprovaram seu inteiro teor.

2 - Apresentacao do Processo de Gerenciamento de Nivel de Servico
(Christiano Anderson - COINF).

 Christiano inicia tecendo breves comentdrios sobre o atendimento desse processo
face aos normativos que disciplinam o IGG, PDTIC e Plano de Diretrizes Institucional;

» Esclarece que o objetivo do processo é negociar, formalizar e monitorar os acordos
estabelecidos com os usuarios para que sejam cumpridos e atendam aos objetivos
determinados pelo negécio, por meio de definicbes claras e continuo
aperfeicoamentos;

» Apresenta todo o fluxo do processo, comentando suas fases;

o Gualter questiona se ja existe o responsavel pelo processo e Christiano diz que o
papel do dono negocial ainda nao foi definido;

o Wellington diz que gerente de processo precisa ser mapeado no Processo de
Gerenciamento de Catalogo de Servicos de TIC e 0s membros concordam;

o Leonardo sugere que atividades, como propor niveis de servico, seja da alcada do
proprietario do servico e nao do gerente do processo e Christiano concorda;

o Gualter indaga se é possivel adequar servicos especfificos para periodos eleitorais e
Christiano fala gue fard os ajustes necessarios;

» Christiano continua explicando acerca do indicador que medira o percentual de
chamados com nivel de servico cumprido e a sua mensuracao quadrimestral;

o Egidio recomenda que a implantacao do processo seja incluida no PDTIC como acao
e 0s membros concordam;

o Renata também recorda que o Processo de Gerenciamento de Projetos precisa ser
implantado como uma a¢ao no PDTIC;

o Gualter lembra gue todo inicio de ano existe a obrigatoriedade da revisao do PDTIC
e propde gque essas novas acdes sejam incorporadas nesse momento e todos
acordam;

* Christiano prossegue exibindo a planilha de riscos, relatando causas e
consequéncias do processo;

o Renata aconselha gue se inclua o risco relacionado a indefinicao de acordo de nivel
de servico dentro do processo e Christiano acata;

 Gualter questiona se os membros concordam com o Processo de




Gerenciamento de Nivel de Servico, se adequando as necessidades de
ajustes indicados e todos aprovam.

3 - Apresentacao do Plano para Seguranca Cibernética no 22 Turno das
Eleicoes e Estabelecimentos de Normas de Seguranca Institucional
(Gualter Goncgalves - STIC e Wellington Moraes - SESEC).

* O Secretario discorre sobre as acdes de seguranca tomadas por essa STIC para
orientar tanto as Zonas Eleitorais, bem como a Secao de Protocolo deste Tribunal,
nas recepcdes de arquivos das prestacdes de contas de partidos e candidatos, neste
pleito eleitoral;

* Os membros concordam com o0s procedimentos determinados pelo
Secretdrio para promover a seguranca cibernética dessa recepcao,
inclusive com formalizacao de SEIl para a DG;

* Wellington prossegue informando sobre as condutas definidas pela SESEC para
manter a seguranca do processo eleitoral, evitando ataques cibernéticos externos a
nossa estrutura de TIC;

« E apresentada as atividades e solicitadas aos presentes que facam definicdo de
datas para os bloqueios;

* Gualter informa que todas as acdes tomadas no 19 turno serao mantidas para o 22
turno das eleicdes;

 Solicita também que Wellington faca a readequacao das datas, conforme
sugestoes dos presentes, e prepare um SEl para ser enviado para a DG,
objetivando aprovacao do Plano para Seguranca Cibernética no 22 Turno
das Eleicoes e os membros acatam a sugestao;

* Wellington retoma informando que enviou um SEIl para analise dos membros deste
CGTIC, contendo sugestdes novas Normas de Gestao de Vulnerabilidade e de
Configuracao de Seguranca de Ativos;

» Explica que essas condutas foram desenvolvidas em colaboracao com outros TREsS
e, portanto, seguirao padrées em todos os Tribunais;

o Gualter solicita que na primeira reuniao de novembro esse assunto seja retomado
para melhor entendimento dessas acdes de seguranca e Wellington concorda;

o Renata relembra que a préxima reuniao do CGTIC sera uma RAE e propdem que a
data seja antes da suas férias de novembro;

o Christiano informa que existem alguns dias de cursos na 12 e 22 semana de
novembro, relativas a nova regulamentacao pelo CNJ e TCU de aquisicdes de bens;

o Gualter demanda que o NIC alinhe com os Coordenadores uma provavel data para
a préxima RAE interna e os presente acatam.

4 - Publicacao de Noticias no Connect-JUS (Leonardo Mendes - Assessoria
STIC).

* Leonardo fala que o NIC tem um indicador referente a publicacdo de dez noticias
por ano no site connect.cnj.jus.br;

» Relata que até agora foram publicadas cinco noticias e que a sexta sera sobre a
gamificacao dos sistemas de seguranca da informacao;

* Demanda aos presentes que proponham outras matérias para divulgacao, visando
alcancar a meta;

o Christiano questiona se as aquisicoes de modernizacao da infraestrutura de TIC
poderao ser publicadas e Leonardo diz que somente se essas contratacoes
investirem em novidades no parque de infraestrutura;

o Gualter solicita que seja publicado nota sobre apresentacao, por esta STIC aos
chefes de cartério, de relatério de estudo dos logs das urnas, relativo ao 12 turno
das eleicdes 2022 e Leonardo concorda;

o Renata propdem que essa apresentacao dos estudos de logs de urnas seja
novamente realizada no préximo pleito eleitoral de 2024;



o Gualter afirma que esses dados serao projeto de novo sistema aos chefes de
cartoério e demais interessados, principalmente, no direcionamento da capacitacao de

mesarios:

* Sem haver mais nada a ser apresentado, encerra-se nesta data a reuniao.

5 - Acoes necessarias

O que?

e Atualizar o Processo de Gerenciamento de Nivel de
Servico, conforme as sugestdes apresentadas;

e Incluir as acbes de implantacao dos Processo de
Gerenciamento de Nivel de Servico e do Processo de
Gerenciamento de Projetos na revisao do PDTIC em
janeiro/fevereiro;

e Publicar nota sobre apresentacao, por esta STIC, de
relatério de estudo dos logs das urnas, referente ao 12
turno das eleicdes 2022, aos chefes de cartdrio;

hY

e Providenciar SElI para ser enviado a DG, objetivando
aprovacao do cronograma contido no Plano para
Seguranca Cibernética no 22 Turno das Eleicdes.

e Apresentar as sugestdes de Normas de Gestao de
Vulnerabilidade e de Configuracao de Seguranca de
Ativos.

e Préoxima reuniao: 09/11/2022.
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Até

?
Quem? quando?

Antes da
COINF RAE
Institucional.

No inicio do
STIC ano de
2023

Apods a

NIC reuniao

Apods a

SESEC reuniao

Reunido de

SESEC Novembro
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