TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

ATA - TRE-MA/PRES/DG/STIC/GABSTIC

22 Relato de Reuniao

Reuniao conjunta entre o Comité de Governanca de Tecnologia da Informacao e Comunicacao (CGovTIC) e
a Comissao de Seguranca da Informacao (CSI)

25 de fevereiro de 2026, das 15h as 17h.

Participantes:

Viviane Medeiros Lima (Secretaria Geral da Presidéncia);

Daniel Dantas Palmeira Sobral (Assessor Geral da Corregedoria Regional Eleitoral);
José Wagner Sales Ferreira (Secretario de Tecnologia da Informagdao e Comunicacdo);
Gilson Rodrigues Borges (Secretario de Gestao de Pessoas);

Diego Rodolfo Abreu Silva (Secretario Judicial de 12 e 22 Graus);

Luiz Henrique Mendes Muniz (Secretario de Administracao e Finangas);

Karla de Faria Abdala Félix (Coordenadora de Gestdo Estratégia e Modernizacgao);
Luciana Linard Silva Malveira (Coordenadora de Servigos e Materiais);

Egidio de Carvalho Ribeiro Junior (Coordenador de Sistemas e Inovacgdo);

Valdeci Ribeiro da Silva Junior (Assessor de Pesquisa Judicial);

Luan Rafael dos Santos Ferreira (Assessor de Apoio a Secretaria de Tecnologia da Informacdao e Comunicacao);
Lilianne Lopes Melo (Secao de Programacao e Execucao Financeira);

Anténio Ferreira da Costa Filho (Chefe do Nucleo de Seguranca da Informacao);
Wellington da Silva Moraes (Chefe da Secdo de Seguranca Cibernética);

Flavio Ricardo Loureiro Ferreira (Chefe do Nucleo de Gestdo de Web).

Pauta:
Prioridade de Sistemas (COSIN)
Atualizacdo do Relatorio de Vulnerabilidades Técnicas - Infraestrutura de TIC (SESEC)

Prioridade de Sistemas:

* Egidio iniciou a pauta comunicando a necessidade de deliberar sobre a instalagdo de sistemas, bem como sobre
questoes voltadas a seguranca, com foco na priorizagao dos sistemas que impactam o pleito eleitoral.

Seguranca de Sistemas e Auditoria:

¢ Destacou-se que o sistema -é um dos mais importantes, embora néo seja diretamente voltado ao pleito
eleitoral, e que ja tem sido objeto de diversas auditorias;

¢ Egidio acrescentou que a COSIN esta apresentando a segunda etapa do -aos usuarios para colher
impressdes, e que provavelmente serd realizada homologacao assistida, visto que se trata de um sistema de grande
porte que substituira o sistema

Atualizacao do Servidor || INENEGEGEGEGEEEE:

¢ O comité discutiu a necessidade de priorizar a atualizacao de seguranca de todos os softwares e servidores, sendo

um deles o servidor * que esté na intranet. A atualizagdo exigira a reinstalagéo do sistema

e a migracao de dados para um novo servidor, o que demandara consideravel esforco técnico, tendo em vista que
envolve a mudanca do sistema operacional e da propria aplicacao;

e Ato continuo, o referido Comité deliberou que a Comissao de Seguranca da Informacao (CSI) precisa determinar o

grau de urgéncia para a atualizacdo do servidor ||| | | | BRENEEGEGEGEE cuc csté exposto apenas a intranet, néo
a internet;



* Diante da criticidade apontada, propos-se como solugao de contorno o isolamento do servidor em uma VLAN,
restringindo o acesso exclusivamente aos IPs da Secdo de Gestdo Documental (SEDOC), caso a correcao definitiva
nao possa ser aplicada de pronto;

¢ Ao final da discusséao, ficou definido que a Secdo de Seguranca Cibernética (SESEC), em atuacao conjunta com a
Secao de Gestdo Redes (SERED) providenciard o isolamento imediato do NG - su: inclusio na fila

de desenvolvimento sgré priorizada, ainda que no final da lista, considerando tratar-se de sistema utilizado pela
Secretaria Judicidria Unica de 12 e 22 Graus (SJU).

Vulnerabilidades no NG

¢ Dando prosseguimento a pauta, debateu-se sobre o sistema |l 2tualmente em ambiente de
homologacgdo e sem exposicao a internet. Relatou-se que, apds a instalagdo, a equipe da Coordenadoria de
Sistemas e Inovacgao (COSIN) identificou diversas vulnerabilidades criticas por meio de ferramentas de seguranca.
Diante disso, o CSI foi acionado para prestar orientagoes, considerando que a solugao é utilizada por varios
Tribunais;

¢ Destacou-se, por fim, que as falhas detectadas aparentam estar relacionadas a configuragao do ambiente interno
de instalagdo, e nao a arquitetura do sistema em si.

Status de Sistemas em Homologacao (|
) :

¢ Foi relatado que o sistema Il encontra-se em fase de finalizagdo, com apresentacdo ocorrendo na presente
data (25/02/2026), enquanto os sistemas/illlllillc I cstio em estagio avancado e ja em fase de
homologacéo. Foi comunicado, também, que o | s<Juec com o cronograma adiantado e que o
D © csta em vias de conclusdo, restando sua entrega condicionada a uma deliberacao da
Presidéncia;

¢ Egidio esclareceu que a referida proximidade de conclusao desses sistemas representa um prazo estimado de 15
(quinze) dias.

Gerenciamento da Fila de Sistemas e _:

* Diante da pendéncia de publicacgdo de Portaria regulamentadora, propds-se a alteracdo do status do sistema
I a2 'suspenso’, sinalizado em vermelho na fila de desenvolvimento. A acéo visa retira-lo da
lista de sistemas finalizados e conferir maior clareza ao panorama geral;

e Foi ressaltado que a ferramenta encontrava-se concluida nos termos da minuta original da Portaria, mas a
iminéncia de modificacbes normativas impode sua permanéncia em estagio de homologacéao. Adicionalmente, foi
devidamente notado e registrado o item de interesse da servidora Luciana Linard na fila de desenvolvimento de
sistemas.

Discussao sobre o Projeto de Controle Patrimonial:

e Luciana Linard ponderou que a proposta consiste em uma atualizacdo do sistema, e ndo no desenvolvimento de
uma ferramenta auténoma. Comunica que a necessidade da medida advém de um déficit patrimonial no Tribunal
(bens ndo localizados), fato classificado como grave em auditoria realizada no ano anterior;

e Esclareceu que a solucdo visa instituir um comando obrigatério para a validacdo mensal do patriménio pelos
Chefes de unidade, estendendo-se as Segoes e aos Cartorios Eleitorais.

Detalhes da Solucao de Controle Patrimonial:

¢ Luciana Linard informou que a solucdo proposta € um comando simples que exige que o Chefe da unidade valide o
patrimoénio, similar a validagédo do ponto do més anterior, para manter um controle patrimonial. A ideia é refinar
essa validacao, possivelmente dividindo a responsabilidade por servidor lotado, onde cada pessoa validaria
mensalmente os itens em sua estagdo de trabalho, o que é visto como um método mais honesto e eficaz para
controlar o inventério;

s A expectativa é que essa acao simples, feita uma vez por més, ajude a espelhar a realidade do controle patrimonial
e reduza o grande desfalque existente.

Responsabilidade pelo Patrimonio e Sistema -

* Destacou-se que a responsabilidade pelo patrimoénio encontra-se atualmente centralizada nas Chefias de setor. Tal
centralizacdo foi apontada como um problema, visto que o sistema -jé possui a funcionalidade de



individualizar o patrimonio por meio da indicagao do 'detentor’;

* A proposta apresentada € descentralizar essa responsabilidade, estendendo-a aos servidores que efetivamente
utilizam os equipamentos, mediante o aprimoramento do sistema para facilitar essa divisao;

¢ O objetivo é conscientizar a todos acerca da relevancia dos sistemas e dos valores envolvidos, buscando uma
solucdo exequivel e de baixa complexidade;

¢ O Comité sugeriu que a iniciativa contemple a elaboracdo de um normativo, acompanhado de um manual e de uma
instrucéo de trabalho (passo a passo) para orientar os procedimentos, prevendo, inclusive, a possibilidade de

cadastro do detentor externo no sistema_

Revisao da Lista de Prioridades de Sistemas:

e O Comité deliberou sobre a ordem de priorizacao de diversos sistemas, sugerindo-se a redugao da prioridade do
sistema ||| | [ . (cvido & quantidade de pleitos realizados;

¢ Foi sugerido, também, que as demandas referentes aos sistemas
poderiam ter suas prioridades reavaliadas e reclassificadas para posigcoes inferiores na fila de
desenvolvimento, com base nos cronogramas e datas de entrega ja estabelecidos.

Indicador 136 - indice de nao Atendimento as Demandas por Solucoes de Software:

* A discussao concentrou-se na necessidade de adequar o indicador de desempenho do setor para que reflita melhor
a realidade. Atualmente, a métrica compara o total de pedidos com os sistemas nao atendidos;

e Egidio e Wagner propuseram alterar essa base de calculo: o indicador passaria a medir apenas os sistemas
priorizados pelo Comité de Governanca de Tecnologia da Informagao e Comunicacdo (CGOVTIC) em relagéao aos
que foram efetivamente entregues no ano, desconsiderando o volume bruto de solicitacoes;

¢ Ressaltou-se que o sistema _ recebe um alto volume de solicitacoes, incluindo demandas inconsistentes
ou improcedentes, o que acaba distorcendo o indicador atual. A proposta é utilizar o Comité (CGOVTIC) para
validar esses pedidos antes de sua inclusdo na fila oficial de desenvolvimento de sistemas, assegurando que a
equipe da COSIN atue exclusivamente em demandas relevantes;

* Os membros presentes sugeriram o aproveitamento dessa instancia de validacao ja existente (CGOVTIC), evitando-
se, assim, a criagao de uma nova etapa de aprovagao formal (como a anuéncia da Chefia imediata) no proprio

g

¢ Ao final, o Comité aprovou a alteracdo na metodologia de calculo do indicador, com o objetivo de refletir com
maior fidedignidade a realidade das entregas e priorizacdes. Dessa forma, a métrica passa a contabilizar apenas os
itens devidamente priorizados pelo CGOVTIC em um determinado exercicio e entregues até o ano subsequente,
permitindo a realizacdo de comparativos anuais.

¢ Ndo havendo mais assuntos na pauta, da-se por encerrada esta reuniao.
¢ Préxima reunido: margo 2026.
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