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1. IDENTIFICACAO DA PRATICA

Nome do Pratica:

Gerenciar Maquinas Servidores e Backup de Dados.
Macroprocesso

Covernanca e Gestao de TIC.
Objetivo do Processo

Gerenciar o ciclo de vida das maquinas servidoras compreendendo a criagao,
administragao, manutencao, recuperacgao e desativacao de maquinas virtuais e dados.

Unidade Responsavel
SERED.
Gerente do Processo
e Titular: Chefe da SERED
e Substituto: Substituto legal do Chefe da SERED
Leis e Regulamentos
Resolucao CNJ 370/2021.
Sistemas utilizados

Sistema de virtualizagao, Ferramenta de Backup, Sistema de Processo Administrativo
(SEI.

Artefatos do Processo
e Formulario de Solicitacao de Criacao de Maquina
e Parecer Técnico para Criagao de Maquina

e Painel de Gerenciamento de Servidores



2. VISAO GERAL DA PRATICA

Esta pratica assegura que a infraestrutura de servidores do TRE-MA suporte
adequadamente os servigos de TIC. O ciclo de vida inicia-se com a demanda por
uma nova maquina virtual e encerra-se com o descomissionamento seguro do ativo.
A pratica € composta pelos seguintes processos principais:

Criar Maquina Virtual: Provisionamento de recursos.

Administrar Maquina: Monitoramento e gestao continua.

Alterar Configuragao: Gestao de mudancas de hardware/acesso.

Atualizar Sistema Operacional: Gestdo de patches e ciclo de vida de
software.

Recuperar Maquina ou Dados: Gestao de incidentes e requisi¢oes de servico
(restore).

Desativar Maquina: Descomissionamento de ativos.

Fluxo do Prdtica Gerenciar Maquinas Servidores e Backup de
Dados

Desativar maquina

Criar maquina Administrar maguina
virtual
Inicio 2]

Fim

méguina

Gerénciar Maguinas Servidores e Backup de Dados




3. PROCESSOS DETALHADOS
3.3. Criar Maquina Virtual

Este processo trata do provisionamento de novos servidores virtuais mediante
solicitagao formal.
Fluxo:

1.

Solicitagao: A Unidade Técnica preenche o Formulario de Solicitagao
de Maquina (disponivel na Intranet) e autua processo administrativo
destinado a SERED.

. Analise Prévia (SERED): Verifica se o formulario contém todas as

informacgodes técnicas (SO, vCPU, RAM, Disco, Ambiente). Se incompleto,
devolve para ajuste.

Parecer Técnico (SERED): Atesta a disponibilidade de recursos de
hardware e licencas, e a adequagao tecnica do pedido.

Parecer de Seguranca (SESEC): Avalia riscos de seguranga
cibernética, permissoes e conformidade com a PSI.

Aprovacgao (CGTIC): O Comité de Gestao de TIC delibera sobre a
criagao com base nos pareceres.

Execucao (SERED):

2.1. Instancia a VM.
2.2. Instala e configura o Sistema Operacional (IP, Dominio,
Hostname).

2.3.  Cria oregistro DNS.

2.4. Inclui na rotina de Backup conforme a politica vigente.

2.5. Atualiza o Painel de Gerenciamento de Servidores.
Entrega: Libera o acesso para a Unidade Técnica instalar a aplicacao.



Fluxo do Processo Criar Maquina Virtual
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3.4. Administrar Maquina

Processo continuo de monitoramento e sustenta¢cao do ambiente.
Atividades Chave:
e Monitoramento Mensal: A SERED devera elaborar mensalmente um
relatério com indicadores e informacoes de todas as maquinas ativas.
Ao analisar esses indicadores e informagdes, podera tomar diferentes
acdes, como alterar configuracao de maquina, solicitar a Unidade
Técnica que atualize o Sistema Operacional, ou formalizar esta
solicitagao junto ao CGTIC.
e Analise de Ciclo de Vida: Verifica periodicamente a validade do
suporte do Sistema Operacional (End of Life - EOL).
e Acao Preventiva: O sistema de monitoramento Zabbix envia e-mails
automaticos a cada 30 dias para a unidade técnica quando o SO estiver
a menos de 180 dias do fim do suporte.
e Se faltar menos de 30 dias, o caso ¢ escalado ao CGTIC via processo
administrativo.




Fluxo do Processo Administrar mdaquina

3.5.

Alterar Configuracao de Maquina

Fluxo:

1.

2.

3.

4.

5.

Solicitacao: Identificagao da necessidade de aumento de recursos
(CPU/RAM/Disco) ou alteracao de acessos.

Analise de Impacto (SERED): Avalia se a mudanca afeta a estabilidade
do host fisico ou de outros servicos.

7.2 Sem impacto significativo: Segue para implementacao.

7.3 Com impacto significativo: Exige parecer formal da CGTIC.
Analise de Seguranca (SESEC): Obrigatdria se houver alteragao de
portas, regras de firewall ou permissoes criticas.

Aprovacao (CGTIC): Necessaria apenas para mudancas de alto impacto
ou risco.
Implementacgao: Execucao da mudanca e atualizagdo da documentagao.




Fluxo do Processo Alterar Configuragdo de Maquina

Alterar configuragso de maquina

SERED

Tem impacto significative?

SESEC

CGTIC

Selicitagio aprovada?

3.6. Atualizar Sistema Operacional

Fluxo:

1.

Planejamento: A Unidade Técnica planeja a atualizagao (upgrade de
versao ou patches criticos).

Suporte SERED: Apoia com snapshots (pontos de restauragao) ou
clones para seguranca antes da atualizacao.

Execucao: A Unidade Técnica aplica as atualizagdes.

Testes: Validagao do funcionamento da aplicagao apds atualizagao
pela Unidade Técnica.

Conclusao: Atualizagao do inventario/Painel de Gerenciamento.




Fluxo do Processo Atualizar Sistema Operacional
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3.7. Recuperar Maquina ou Dados

Fluxo:

1

Abertura de Chamado: Usuario/Técnico abre chamado na Central de
Servicos de TIC (Categorias: "Backup::Restore::Servidor" ou "Usuario").
Analise de Viabilidade: Administrador de Backup verifica a
disponibilidade do ponto de recuperagao (RPO).

Autorizagao (Dados de Terceiros): Se a solicitagdo envolver dados de
outro usuario/setor, € obrigatdria a abertura de processo administrativo
enderecado ao Secretario de TIC para autorizagao formal.

Execucao: Restore dos dados ou da VM.

Encerramento: Validagao pelo usuario e fechamento do chamado.




Fluxo do Processo Recuperar Mdquina ou Dados

préprios?

3.8. Desativar Maquina

Fluxo:
1. Solicitagao: Unidade Técnica solicita desativagao via processo
administrativo (mesmo da criagao), informando a data de desligamento.
2. Desligamento: SERED desliga a VM na data agendada.
3. Retencao: A VM é removida da rotina de backup diaria, mas os dados
existentes sdo mantidos conforme a politica de retencao vigente.
4. Limpeza:
o Status atualizado para "DESATIVADO" no Painel de
Gerenciamento.
o LiberarolP.
o Entrada DNS removida.




Fluxo do Processo Desativar Mdquina

Unidade Técnica/CGTIC
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4. Indicadores do Processo

Indicador Periodicidade
Quantidade de servidores com Mensal
sistema operacional
descontinuado
Quantidade de solicitagoes de Mensal
recuperagao de dados bem
sucedidas
Quantidade de solicitagoes de Mensal

recuperagao de dados mal
sucedidas

Formula

Como medir?

Quantidade de servidores ativos que estao
utilizando sistema operacional apds o fim da
vida atil

Quantidade de chamados de recuperacao
de dados que foram atendidos com sucesso.

Quantidade de chamados de recuperagao
de dados que nao foram atendidos com
sucesso.

Polaridade

Quanto menor
melhor

Quanto maior

melhor

Quanto menor
melhor

Quando?

Primeiro dia atil
do més

Primeiro dia Gtil

do més

Primeiro dia Gtil
do més



5. Anexos

5.1. Formulario de Solicitagdo

Solicitagio de servidor

Fomulario para a solicitagdo de uma nova
maquina servidera de aplicagdo

Unidade técnica

Unidade que serd responsdvel pela manuteng 8o da maquina

Sistemas

Sistermas que serdo instalados na maguina

Justificativa

Unidade que solicitow, objetive do sistema, etc.

Nome da maquina

Meme da magquina para cadastrar no DNS

Ambientes

O Desenvolvimento O Homologacao O Produgio

Sistema Operacional e Versao

Verificar s o sistema operacional estd dentro da vida dul

Configuragao

Pode serinformado padrio ( 2xCPU, 4GB de memdria e 100GE de armazenamento) ou especificar a configuragde e justificar

Create your own automated PDFs with JotForm PDF Editor

Este formulario encontra-se na pagina:
https://www.tre-ma.jus.br/o-tre/goveranca-gestao/governanca-de-tecnologia-da-infor
macao/arquivos/tre-ma-solicitacao-de-maquinas



Nome da mdquina

5.2. Painel de Gerenciamento de Servidores

Descrigdo

~ Unidade Técnica |~ Ambiente

~ | Sistema Operacional

~ | Fim do Ciclo de Vida

MADHCPO1

MADHCP0O2

DMZ-EAD

DMZ-FTP_SERVER

Exchange Server 2013 MASTER
Exchange Server 2013 BACKUP
FILESERVER-1
GERENCIADOR-AEROHIVE_Wi
GERENCIADOR-FORTIMANAGER
INTERNET_INTRANET-APPS_TSE
MADCOL

MADCD2

MADC03

MAFILESERVEROO

MAIPLENOOO
MAMEDIASERVEROO

MASCVOL
MATREND-SMARTPROTECTION
MATRENDOO

MATRENDO1

MAWEBOO

MAWEBDL

MAWEBD2

MAWEBD4

MAWEBDS

MONITORAMENTO

PAD

PJE_APPSPIEOD
PJE_ELASTICSEARCHOO
PJE_POSTGRES
SEADB-CAJAZEIRAS
SEADB-ESTRELA-CENTOSE
SEADB-ORACLE DESENV
SEADB-ORACLE HOMOLOG
SEADB-50L

SEADE-GUARDIAQ

Servidor DHCP

Servidor DHCP

Hospeda o sistema do Ensino & Distincia
FTP para troca de arquivos externos
Servidor de e-mail

Servidor de e-mail

Servidor de arguivos STI

Geréncia da rede wifi

Log e relatdrio do firewall
Ambiente de homologagio da web
Controlador de dominio
Contraolador de dominio
Controlador de dominio

Servidor de arquivos geral

Sistema ipleno

Antivirus
Antivirus
Antivirus

Servidor de monitoramento da infra (Zabbix)

Sistema PAD

Sistema Guardido

SERED Produgio Windows Server 2016
SERED _Prcdu;ﬁc Windows Server 2016
MNEAD Produgio windows Server 2012
SERED Produgio Windows Server 2016
SERED Produgio windows Server 2012
SERED Produgio Windows Server 2012
SERED Produgio windows Server 2012
SERED Produgio Cent0S 7

SERED Produgio Fortios 6.2

ASCOM Homologagio ~ RHEL6

SERED Produgio Windows Server 2008 R2
SERED Produgio Windows Server 2008 R2
SERED Produgio Windows Server 2008 R2
SERED Produgio Windows Server 2008 R2
SERED Produgio Cent0s 6

ASCOM Produgio Windows Server 2008 R2
SEADB Produgio Windows Server 2003
SERED Produgio Cent0S 7

SERED Produgio Windows Server 2012
SERED Produgio Windows Server 2012
ASCOM Produgio Cent0s 6

ASCOM Produgio Windows Server 2003
ASCOM Produgio Windows Server 2012
ASCOM Produgio Windows Server 2003
ASCOM Produgio Windows Server 2016
SERED Produgio Cent0S 7

SEADB Produggo Cent05 5

SEADB Produgio RHEL 7

SEADB Produggo RHEL7

SEADB Produgio RHEL 7

SEADB Produggo Ubuntu 18.04

SEADB Produgio Cent0S 8

SEADB Desenvolvimentc Cent05 5

SEADB Homologagdo  CentOS5

SEADB Produggo Cent0S 7

SEADB Produgio Cent0S 6

~ | Status

~ | N2 do SEI

~ Fontedo EOL  ~

12/01/2027 Ok
12/01/2027 Ok
10/10/2023 Ok
12/01/2027 Ok
10/10/2023 Ok
10/10/2023 Ok
10/10/2023 Ok
30/06/2024 Ok
28/09/2023 Ok

10/05/2016
09/04/2013
09/04/2013
09/04/2013
09/04/2013
30/11/2020
09/04/2013
10/04/2007

30/06/2024 Ok
10/10/2023 Ok
10/10/2023 Ok
30/11/2020
10/04/2007
10/10/2023 Ok
10/04/2007 [
12/01/2027 |0k

30/06/2024 Ok

31/03/2017
06/08/2019
06/08/2019
06/08/2019

30/04/2023 Ok
31/12/2021 Ok
31/03/2017
31/03/2017
30/06/2024 Ok
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