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Motivacao

Este relatério tem como objetivo apresentar os principais resultados alcangados

pela Secretaria de Tecnologia da Informagdo e Comunicagdao em 2024.

Estratégia de Tl e Resultados

O Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC),
publicado em julho/2021 para o sexénio 2021-2026, com revisbes realizadas
periodicamente, traz iniciativas previstas para caminhar em dire¢cdo ao cumprimento dos

objetivos estratégicos, bem como os resultados-chave (KR), que medem tal progresso.

A elaboragao do PDTIC 2021-2026 utilizou-se da metodologia OKR (Objectives
and Key-Results), utilizada pelo CNJ e sugerida na Resolugado CNJ n.° 370/2021
(ENTIC-JUD). De acordo com o método OKR, os indicadores sao representados por
resultados-chave (key-results), como nos exemplos abaixo. Os KRs estdo sempre alinhados

a um objetivo e sdo usados para medir o seu atingimento.

Os KRs diferenciam-se dos KPls, Indicadores de Performance, que
acompanham se os niveis minimos de qualidade estdo sendo atingidos, porém nao tem

carater de mudanca.

Exemplos de KRs Exemplos de KPlIs

Alcancar média X no Dominio de Governanca e indice de execugdo do Plano Anual de
Gestao de TIC Capacitacao de TIC

Alcancar média X no Dominio de Infraestrutura Nota no dominio de Infraestrutura no iGovTIC
Manter um turnover anual abaixo de x% Percentual de reunides do CGTIC realizadas
Ao total sdo 8 obijetivos estratégicos, alinhados a Resolugdo CNJ n.° 370/2021
(ENTIC-Jud), Resolucdo CNJ n.° 396/2021 (ENSEC-PJ), Resolugdo TRE/MA n.° 9.486/2021

(Planejamento Estratégico Institucional do TRE/MA — PEI) e Resolugdgo TRE/MA n°
9.847/2021 (Plano de Diretrizes 2021-2022).

Cada objetivo estratégico da STIC pode ser correlacionado aos objetivos

estratégicos da organizacao, conforme tabela abaixo.



Objetivo PDTIC / ENTIC-JUD Objetivo PEI

Aumentar a Satisfagdo dos Usuarios

. L, Assegurar o atendimento de exceléncia
do Sistema Judiciario

Sociedade

o e Promover transformagao digital e

Promover a Transformagao Digital . ~ g’ . g

inovagdes tecnoldgicas

Reconhecer e Desenvolver as . o ~
. Efetivar a politica de gestdo de pessoas
Aprendizado e Competéncias dos Colaboradores

Crescimento Buscar a Inovagéo de Forma Promover transformagao digital e

Colaborativa inovagdes tecnoldgicas

Aperfeicoar a Governanga e a Gestao
Aprimorar a infraestrutura e governanga
Promover Servigos de Infraestrutura e de TIC

Solugdes Corporativas

Processos
Internos Aprimorar as Aquisigdes e Aprimorar a gestao orgamentaria e
Contratagdes financeira
Aprimorar a Seguranga da Informagao Promover a protecéo de dados e
e a Gestéao de Dados seguranca cibernética

Os Objetivos, Agbdes concluidas e Resultados-Chave obtidos em 2024 sao
listados abaixo. Os Resultados-Chave que ainda nao atingiram a meta continuarao sendo
trabalhados e monitorados nos proximos anos. Outras agdes poderdo ser incluidas em
revisdes futuras do Plano Diretor, para garantir o atendimento do resultado. Por outro lado,
os KRs que ja foram atendidos poderdo, a critério da gestdo, ser transformados em
Indicadores de Performance (KPI) e monitorados para que se assegure a manutengio do

nivel atingido.
Perspectiva: SOCIEDADE

Objetivo 01: Aumentar a Satisfacado dos Usuarios do Sistema

Judiciario
ENTREGAS RELEVANTES

e Aplicacao de pesquisas de satisfagcao sobre os servigos disponiveis no canal digital.

e Implementacdo de ferramenta para sugerir quantidade maxima de eleitores por
secao e agregacao de segoes.

e Elaboracdo de um relatorio detalhado sobre logistica de urnas visando atender o

tempo limite de 22h para transmissao.



e Realizagdo de agbes de divulgagdo que resultaram no aumento do numero de
eleitores no municipio de Imperatriz, e permitiram a realizagao de 2° turno no

municipio.
PROXIMAS AGOES E DESAFIOS

e Estudo sobre substituicbes de urnas com foco em minimizar a quantidade de
interrupgcdes durante a votagao.

e Reanalisar e divulgar pontos da analise do log de urnas realizado para que possa
ser utilizado para melhorias nas Eleigbes futuras.

e Implantar monitoramento em tempo real dos acordos de nivel de servico da Central
de Servigos de TIC (ANS);

e Otimizar o formato de avaliagdo de sistemas;

e Realizar o alinhamento entre o Processo de vistoria de locais de votagdo e o
cronograma operacional do cadastro eleitoral;

e Realizar estudo para minimizar os impactos da restricdo da quantidade de urnas nas
Eleicdes 2026..

RESULTADOS-CHAVE (KR)

KR Tier 1 Polaridade | Valor inicial Ultimo Situagcao
Resultado

KR1-1.3 - Reduzir o indice de urnas

substituidas para 1,5% até 2026. Negativa 9 o 0.6 atlng|do
KR1-1.4 - Aumentar em 3% a cada

pleito 9 .numero de municipios que’ Positiva 0% 39 16.59% 'KR
transmitiram todos os seus BUs até atingido

as 22h no primeiro turno.

Objetivo 02: Promover a Transformacgao Digital

ENTREGAS RELEVANTES

e Integracdo dos canais de atendimento do TRE para que os canais digitais tenham os

mesmos servicos.

PROXIMAS ACOES E DESAFIOS

e Integracdo de canais digitais com solugdo de Omnichanell;

e Implantacao de iniciativas de Inteligéncia Artificial (iGovTIC - 0,75 pts);



e Melhorar a experiéncia do usuario da Central de Servicos com uso de Inteligéncia
Artificial.

RESULTADOS-CHAVE (KR)

KR1-2.2 - Atingir 100% de

execugao das agdes de Tl do PTD o KR
do TRE/MA até 2026 previstas para | 0oV 0,00 100 100,00 B fingido
o periodo

Perspectiva: Aprendizado e Crescimento

Objetivo 03: Reconhecer e Desenvolver as Competéncias dos

Colaboradores

ENTREGAS RELEVANTES
e Nao houve entregas no periodo

PROXIMAS AGOES E DESAFIOS

e Promover o uso dos relatérios de Gestao por Competéncias nas areas de TIC;
e Realizar simulagdo do fluxo do processo eleitoral desde a geracdo de midias até a

totalizacdo em formato de teste em campo com participagcdo das Zonas Eleitorais.

RESULTADOS-CHAVE (KR)

KR Tier 1 Polaridade “ Resultado
inicial

KR1-3.4 - Atingir 100% de servidores da

S'I"IQ com licenga ativa da Alurg com Positiva 0,00 100 45.71 KR em
minimo de 40h em cursos no ciclo progresso
vigente.

Objetivo 04: Buscar a Inovagao de Forma Colaborativa

ENTREGAS RELEVANTES

e Nao houve entregas no periodo.



PROXIMAS ACOES E DESAFIOS

e Realizagdo de parceria com o Governo do Estado para aproveitamento de biometria
de eleitores coletada em outros érgaos publicos.

e Realizar benchmarking de solucdes, tecnologias e praticas adotadas por outros
6rgaos do judiciario na gestao da Central de Servigos de TIC;

e Integrar desenvolvimento colaborativo do PJE - Projeto 2025.

RESULTADOS-CHAVE (KR)
e Nao houve resultado-chave acompanhado em 2024, todos resultados-chave
definidos para esse objetivo foram todos atendidos em anos anteriores.

Perspectiva: Processos Internos

Objetivo 05: Aperfeicoar a Governancga e a Gestao

ENTREGAS RELEVANTES

e Revisdo da metodologia de gestdo de processos.
e Implantacdo de solugdo com a capacidade de gerenciar e limitar o quantitativo de

papel a ser impresso por cada servidor de todo o tribunal

PROXIMAS ACOES E DESAFIOS

e Alinhamento do quadro de pessoal de TIC aos requisitos CNJ (iGOV - 2,1 pts);
e Integracao do portfélio de projetos da COSIN no portfélio geral da STIC;

e Migragdo do monitoramento dos planos do PDTIC para o SIGGO;

e Reanalisar as vantagens da terceirizagao do servico de impressao;

e Estudar automatizagao da Atualizagao inventario de software.

RESULTADOS-CHAVE (KR)

KR1-5.5 - Manter um turnover

abaixo de 5% no periodo, Negativa 1,04 5 12,50 :)Rrgrsnso
anualmente, de 2021 a 2026. prog

E R Afinni o
KR1-5.6 - Atingir 100% de KR em

conformidade da Resolu¢do 370 no  Positiva 0 100 94,29 [0Qresso
SNMC-CNJ Prog



Objetivo 06 - Aprimorar as Aquisicoes e Contratagoes

ENTREGAS RELEVANTES

e N3ao houve entregas no periodo.

PROXIMAS ACOES E DESAFIOS

e Promover a efetiva tramitacdo das contratagdes no que se refere a planejamento,
gestao e fiscalizacao técnica de solugdes de TIC, em conformidade com Resolugao
CNJ n.° 468/2022;

e Aplicar a gestao de riscos nas contratagdes de solugdes de TIC.

RESULTADOS-CHAVE (KR)

KR1-6.1 Aumentar o indice de
execucgao do plano de contratacbes  Positiva 74,00 80 93,33
de TIC para 80%

KR
atingido

Objetivo 07: Aprimorar a Seguranc¢a da Informacao e a Gestao de

Dados

ENTREGAS RELEVANTES

e Avaliagdo da implementagdo de criptografia dos discos rigidos dos notebooks e
computadores utilizados para trabalho remoto

e Avaliacao da implementacao de criptografia nos backups dos servidores

e Implementacdo de termo de compromisso no recebimento dos certificados digitais
pelos usuarios

e Realizagdo de melhorias de seguranga no Sistema Guardiao

e Elaboracdo de norma tatica de Uso Aceitavel de Recursos de Tl e de Uso de
Recursos Criptograficos

e Inclusdo do Procedimento de Comunicagao do Incidente de Seguran¢a na norma de
procedimentos da ETIR.

e Inclusdo do Procedimento para Coleta e Preservacao das Evidéncias na norma de
procedimentos da ETIR

e Teste e ativacdo do envio de registro de eventos dos servidores de hospedagem de
pagina eletrbnica para o graylog.

e Realizar teste de uso de maquinas sem SIS para atendimento ao eleitor.



PROXIMAS ACOES E DESAFIOS

e Avaliacdo de solugdo para evitar concessdo do privilégio de administrador a
usuarios;

e Avaliacdo de uma solugdo para implantacdo de um catalogo de softwares
homologados;

e Elaboracao de politica para definir parametros para armazenamento nos servidores
de arquivo;

e Implementacao de replicagao sincrona entre datacenter principal e backup visando
manter a continuidade do negécio;

e Revisao do horario dos ativos, registros dos eventos e o envio de logs para graylog;

e Avaliagcdo da seguranca dos sistemas legados, conforme Politica de Seguranca de
Sistemas;

e Implantagao de ferramenta para melhorar a seguranca dos softwares desenvolvidos

e Proposicdo de modificagdo na politica de controle de acessos para incluir o acesso a
sistemas gerenciados pelo ODIN;

e Adequar a capacidade de armazenamento das solugcbes de backup a politica de
retencédo de dados;

e Planejar cenarios e exercicios de simulagdo e testes de resposta a incidentes;

e Revisar o Plano de Continuidade dos Servicos de Tl para incluir a analise de
impacto do negocio (AIN/BIA);

e Implantar a realizacao de testes de penetracao anuais.

RESULTADOS-CHAVE (KR)

KR1-7.2 - Implantar, até 2026,
100% dos itens do Protocolo de

Prevengédo a Incidentes Positiva 0,00 100 100,00 .KR.

. " . atingido
Cibernéticos previstos para o
periodo.
KR1-7.3 Implantar, até 2026, 100%
dos itens do Protocolo de KR em
Prevengéo de Gerenciamento de Positiva 0,00 100 50

. . ” . progresso
Crises Cibernéticas previstos para o
periodo.
KR1-7.4 Implantar, até 2026, 100%
dos itens do Protocolo de KR em
Investigagao para llicitos Positiva 0,00 100 70

progresso

Cibernéticos previstos para o
periodo.



Objetivo 08: Promover Servicos de Infraestrutura e Solugoes

Corporativas

ENTREGAS RELEVANTES

Atualizacao do licenciamento do software de backup para a hiperconvergéncia
Contratagao de servigcos de suporte técnico de infraestrutura e central de servicos de
TIC
Disponibilizagdo de assinaturas de softwares demandados por unidades
Formalizagdo de acordos de nivel de servico daqueles constantes no catalogo de
servigos de Tl

e Melhoria da prote¢édo dos ativos de TIC contra interrupgédo ou oscilagao energética
na Secretaria e Zonas Eleitorais

e Realizacdo de manutencdo das fibras préprias que conectam a sede aos Foruns
Eleitoral e Trabalhista

e Substituicdo de equipamentos obsoletos nas ZEs e Secretaria do Tribunal e
recomposi¢ao da reserva técnica.

PROXIMAS ACOES E DESAFIOS

e Atualizacao do servidor de backup em fita;

e Conserto e aperfeicoamento de equipamentos de TIC uteis;

e Elaboracao de estudo para melhoria de topologia de rede do prédio sede e anexo;

e Melhoria da infraestrutura de Rede para as Zonas Eleitorais;

e Modernizagao do software de gestdo de servicos utilizado nas Centrais de
Atendimento;

e Provimento de infraestrutura de TIC para o novo Férum da Capital;

e Realizagdo de manutengdes corretiva e preventiva no nobreak geral;

e Renovacao e ampliacdo do parque de notebooks;

e Substituicdo/ampliacdo dos dispositivos para conexdo a VPN em Postos de
Atendimento ao Eleitor fixos, Juntas Eleitorais e composi¢ao de reserva técnica;

e Aumento da forga de trabalho de desenvolvimento de sistemas;

e Fornecer uma infraestrutura de rede alta disponibilidade para o Tribunal e Zonas
Eleitorais

e Disponibilizar infraestrutura de TIC para a realizacdo de audiéncias, reunibes e
eventos on-line

e Assegurar a disponibilizacdo e a manutengdao dos equipamentos de TIC que sao
essenciais para a realizacao das Eleicbes 2026

e Melhorar a estratégia de adogao de servigos de nuvem para contemplar os itens do
IGOV



e |Implantar Apex para solugbes do desenvolvimento de sistemas
e Depositar modelo de IA e utilizar a plataforma Sinapses

e Estudar a interface entre |A e sistemas processuais

RESULTADOS-CHAVE (KR)

KR1-8.6- Aumentar de 0 para 3 a - KR
. . Positiva 0 3 4 .
quantidade de servigcos em nuvem. atingido

Resultados que impactaram na cadeia de valor do Orgao

A area de Tl possui 11 indicadores

N&o medido

estratégicos que influenciam nos

resultados da cadeia de valor do

NZo atingiu a meta
o

Tribunal, enquadradas dentro das
atividades de suporte aos
processos do 6rgao e que foram
avaliados em 2024. Destes, 10 Afingi a meta

tiveram a meta atendida e 1 nao

atingiu a meta.

Os resultados do ano e evolucao de cada indicador podem ser observados na

tabela abaixo.

Indicador Polaridade Meta | Situagao Valor Valor Valor Valor
2024 2024 2024 2023 2022 2021

115 - Indice de urnas e P 068% NA* 181%  N/A*
substituidas (Bianual) ’ SR oo o
melhor
i18 - indice de utilizagéo do
el el Na7EE:D ol rin;anr(l)tro 6,00% 499% N/A*  822%  N/A*
reconhecimento digital do : mu e oee e
: . melhor
eleitor (Bianual)
Quanto
i33 -iGov TIC maior, 95,8% 96,42% 95,48% 90,09% 66,61%
melhor
i34 - indice de Quanto
disponibilidade de servicos maior, 99% 99,38% 99,54% 99,20% 99,78%

essenciais de TIC melhor



i35 - indice de Satisfacdo
dos Usuarios com o Suporte
de TIC

i36 - Indice de nao
atendimento as demandas
por solugdes de software

i37 - indice de
Disponibilidade da Rede de
Comunicacao com as
Unidades Eleitorais

i38 - indice de satisfacéo
dos usuarios com sistemas
desenvolvidos pelo TRE-MA

i39 - indice de Servicos
Disponibilizados em Nuvem

i41 - indice de Execucéo do
Plano de Transformacao
Digital

i42 - Quantidade de
solucdes de TI
compartilhadas com outros
6rgaos

i44 - indice de Servicos
essenciais com Gestio de
Risco

Quanto
maior,
melhor

Quanto
menor,
melhor

Quanto
maior,
melhor

Quanto
maior,
melhor

Quanto
maior,
melhor

Quanto
maior,
melhor

Quanto
maior,
melhor

Quanto
maior,
melhor

92%

29%

97%

90%

95%

100%

Orcamento e Contratagoes

4

99,27%

29,46%

97,79%

95,80%

100,00%

21

100,00%

97,26% 97,55% 92,72%

29,27% 27,79% 22,66%

97,66% 96,53% 87,71%

98,90% 96,77% 99,64%

78,00% 80,00%  N/A

80,00 15 4

75,00% 25,00% N/A

* N/A = Nao avaliado no periodo

Em 2024, o montante de recursos aplicado foi de R$ 6.622.700,70,

sendo que foram R$ 576.963,46

Cibernética.

destinados exclusivamente a Seguranca



Grupo de

Despesas Empenhadas Despesas Pagas Restos a Pagar Pagos
Natureza de
Despesa 2022 | 2023 2024 2022 2023 2024 2022 | 2023 2024

Investimento 6,15 11,26 041 345 49

Custeio 599 10,20 5,18 5,14 4,59 4,36 287 0,79 5,07

Total 12,14 21,46 6,62 7,84 10,03 5,8 3,28 4,24 10,05

* Valores expressos em milhdes de Reais.

As contratacbes mais relevantes foram direcionadas a aquisicdo de
equipamentos de rede para cartérios e foruns eleitorais, visando modernizar e
otimizar a infraestrutura de tecnologia da informagao e comunicagao (TIC) dessas
unidades, fundamentais no processo eleitoral. Com uma rede mais robusta e
atualizada, havera maior eficiéncia na gestdo de dados e seguranga dos processos,
além de melhorar o atendimento ao cidadao, assegurando acesso rapido e seguro a
informacgdes e servigos. Esta atualizagao tecnoldgica busca reforgar a confiangca no
sistema eleitoral e aprimorar continuamente os servigos a sociedade, promovendo a
justica e a democracia de forma mais eficaz e acessivel. Dessa forma, destacamos
a contratacdo de Switches 24 e 48 Portas no valor total de R$ 1.202.100,00 (um

milhdo, duzentos e dois mil e cem reais).

Distribuicdo das despesas de Tl (despesas empenhadas):

Distribuicdo das despesas de Tl

SEGURANCA

TELECOMUNICACAO
31,0%

DEMAIS




indice de Governanca de TIC do Poder Judiciario - iGovTIC

Em 2024, o TRE-MA mais uma vez alcangou o nivel "exceléncia" no indice de Governanga
de TIC do Poder Judiciario (iGovTIC-JUD). Saltou da 10?2 para a 72 posi¢ao entre 92 6rgaos

judiciais, destacando-se como o 2° melhor na Justica Eleitoral.

Contexto e Historico

O iGovTIC-JUD, desenvolvido pelo Conselho Nacional de Justica (CNJ), é um diagndstico
anual que avalia a maturidade em Governanga e Gestdao de TIC dos tribunais,
classificando-os em: Excelente, Aprimorado, Satisfatério ou Baixo. Esses resultados
também contribuem para o Prémio CNJ de Qualidade, que reconhece o desempenho dos

Tribunais.

Em sua evolugao no indice, o Tribunal Regional Eleitoral do Maranhao (TRE-MA) progrediu
do nivel Satisfatério para Aprimorado durante o ciclo 2016-2020. Ja no ciclo atual,
2021-2026, o questionario foi reformulado, incorporando novos temas e faixas de
pontuacdo. A principio, com novos itens incluidos, a pontuagéo caiu em 2021. No entanto,
gragas ao esforco continuo da equipe de TIC para atender os novos critérios, 0 TRE-MA
superou 90 pontos em 2022, alcangcando o nivel de Exceléncia pela primeira vez. Desde

entao, a pontuacgao continua a crescer e o nivel maximo vem sendo mantido.

Evolugcao do TRE-MA na Classificagao Geral*
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Classificagcao TRE-MA

Ranking iGovTIC-JUD 20624
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Principais agdes que contribuiram para atingimento da pontuacao

necessaria ao nivel de exceléncia:

e Aumento da periodicidade das reunides do CGTIC para quinzenais, garantindo
maior agilidade na aprovacao de planos, processos e outras demandas;

e Monitoramento constante dos planos pela unidade de Governanca da STIC reunido
quinzenal com simulagao da pontuagao, bem como o uso de Painéis de Informacao

(dashboards) e o melhor e entendimentos sobre os itens.

Desafios quanto ao iGovTIC para 2025:

Apesar do TRE-MA ter alcangado e mantido o nivel de exceléncia de 2022 a 2024, é crucial
que as iniciativas de Governanca de TIC continuem evoluindo para evitar a perda de
pontuacao. Muitas ag¢des avaliadas requerem execugao anual. Além disso, é importante
focar nos pontos ainda nao atendidos, pois as faixas de pontuagao estdo em constante

crescimento. Sem avangos continuos, o status de exceléncia pode ser perdido.



Maiores gaps na pontuacgao:

e Transformacgao Digital (1,5 ponto)
o Planejamento da integragcéo dos sistemas judiciais a PDPJ-Br.
o Utilizagdo da plataforma de Inteligéncia Artificial do Poder Judiciario Nacional
(Sinapses) e depdsito de modelos do 6rgao na plataforma
e Pessoas (1,40625 ponto)
o Quadro permanente de servidores de TIC* compativel com a demanda, com

o referencial minimo estabelecido no Guia da ENTIC-JUD.

Minimo da Forga de
Trabalho de TIC (efetivos, Minimo de Servidores do

comissionados e Quadro Permanente
terceirizados)
Previsto 2024 81 53
Real 2024 63 34
Déficit 2024 -18 -19

*Servidores de TIC, cargos de especialidade de TIC, quadro permanente, lotados em unidades de TIC.
Dados enviados ao CNJ, atualizados em 27/06/2024. Valores sao dinamicos, dependem da quantidade de
usuarios ativos dos recursos de Tl (internos e externos).

e Infraestrutura Tecnolégica e Servigos em Nuvem (0,68 ponto)
o Alguns itens sobre contratacdo de servicos em nuvem, muitos dos quais

precisam ser previstos em novos contratos ou formacgdes de especialistas.

Resumo

Dos 11 resultados-chave (KR) previstos em 2024, 06 foram atingidos e 05
continuam em progresso. Destacamos que a medigdo dos KRs segue a metodologia OKR,

explicada anteriormente.

Além disso, dentre as 28 iniciativas previstas para 2024 visando atingir os
objetivos estratégicos, foram concluidas 24, correspondendo a um total de 73,68% das
acbes previstas para o ano. Também houve o cancelamento de 1 acdo e as outras 3

seguem em andamento.



O detalhamento dessas agbes por area e por objetivo pode ser observado nos
graficos abaixo, extraidos dos painéis de monitoramento da STIC. Nota-se grande
concentragdao de agdes nos objetivos "Aprimorar a Seguranca da Informacgéo e Gestao de
Dados" e "Promover Servigos de Infraestrutura e Solugdes Corporativas", o que de fato

reflete grande parte da demanda da STIC no ano analisado.

g Monitoramento PDTIC do TRE-MA Y
Execucao das acoes Agdes Por Area

COINF
COSIN
COUSE

Governanga

Seguranga

0 2 4 6 8 10

Il Concluido Em andamento [l Cancelado
@ Concluido Emandamento @ Cancelado

Acoes Por Objetivo Estratégico

01 - Aumentar a Satisfagdo dos Usuarios do
Sistema Judiciario

02 - Promover a Transformagao Digital

05 - Aperfeigoar a Governanga e a Gestao

07 - Aprimorar a Seguranca da Informacéo e a
Gestéo de Dados

08 - Promover Servigos de Infraestrutura e
Solugdes Corporativas

I Concluido Em andamento [l Cancelado

Principais desafios para 2025-2026

Dentre as préoximas agdes e desafios para o periodo restante desse ciclo estratégico, 2025

a 2026, destacamos aqui os principais:

e Continuar atendendo as agdes de Seguranga Cibernética, conforme a ENSEC-PJ,
ENSEC-JE e PSI-TSE, conforme estabelecido no PTS;

e Manter o padrao de exceléncia em Governanga;

e Alinhar o quadro de pessoal de TIC aos critérios minimos do CNJ;

e |Integrar solucbes de inteligéncia artificial ao contexto da Justica Eleitoral,

considerando o avango dessa tecnologia.



Anexo - Acoes PDTIC



Procedimento

Monitoramento PDTIC_v5.0 - Agbes 2024

Unidade

Acompanhamento

Projeto

Pontos

Concluido em

Evidéncias

Observagdes

Elaborar relatério sobre

(Como sera realizado?)
1 - Avaliar como estd sendo feita a capacitagdo dos AAEs; 2 - Garantir a
capacitagdo dos multiplicadores que irdo auxiliar os chefes de cartério; 3 -
Verificar a quantidade de pessoas que efetivamente realizaram os

iGov

dd/mm/aa

0019225-66.2024.6.27.8000

Agdo imapctada pela instalagdo de novos postos de

https://sei.tre-ma.jus.br/sei/controlado atendimento biométrico nos municipios termo, criagdo da

Corp-11  Demanda  substituigSes de urnas com foco treinamentos EAD; 4 - Verificar quais zonas tem maior indice de substituicdo; 5, /> dez./24 SEADU COUSE N3o Concluido 13/01/2025  rphp?acao=procedimento_trabalhar&i Central Unica de atendimento do estado
interna em minimizar a quantidade de 5 - Identificar substituicBes indevidas através da anélise dos logs das urnas; 6 " N - .
I o = " o . N d_procedimento=2556136&id_docume e Eleigdo do Conselho Tutelar. Estudos iniciados com a
substituicdes - Verificar zonas que n&o estdo participando dos simulados; 7 - Encaminhar L.
L = . - X . nto=2586064 base de dados da eleigdo 2024.
para Alta Administragdo e disponibilizar para Zonas e comissoes envolvidas
(ex.: mesarios)
1 - Mensurar tempo de logistica (entre encerramento e transmissdo do
Elaborar um relatdrio detalhado primeiro BU de cada rota); 2 - Medir tempo de encerramento (entre dltimo https://docs.google.com/spreadsheets,
Demanda sobre logistica de urnas visando que votou e encerramento efetivo); 3 - Locais com fila apds apds 17h; 4 - . " . d/1-8me2hvl_ukwjZi2ytkPUpv21vwN  Na reunido de 25/07 foi informado que esse relatério ja
CORP-12 S e A = ./23 ./24 SEMDU COUSE N Concluid 28/06/2024 . v~ A < -
interna atender o tempo limite de 22h Tempo médio de habilitagdo nas rotas; 5 - Tempo médio de votagdo na Zona; 2go./ ) a0 oncluido /06/ WAAQWpWdY1713i4/edit?gid=1577033 foi elaborado e esta sendo trabalhado para Eleigdes 2024.
para transmissdo 6 - Detalhar informagdes por zona; 7 - Encaminhar para Alta Administracdo e 828#gid=1577033828
disponibilizar para Zonas e comissoes envolvidas
Implementar ferramenta para
CORP-18 Qemanda sugerlr quant|dati|e maxima df 1- Re~allzar estudo considerando a possibilidade de uso de IA; 2 - Propor mar,/23 jun.j2a COSIN COSIN Nio Concluido 30/06/2024  Sistema Agrega no Guardio Egidio - CondeZ|ndo a parte da IA
interna eleitores por secdo e agregacdo de solugdo Glaycy - Conduzindo a parte de dados
segoes
0012383-22.2023.6.27.8000
12382-22.2023.6.27.
Demanda Disponibilizar assinaturas de 1- Planejamento da contratag&o de licengas solicitadas; 2 - Licitagdo ou 3801;;-59 232131 g 27 gggg
CORP-25 pe—— softwares demandados por Participagdo em IRP ou Adesdo a ARP; 3 - Recebimento do objeto; 4 - mar./24 dez./24 COINF COINF Nao 0 Concluido 01/11/2024 0012383-07.2023.5.27.8000 Processos tramitados e concluidos
unidades Implantagdo; 5 - Monitoramento da solug&o. 0002440-29.2024.6.27.8000
0006708-29.2024.6.27.8000
" ~ N 1 - Incentivar o cadastro de eleitores na faixa ndo obrigatéria; 2 - Instalagdo O SEI 752071/2024 trata da concessdo
Demanda Realizar agbes visando aumentar a de postos de atendimento em escolas e universidades; 3 - Realizagdo de de medalha ao Juiz Eleitoral de
CORP-28 nimero de cadastros de eleitores P . . ‘- o N & set./23 mai./24 COUSE COUSE Concluido 08/04/2024 . .
Interna N ) palestras de incentivo; 4 - Andlise dos dados estatisticos do eleitorado x Imperatriz pelo empenho e conquista
no municipio de Imperatiz = . N
populagdo por bairro. da meta estabelecida.
INF-27 D'emanda Real?zar melhoriasmde seguranga 1 - Avaliar necessidac!?s de altera¢des no Guardido; 2 - Integrar nova mar,/24 jun./24 SEDIN COSIN N3o Concluido 28/06/2024 Guardido com MFA API de integragdo com o’D!m criada..FaIta alterar o codigo
interna no Sistema Guardido ferramenta ao Guardido da pagina de login
Encaminhamos o Relatério de Conclusdo de Manutengdo
Substitui¢do de equipamentos 0008670-24.2023.6.27.8000 Preventiva 2024, conforme registrado no documento n2
Demanda obsoletos nas ZEs e Secretaria do . . . N 0008741-26.2023.6.27.8000 2243816. Com o envio deste relatério, informamos que
INF-2! 1-A a tos; 2 - Instalagd t /2 ./24 NAT COINF (\E Conclui 14, 2024 !
o interna Tribunal e recomposi¢do da quisigdo dos equipamentos; nstalagdo de novos equipamentos mar./23 jun./ o a0 0 oncluido /08/20 0013754-40.2022.6.27.8000 todas as atividades de manutengdo preventiva do parque
reserva técnica 0001071-97.2024.6.27.8000 de computadores dos cartérios eleitorais foram
concluidas com sucesso para o ano de 2024.
Trep  CSHERD  AURSDERERHEEEED 1 - Contratagdo de novos discos SAS; 2 - Implantacio jan./23 mai./24 SEDIN COSIN Nao Cancelado e D o D D UIE DGRl
interna servidor do banco de dados novo servidor
Melh tecdo dos ativos d
Demanda Tlgc:r:tarraai:treor:faoéo(:ua R 1 - Planejamento da aquisi¢do de nobreaks; 2 - Licitagdo; 3 - Recebimento do 0005364-47.2023.6.27.8000 Rotas de manuteng3o preventiva concluidas antes das
INF-33 on upe _orane aquisicdo de ’ 5o jun./23 set./24 SEASU COINF Nio 0 Concluido 30/09/2024 0012225-49.2023.6.27.8000 eleicdes. Assim, consideramos encerrada esta atividade
interna oscilagdo energética na Secretaria  objeto; 4 - Implantagdo; 5 - Monitoramento da solugdo. . ~
. . 0012226-34.2023.6.27.8000 para o periodo em quest&o.
e Zonas Eleitorais
Demanda Atualizar licenciamento do 1- Pl.ar.1.e1amenm da <_:o.ntra~tagao de licengas do.Veeam; 2 —\{enﬂcar ) : ) 0009360-53.2023.6.27.8000 Licengas |mplantada~s, pagamento COI’\C|LII'dO, software
INF-36 R software de backup para a possibilidade de participagdo em IRP; 3 - Recebimento do objeto; 4 - jul./23 dez./24 SERED COINF Nao 0 Concluido 20/05/2024 Veeam em produgdo com sucesso. Monitoramento
interna N N ~ 3 « 0013642-37.2023.6.27.8000 . . -
hiperconvergéncia Implantagdo; 5 - Monitoramento da solugdo. continuo em andamento e sem intercorréncias.
Contratar servigos de suporte 1 - Planejamento da contratagdo de 1, 2 e niveis de suporte técnico; 2 - 0005188-68.2023.6.27.8000
INF-37 INF-22 técnico de infraestrutura e central Licitagdo; 3 - Recebimento do objeto; 4 - Implantagdo; 5 - Monitoramento da ago./23 dez./24 SEASU COINF N&o 0 Concluido 30/09/2024 0012124-12.2023.6.27.8000 Contratagdo concluida com sucesso e contrato iniciado.
de servigos de TIC solugdo. 0002999-83.2024.6.27.8000
Realizar manutengdo das fibras 1 - Planejamento da contratagdo de manutengdo de fibras apagadas; 2 -
D d P P . . & ; . a 0001952-74.2024.6.27.8000 .
INF-38 'eman 2 préprias que conectam a sede aos Licitagdo; 3 - Recebimento do objeto; 4 - Implantagdo; 5 - Monitoramento da fev./24 set./24 SERED COINF Nao 0 Concluido 05/11/2024 Processo concluido com sucesso
interna A o q o 0009609-67.2024.6.27.8000
Foéruns Eleitoral e Trabalhista solugdo.
1 - Analisar formas de aumentar a forga de trabalho; 2 - Se necessario,
realizar contratago; Licitagdo jd reiniciada em 2025 ap6s problema na
D Al fi Ih - F infc ) Art. 32 da Res370. O 6rgai
CORp-24 ~Demanda  Aumentaraforcade trabalhode  3-Fazer constar no contrato as informagdes do Art. 32 daRes370. O brgdo . /), dez./24 SEDIN COSIN N3o Em andamento 0007756-23.2024.6.27.8000 contratacdo em 2024 (Participou uma cooperativa e a
interna desenvolvimento de sistemas faz constar no contrato cldusula que determine o depdsito da documentagdo « N
N . N N ~ ~ — ASJUR ndo autorizou)
e afins pertinentes a tecnologia de concepgao, manutengdo e atualizagdo,
bem como, quando cabivel, do cédigo-fonte para garantia da continuidade.
Implementar solugdo com a i .
capaciacel el ecais] nita 1 - Planejamento da contratagdo de outsourcing de impressdo; 2 - Licitagdo; AT AT 6.2/ e’if;;g:‘%r;n;g:;:msg;ucsa;;aoszZ;\::un;gzlglp;a::i:;
PLS-01 PLS  quantitativo de papel a ser & IET SIEIEOIIEIEE 9% abr/23 dez/24 NAT COINF Nio 0 Concluido 31/01/2025 0010134-83.2023.6.27.8000 : ] g
impresso por cada servidor de 3 - Recebimento do objeto; 4 - Implantagéo; 5 - Monitoramento da solugdo. 0019093-09.2024.6.27.8000 regular conforme o SEI de pagamento
Presso pf -2048.6.27 0019093-09.2024.6.27.8000
todo o tribunal
Integrar Instagram, Telefone e https://www.tre-ma.jus.br/legislacao/c
Whagtsa dogTRE ! ara que todos 1 - Reunido Ouvidoria/COIMC para criar fluxo unico de resposta. Objetivo é ompilada/resolucao/2024/resolucao-n Aprovada Resolugdo que estabelece Politica de
PTD-05 iGov os canaizpdi itais Ithar?\ s que todos os canais do tre tenham os mesmos servigos; 2 — Publicagdo de jan./22 ago./24 COSIN COSIN Nido Concluido 05/08/2024 0-10-266-de-05-de-agosto-de-2024?Se  Comunicagdo no ambito do Tribunal Regional Eleitoral do
mesmos sergvi s novo normativo. archableText=Pol%C3%ADtica%20de%2 Maranhdo.
i Ocomunica%C3%A7%C3%A30
Art.17,81e E:‘:Tii;’:ggcszrtiif:I\gﬂgibre os 1. Implementar pesquisas aos cidadaos relativas aos servigos digitais R R @
PTE-42 o p q . o 5 - Imp p' q " g & jan./24 jun./24 SEDIN COSIN Concluido 20/06/2024  https://www.tre-ma.jus.br/institucional  https://www.tre-ma.jus.br/institucional/ouvidoria Aaa
§2 servigos disponiveis no canal prestados; 2 - Definir forma de monitoramento e controle.

digital

/ouvidoria Aaa Relatdrios e Resolugdes Relatdrios e Resolugdes
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Procedimento

Monitoramento PDTIC_v5.0 - Agbes 2024

Unidade

Acompanha

to Projeto

Pontos

Concluido em

Evidéncias

Observagdes

PTE-57

PTE-61

CORP-09

PTS-17

PTS-20

PTS-27

PTS-28

PTS-29

PTD-12

PTS-33

PTS-34

PTS-35

ENTIC-JUD

IGG-TCU

Demanda
interna

ENSEC
ENSEC

Portaria CNJ
Ne 162/2021

Portaria CNJ
Ne 162/2021

Portaria CNJ
N2 162/2021

Demanda
interna

Politica de
Seguranca de
TIC

Politica de
Segurancga de
TIC

Politica de
Segurancga de
TIC

Revisar a metodologia de gestdo
de processos

Formalizar acordos de nivel de
servigo daqueles constantes no
catdlogo de servigos de Tl

Propor modificagdo na politica de
controle de acessos para incluir o
acesso a sistemas gerenciados
pelo ODIN

Elaborar norma tatica de Uso
Aceitavel de Recursos de Tl
Elaborar norma tética de Uso de
Recursos Criptograficos

Incluir o Procedimento para Coleta
e Preservagdo das Evidéncias na
norma de procedimentos da ETIR
Incluir o Procedimento de
Comunicagdo do Incidente de
Seguranga na norma de
procedimentos da ETIR.

Testar e ativar o envio de registro
de eventos dos servidores de
hospedagem de pagina eletrénica
para o graylog.

Migrar monitoramento do PDTIC
para SIGGO

Avaliar a implementagdo de
criptografia nos backups dos
servidores

Avaliar a implementagdo de
criptografia dos discos rigidos dos
notebooks e computadores
utilizados para trabalho remoto

Implementar termo de
compromisso no recebimento dos
certificados digitais pelos usuarios

(Como sera realizado?)

- Incorporar melhorias identificadas
- Propor forma de monitoramento dos indicadores de processos

1 - Identificar drea responsével por cada um dos servigos; 2- Propor tempos
de atendimento; 3 - Criar indicador para monitar, tendo em vista que 0 iGOV
depende de 95% dos chamados atendidos dentro do ANS; 4 - Identificar
servigos constantes no catdlogo de servigos de Tl que devem ter ANS
ajustado durante o periodo eleitoral; 5- Propor tempos de atendimento
diferenciados durante o periodo eleitoral; 6 - Formalizar acordos

1 - Avaliar a norma existente; 2 - Formalizar quem sdo os gestores de
autorizagdo por sistema; 3 - Sanear a base existente; 4 - Definir como sera
feita a comunicagdo das movimentagdes; 5 - Propor a SEGIN as mudangas
necessarias

1 - Elaborar minuta; 2 - Propor ao Comité; 3 - Publicar
1 - Elaborar minuta; 2 - Propor ao Comité; 3 - Publicar

1-Definir pr 1tos; 2-Propor att
aprovagdo; 4-Publicar norma

da norma; 3-Submeter a

1-Definir procedimentos; 2-Propor atualizagdo da norma; 3-Submeter a
aprovagao; 4-Publicar norma

1-Implementar e testar o procedimento

1 - Oficializar a COSIN as necessidades de adaptagdo do SIGGO para
monitoramento das a¢des do PDTIC; 2 - Aguardar priorizagdo do Sistema; 3 -
Auxiliar no levantamento de requisitos; 4 - Integrar painel de BI.

1-Configurar os jobs no software de backup (Veeam); 2-Avaliar o impacto no
desempenho para validar a janela de duragdo de cada job;3-Os jobs para
gravar dados ja criptografados para fita ndo necessitam de criptografia
adicional;4-ldem ao item 3 para o dados gravados na nuvem.

1 - Avaliar as necessidades de Criptografia dos equipamentos de
teletrabalho;

2 - Pesquisar as opgdes de criptografia;

3 - Avaliar a compatibilidade com os sistemas existentes;

4 - Considerar a usabilidade e o impacto no desempenho dos equipamentos;
5 - Planejar o processo de implantagdo.

1 - Fazer modelo de termo de compromisso. Implantar para cada novo
certificado

mar./23

mai./23

fev./22

mar./23

mar./23

fev./24

fev./24

fev./24

nov./23

abr./24

jun./24

jun./24

jun./24

abr./24

dez./24

mai./24

mai./24

jul./24

jul./24

jul./24

dez./24

dez./24

dez./24

dez./24

NIC

COINF

COUSE

SESEC

SESEC

SESEC

SESEC

SESEC

NIC

SERED

SEASU

COSIN

Governanga

COINF

COUSE

Seguranca

Seguranca

Seguranga

Seguranca

Seguranga

Governanga

COINF

COINF

COSIN

N&o

Nao

N&o

iGov

0 Concluido

0 Concluido

Em andamento

Concluido

Concluido

Concluido

Concluido

Concluido

Em andamento

0 Concluido
0 Concluido
0 Concluido

dd/mm/aa

20/06/2024

14/03/2024

13/06/2024

13/06/2024

10/09/2024

23/07/2024

23/07/2024

18/11/2024

21/11/2024

17/06/2024

Portaria 890/2024.

- Portaria definindo os macroprocessos

e seus responsaveis

- Divididos Macroprocessos de TIC e de

Elei¢des

0012323-68.2022.6.27.8000
0013025-77.2023.6.27.8000

SEI: 0010237-90.2023.6.27.8000

SEI: 0010062-96.2023.6.27.8000

SEI: 0012296-17.2024.6.27.8000

SEI: 0006515-14.2024.6.27.8000

SEI: 0012279-78.2024.6.27.8000

Reunido realizada em 29/01 /25 para
andlise do ponto onde se encontra a

migragdo.

Necessidades reencaminhadas via SEI

0001402-45.2025.6.27.8000.

0018799-54.2024.6.27.8000

0018831-59.2024.6.27.8000

0010745-02.2024.6.27.8000

Acdo impactada por outras prioridades, especialmente o
Sistema Nacional de Conformidade, inicialmente ndo
previsto, bem como novos painéis para Ranking da
Transparéncia.

Previsdo de conclusdo: Junho/24

Conforme determinado em seu Despacho 20817 (Doc. SEI
n? 2086717), informo que foi executada a publicdo da
nova versdo do Catalgo do Servigos de TIC contemplando
0s ANS acordados na Intranet Institucional
(https://intranet/ti/catalogo-servigos).

Acdo imapctada pela instalagdo de novos postos de
atendimento biométrico nos municipios termo e da
criagdo da Central Unica de atendimento do estado.
Norma publicada.

Norma publicada.

Apresentado e aprovado na reunido do dia 25.7.2024 do

CGTIC

Aprovado no CGTIC - 16/05/2024

Em testes com a COSIN

Modificagdo no SIGGO solicitada via guardido (IDG03785).
Aguardando prioriza¢do do desenvolvimento.

Necessita repactuar

Informagdes restritas juntadas ao SEI em submetidas ao
CGTIC.

Avaliagdo em concluida e submetida ao CGTIC

Os termos sdo assinados ap6s a entrega do certificado ao
servidor
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