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Motivacao

Este relatério tem como objetivo apresentar os principais resultados alcangados

pela Secretaria de Tecnologia da Informagdo e Comunicagdo em 2023.

Estratégia de Tl e Resultados

O Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC),
publicado em julho/2021 para o sexénio 2021-2026, com revisdes realizadas em 2022 e
2023, traz iniciativas previstas para caminhar em dire¢cdo ao cumprimento dos obijetivos

estratégicos, bem como os resultados-chave (KR), que medem tal progresso.

A elaboragao do PDTIC 2021-2026 utilizou-se da metodologia OKR (Objectives
and Key-Results), utilizada pelo CNJ e sugerida na Resolugdo CNJ n.° 370/2021
(ENTIC-JUD). De acordo com o método OKR, os indicadores sao representados por
resultados-chave (key-results), como nos exemplos abaixo. Os KRs estdo sempre alinhados

a um objetivo e sdo usados para medir o seu atingimento.

Os KRs diferenciam-se dos KPls, Indicadores de Performance, que
acompanham se os niveis minimos de qualidade estdo sendo atingidos, porém nao tem

carater de mudanca.

Exemplos de KRs Exemplos de KPlIs

Alcancar média X no Dominio de Governanca e indice de execugdo do Plano Anual de
Gestao de TIC Capacitacao de TIC

Alcancar média X no Dominio de Infraestrutura Nota no dominio de Infraestrutura no iGovTIC
Manter um turnover anual abaixo de x% Percentual de reunides do CGTIC realizadas
Ao total sdo 8 obijetivos estratégicos, alinhados a Resolugdo CNJ n.° 370/2021
(ENTIC-Jud), Resolucdo CNJ n.° 396/2021 (ENSEC-PJ), Resolugdo TRE/MA n.° 9.486/2021

(Planejamento Estratégico Institucional do TRE/MA — PEI) e Resolugdgo TRE/MA n°
9.847/2021 (Plano de Diretrizes 2021-2022).

Cada objetivo estratégico da STIC pode ser correlacionado aos objetivos

estratégicos da organizacao, conforme tabela abaixo.



Objetivo PDTIC / ENTIC-JUD Objetivo PEI

Aumentar a Satisfagdo dos Usuarios

. L, Assegurar o atendimento de exceléncia
do Sistema Judiciario

Sociedade
- Promover transformacao digital
Promover a Transformagéao Digital ° .O © ? S1o ag’ac? digital e
inovacgoes tecnologicas
Reconhecer e Desenvolver as . o ~
. Efetivar a politica de gestdo de pessoas
Aprendizado e Competéncias dos Colaboradores
Crescimento Buscar a Inovacdo de Forma Promover transformagcéo digital e
Colaborativa inovagdes tecnoldgicas
Aperfeicoar a Governanga e a Gestao
Aprimorar a infraestrutura e governanga
Promover Servigos de Infraestrutura e de TIC
Solugdes Corporativas
Processos
Internos Aprimorar as Aquisigdes e Aprimorar a gestao orgamentaria e
Contratagdes financeira
Aprimorar a Seguranga da Informagao Promover a protecéo de dados e
e a Gestéao de Dados seguranca cibernética

Os Objetivos, Agbdes concluidas e Resultados-Chave obtidos em 2023 sao
listados abaixo. Os Resultados-Chave que ainda nao atingiram a meta continuarao sendo
trabalhados e monitorados nos proximos anos. Outras agdes poderdo ser incluidas em
revisdes futuras do Plano Diretor, para garantir o atendimento do resultado. Por outro lado,
os KRs que ja foram atendidos poderdo, a critério da gestdo, ser transformados em
Indicadores de Performance (KPI) e monitorados para que se assegure a manutengio do

nivel atingido.
Perspectiva: SOCIEDADE

Objetivo 01: Aumentar a Satisfagcado dos Usuarios do Sistema

Judiciario
ENTREGAS RELEVANTES

e Instalacdo de postos de atendimento biométrico em municipios que n&o sao sede de
Zona Eleitoral, garantindo atendimento ao cidaddo em todos os municipios do
Maranh&o

e Retomada do atendimento biométrico nas Zonas Eleitorais, que estava suspenso

desde a pandemia.



e Implantacdo de modelo de atendimento no estado em que o eleitor pode ser
atendido em qualquer unidade da justica Eleitoral dentro do estado
independentemente de seu domicilio eleitoral.

e Revisdo da forma de avaliacdo dos sistemas desenvolvidos pelo TRE-MA, a fim de

melhor entender a satisfagao dos usuarios internos com os sistemas.

PROXIMAS AGOES E DESAFIOS

e Estudo sobre substituicbes de urnas com foco em minimizar a quantidade de
interrupcdes durante a votagao.

e Estudo para monitoramento de rotas de logistica de urnas via GPS, buscando
aumentar o percentual de Zonas Eleitorais com transmisséao realizada até as 22h e
assim minimizar o tempo de encerramento da apuragéo nas Eleicdes.

e Implementar ferramenta para sugerir, com base em analise qualitativa, a quantidade
maxima de eleitores por seg¢do e agregacdo de segdes, visando minimizar filas
durante a votacgéo.

e Elaborar, aplicar e divulgar pesquisas de satisfagdo sobre os servigos disponiveis
nos canais digitais.

e Divulgar os resultados da analise do log de urnas realizado em 2022 para que possa
ser utilizado para melhorias de treinamentos as Zonas Eleitorais € mesarios nas
Eleicdes 2024.

e Implantar ferramenta com recursos de inteligéncia artificial para otimizar os

processos de Registro de Candidatos e Prestagcao de Contas de campanha.

RESULTADOS-CHAVE (KR)

Aumentar o indice de Satisfagao

dos Usuarios com o Suporte de TIC ~ Positiva 92,38 97 97,31 ati:Rido
de 92,38% para 97%. 9
Aumentar o indice de satisfagéo dos

usuarios com sistemas . KR
desenvolvidos pelo TRE-MA de Positiva 96,50 98,5 99,15 atingido
96,5% para 98,5%.

Reduzir o indice de urnas . KR n&o
substituidas para 1,5% até 2026. Negativa 1.93 15 NIA | hedido®
Aumentar em 3% a cada pleito o

numero de municipios que - & o KR né&o
transmitiram todos os seus BUs até Positiva O S N/A medido*

as 22h no primeiro turmo.



* KR sera medido apenas em ano eleitoral.

Objetivo 02: Promover a Transformacgao Digital

ENTREGAS RELEVANTES

e Avaliacdo da Carta de Servigos de 2° Grau visando identificar os que ndo possuam
alternativa digital.

e Implantar Modelo nacional de Interoperabilidade (MNI) no desenvolvimento de novas
aplicacoes.

e Implantacdo de Painel de Bl para acompanhar todos os projetos, indicadores, a¢des
para alavancar IGovTIC, IGG do TCU e aquisi¢cbes do TRE.

PROXIMAS ACOES E DESAFIOS

e Integrar canais de atendimento do TRE para que canais digitais tenham os mesmos
Servigos.

e Implantar iniciativas de Inteligéncia Artificial (iGovTIC - 0,75 pts).

RESULTADOS-CHAVE (KR)

Aumentar de 43% para 100% o
nuamero de servicos digitais (10 . KR
grau) da Carta de Servigos do TRE Positiva 43,00 100 100,00 atingido

(verséo 2020) até 2026.

Atingir 100% de execucéo das
agdes de Tl do PTD do TRE/MA até  Positiva 0,00 100 78,00
2026 previstas para o periodo

KR em
progresso

Perspectiva: Aprendizado e Crescimento

Objetivo 03: Reconhecer e Desenvolver as Competéncias dos

Colaboradores

ENTREGAS RELEVANTES

e Coordenacao da definicido formal de metas especificas para os gestores e técnicos
de TIC, com apoio da SGP.



PROXIMAS ACOES E DESAFIOS

e Selecionar cursos obrigatérios para gestores e colaboradores disponiveis em

plataformas online.

e Promover o uso dos relatérios de Gestao por Competéncias nas areas de TIC.

RESULTADOS-CHAVE (KR)

KR Tier 1 Polaridade m Resultado
inicial

Aumentar o percentual de servidores da

STI capacitados ao ano de 39,6% para . KR
65% em ano eleitoral e 80% em ano nao Positiva 39,60 80 98,00 atingido
eleitoral, anualmente entre 2022 e 2026.

Atingir 100% de servidores da STIC com KR nao
licenca ativa da Alura com minimo de Positiva 0,00 100 N/A medido*
40h em cursos no ciclo nov/23 a nov/24.

* KR incluido no final de 2023 e sera medido a partir de 2024.

Objetivo 04: Buscar a Inovacao de Forma Colaborativa

ENTREGAS RELEVANTES

e Implantacdo de Painel de Bl para acompanhamento de processos judiciais.
e Implantacdo webservice para consulta de dados das Zonas Eleitorais

e Definicdo de padrées de interoperabilidade minimos para sistemas internos
desenvolvidos no TRE.

e Realizagao de utilizagédo de inteligéncia artificial no TRE-MA

PROXIMAS ACOES E DESAFIOS

e Realizagio de parceria com o Governo do Estado para aproveitamento de biometria

de eleitores coletada em outros 6rgédos publicos.

e Participar de contratagcées compartilhadas, quando possivel e apropriado.
RESULTADOS-CHAVE (KR)

e N&o houve resultado-chave acompanhado em 2023, todos resultados-chave
definidos para esse objetivo foram todos atendidos em 2022.



Perspectiva: Processos Internos

Objetivo 05: Aperfeicoar a Governanga e a Gestao

ENTREGAS RELEVANTES

e Revisar painéis de monitoramento e organizar aqueles necessarios para “Selo CNJ”.
e Realizar registro contabil dos softwares desenvolvidos internamente.

e Realizagédo de projetos piloto com utilizagdo da metodologia de gestdo de projetos
de TI.

PROXIMAS ACOES E DESAFIOS

e Alinhar quadro de pessoal de TIC aos requisitos CNJ (iGOV - 2,1 pts);
e Implantacdo de solugdo com a capacidade de gerenciar e limitar o quantitativo de
papel a ser impresso por cada servidor para todo o tribunal.

RESULTADOS-CHAVE (KR)

Alcangar média 0,9 no Dominio de

Governanga e Gestéo de TIC até Positiva 0,69 0,9 0,96 .KR
atingido

2026.

Manter um turnover abaixo de 5% KR em

no periodo, anualmente, de 2021 a  Negativa 1,04 5 11,95

2026, progresso

Objetivo 06 - Aprimorar as Aquisi¢coes e Contratagoes

ENTREGAS RELEVANTES

e Evolugédo do Processo de Contratagbes de TIC, incluindo elaboragéo do orgamento,
planejamento das aquisigcbes e monitoramento de contratag¢des, integrado ao Plano
Diretor de TIC.

e Realizar estudo para incluir critério/checklist em Sl para avaliar o objeto ou servigo

prestado durante a execugao contratual



PROXIMAS ACOES E DESAFIOS

e Promover a efetiva tramitacdo das contratagdes no que se refere a planejamento,
gestao e fiscalizacao técnica de solugdes de TIC, em conformidade com Resolugéo
CNJ n.° 468/2022;

e Aplicar a gestao de riscos nas contratagdes de solugdes de TIC;

e Aplicar seguranga da informagao durante o processo de planejamento e gestdo das

contratacdes de solugdes de TIC.

RESULTADOS-CHAVE (KR)

Aumentar o indice de execugéao do
plano de contratacdes de TIC para Positiva 74,00 80 88,23
80%

KR
atingido

Objetivo 07: Aprimorar a Seguranc¢a da Informagao e a Gestao de

Dados

ENTREGAS RELEVANTES

e Melhorias na seguranca dos dados, com implementacdo de servigo de backup em
fita, solucdo de criptografia de informag¢des sensiveis do banco de dados,
espelhamento, e revisdo da politica de backup para atender aos novos itens
contratados (nuvem e fita).

e Implantacdo de solugédo de Processamento e armazenamento de dados centralizado
(Hiperconvergéncia).

e Implantacao de solucao de duplo fator de autenticacdo no acesso a sistemas.

e Elaboracdo de normas taticas de Gestdo de Vulnerabilidades e Padrbes de

Configuracao Segura e Gestao e Monitoramento de Registros de Atividade (logs).

PROXIMAS AGOES E DESAFIOS

e Implementacao de replicagcao sincrona entre datacenter principal e backup visando
manter a continuidade do negdcio.
e Elaboragcdo das normas taticas de Uso Aceitavel de Recursos de Tl e Uso de

Recursos Criptograficos.



RESULTADOS-CHAVE (KR)

Implantar, até 2026, 100% dos itens
do Protocolo de Prevengao a Positiva 0,00 100 10000 IR
Incidentes Cibernéticos previstos atingido

para o periodo.

Implantar, até 2026, 100% dos itens
do Protocolo de Prevencao de

Gerenciamento de Crises Positiva 0,00 100 11,00 KR em

. " ) progresso
Cibernéticas previstos para o
periodo.
Implantar, até 2026, 100% dos itens
d9 .Protogolo d,e. Invest|ge.1(;,ao para Positiva 0,00 100 11,00 KR em
llicitos Cibernéticos previstos para o progresso

periodo.

Objetivo 08: Promover Servicos de Infraestrutura e Solucoées

Corporativas

ENTREGAS RELEVANTES

e Implantacido de solugcdo de correio eletrdnico, colaboragdo e produtividade em
nuvem.

e Melhoraria a infraestrutura de rede dos cartérios eleitorais, em especial os que
possuem switches antigos.

e Mudanga no formato de pesquisa de satisfacdo dos chamados da Central de TI,
visando atuar de forma mais efetiva nos problemas relatados pelos usuarios.

e Implantacdo de ferramenta para contagem de impressoées.

e Definicdo de padrdes de acessibilidade minimos para sistemas internos
desenvolvidos no TRE.

e Disponibilizagao de solu¢ao de Bl para usuarios de outras areas, além da TI.

e |Instalagdo do datacenter secundario do TRE-MA na sala segura do TRT em parceria
firmada com aquele Tribunal.

e Renovagédo de 40% do parque de computadores da sede do Tribunal e Zonas
Eleitorais.

PROXIMAS ACOES E DESAFIOS

e Formalizacao dos acordos de nivel de servigo no catalogo de servigos de TI.

e Atualizar o licenciamento do software de backup para a hiperconvergéncia.



e Substituicdo/ampliacdo dos dispositivos para conexao a VPN em Postos de
Atendimento ao Eleitor fixos, Juntas Eleitorais.

e Substituicdo de equipamentos obsoletos nas ZEs e Secretaria do Tribunal.

e Melhorar a protecéo dos ativos de TIC contra interrup¢éo ou oscilagdo energética na
Secretaria e Zonas Eleitorais.

e Implantacéo do outsourcing.

e Implantacéo de redundancia de conectividade nos cartorios eleitorais.

e Aumento da capacidade do servidor do banco de dados.

e Ampliagao da central de servigcos para demais areas do Tribunal.

e Desenvolver e implantar as solugbes de software priorizadas pelo CGovTIC.

e Ampliar o nivel de gerenciamento da rede dos Cartorios Eleitorais.

e Ampliar o nivel de redundancia do site backup instalado no TRT.

RESULTADOS-CHAVE (KR)

Aumentar de 0 para 3 a quantidade
de servicos em nuvem até 2023. Positiva 0,00 3 4 atlngldo

Resultados que impactaram

N&o medido

na cadeia de valor do Orgio

NZo atingiu a meta

Além dos objetivos e
resultados-Chave internos, a area
de Tl possui 12 indicadores
estratégicos que influenciam nos
resultados da cadeia de valor do S
Tribunal. Destes, 10 tiveram a meta
atendida, 1 ndo atingiu a meta e 1

nao foi avaliado no periodo.

Os resultados de cada indicador podem ser observados na tabela abaixo.

Meta Situagao Valor Valor Valor

i33 - iGov TIC Positiva 91% V| 95,48% 90,09% 66,61%



i34 - indice de
disponibilidade de servigos
essenciais de TIC

i35 - indice de Satisfagdo dos
Usuarios com o Suporte de
TIC

i36 - indice de nao
atendimento as demandas
por solugdes de software

i37 - indice de
Disponibilidade da Rede de
Comunicagao com as
Unidades Eleitorais

i38 - indice de satisfacdo dos
usuarios com sistemas
desenvolvidos pelo TRE-MA

i39 - indice de Servicos
Disponibilizados em Nuvem

i41 - indice de Execucdo do
Plano de Transformacéao
Digital

i42 - Quantidade de solugbdes
de Tl compartilhadas com
outros orgaos

i44 - indice de Servigos
essenciais com Gestao de
Risco

i45 - Quantidade de agdes de
divulgagao de Seguranca
cibernética

i40 - indice de Servicos
Digitais

Quanto
maior,
melhor

Quanto
maior,
melhor

Quanto
menor,
melhor

Quanto
maior,
melhor

Quanto
maior,
melhor

Quanto
maior,
melhor

Quanto
maior,
melhor

Quanto
maior,
melhor

Quanto
maior,
melhor

Quanto
maior,
melhor

Quanto
maior,
melhor

99%

92%

30%

97%

96%

100%

75%

10

INATIVO

%

%

99,54%

97,26%

29,27%

97,66%

98,90%

78,00%

80,00

75,00%

10

INATIVO

99,20%

97,55%

27,79%

96,53%

96,77%

80,00%

15

25,00%

12

INATIVO

99,78%

92,72%

22,66%

87,71%

99,64%

N/A

N/A

INATIVO



Orcamento e Contratagoes

Em 2023, o montante de recursos aplicado foi de R$21.458.581,11, sendo

que foram R$11.260.918,06 destinados exclusivamente a Segurancga Cibernética.

Despesas Empenhadas Despesas Pagas Restos a Pagar Pagos
Natureza de
Despesa 2021 2022 2023 2021 2022 2023 2020 | 2021 2023

Investimento 2,46 6,15 11,26 5,4 0,55 0,41 3,4

Grupo de

Custeio 522 599 10,20 4,4 5,14 4,59 0,75 287 0,79

Total 7,68 12,14 21,46 5,3 7,84 10,03 1,3 3,28 4,24

* Valores expressos em milhdes de Reais.

As contratacbes mais relevantes foram direcionadas a aquisicdo de
equipamentos e ferramentas para atendimento a Estratégia Nacional de Segurancga
Cibernética do Poder Judiciario, atendimento aos requisitos da Lei Geral de
Protecdo de Dados, melhoria dos servicos de comunicagdo de dados,
aprimoramento dos servicos de infraestrutura e solugdes corporativas, bem como ao
aprimoramento da infraestrutura e governanga dos servigos de TIC. Dessa forma,

destacamos algumas das contratagdes mais relevantes como:

e Hiperconvergéncia baseada em Tecnologia de Processadores x86-64 de 64
bits (R$ 4.654.599,66);

e Solucao para Auditoria de Dados nao Estruturados (R$ 3.204.239,00);

e Computadores — Incluindo gabinete, monitor, teclado e mouse (R$
1.791.312,02);

e Solucdo Integrada de Colaboragao e Comunicacado Corporativa Baseada em
Nuvem Publica (R$ 1.438.850,00);

e Equipamento Ultracompacto Tipo Il (Padrdo) - Completo: gabinete, teclado e
mouse (R$ 1.049.255,32);

e 269 kits para Coleta de Informagdes Biométricas (R$ 1.454.414,00); e

e Licengcas para Software Veem Backup e Replication Enterprise Plus (R$
358.034,70).

e Solucdo para monitoramento de pacotes de rede e Threat Intelligence (R$
4.501.350,00).



Distribuicao das despesas de Tl

SEGURANCA CIBE...
36,0%

DEMAIS
53,0%

TELECOMUNICAGCAO
11,0%

Valores aplicados em TI*

Custeio
47 5%

Investimento
52 5%

*Valores expressos em milhdes de reais.

Dos mais de 21,4 milhdes do orcamento total aplicado na TI, pouco mais de 4 milhdes

foram inscritos em restos a pagar (19,76%).



Pagos X Restos a pagar

*Valores expressos em milhdes de reais.

indice de Governanca de TIC do Poder Judiciario - iGovTIC

Em 2023, o TRE-MA alcancou o nivel “exceléncia” no indice de Governanca de TIC do
Poder Judiciario (iGovTIC-JUD), pela segunda vez consecutiva, obtendo o melhor indice
dentre os 6rgaos da Justiga Eleitoral bem como a 102 posi¢cao em relagao a todos os érgaos

do Judiciario.

Contexto e Historico

O iGovTIC-JUD do Poder Judiciario € um diagnostico anual realizado pelo Conselho
Nacional de Justica (CNJ) que calcula o grau de maturidade em Governanga e Gestéo de
TIC de todos os ftribunais, sendo estes classificados como: Excelente, Aprimorado,

Satisfatorio ou Baixo.

O resultado obtido no iGovTIC-JUD também é computado como pontuagado para o Prémio
CNJ de AQualidade, iniciativa realizada anualmente pelo CNJ onde sao conferidas

premiag¢des aos Tribunais em reconhecimento aos trabalhos realizados.

No ciclo anterior, 2016-2020, o Tribunal Regional Eleitoral do Maranhao havia avangado

desde o nivel satisfatério até aprimorado.



Para o ciclo 2021-2026, o questionario foi completamente reformulado, com a inclusao de
novos temas e novas faixas de pontuagdo. Com essa mudancga, houve uma queda na
pontuacdo em 2021, embora o TRE-MA tenha subido na classificagdo relativa a outros
6rgaos. Apos esforgco continuo da equipe de TIC do Tribunal e uma melhoria na estrutura
organizacional da Secretaria de Tecnologia da Informag¢ao e Comunicacdo promovida pela
administracdo em 2021, o TRE-MA conquistou, em 2022 e 2023, as pontuagdes 90,09 e
95,48 , respectivamente, atingindo o nivel de exceléncia e se posicionando em primeiro

lugar dentre os Tribunais Eleitorais.

Evolucédo do TRE-MA na Classificagao Geral
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2016 a 2018: Nivel Satisfatorio

- Inicio do mapeamento dos principais processos.

- Implantagao de infraestrutura minima.

- Instituicdo do CGTIC (reunides ainda inconstantes).

- Pouca efetividade no controle das demandas do iGovTIC.
- Pontos de melhoria n&o estavam integrados ao PDTIC.

- Sem registro de evidéncias e entendimento dos itens entre um ano e outro.
2019 a 2021: Nivel Aprimorado

- CGTIC ativo e atuante, com reunides ordinarias mensais.

- Criacao formal de estruturas organizacionais para Seguranga Cibernética,
Seguranga da Informacao e Governanga de TIC.

- Queda na pontuagao com a inclusdo de novos eixos.

- Acompanhamento efetivo das demandas do iGovTIC, monitoramento periddico e
regsitro de evidéncias.

- Controle da publicacao e revisao de planos obrigatérios.
2022 a 2023: Nivel Exceléncia

- CGTIC com reunides quinzenais + Reunides de Andlise da Estratégia Bimestrais

- Evolucdo em pontos que dependem de outras Secretarias, a partir do forte
envolvimento da Alta Administracéo;

- Implantagao de diversas normas e politicas previstas na Resolugdo CNJ 370/2021.

- Controle da publicacao e atualizagdo anual dos processos exigidos na resolugao e

questionario.

Principais agoes em 2023 que impactaram no iGovTIC

e Aumento da periodicidade das reuniées do CGTIC para quinzenais, garantindo
maior agilidade na aprovacgao de planos, processos e outras demandas;

e Monitoramento constante dos planos pela unidade de Governanga da STIC, reunido
quinzenal com simulacdo da pontuacido, bem como o uso de Painéis de Informacao
(dashboards);

e Maior controle de evidéncias e entendimentos sobre os itens;

e Conclusao das seguintes atividades:

o Mapeamento do processo de gerenciamento e controle de ativos de

informacgao;



o Prover ambiente de processamento de dados em prédio diferente do
principal (data center backup);

o Aprimoramento das pesquisas de satisfacdo dos chamados da Central de TI,
com implantagdo de acompanhamento no caso de chamados avaliados
negativamente;

o Definicdo formal de metas especificas para os gestores e técnicos de TIC,

com apoio da SGP.

Desafios quanto ao iGovTIC para 2024

Apesar de se ter conquistado o nivel de exceléncia em 2022 e conseguido manté-lo em
2023, é fundamental que as agdes voltadas a Governanca de TIC estejam em constante
evolugao, a fim de que se mantenha esse patamar de governanga e gestdo de TIC. Isso é
necessario uma vez que diversas das acbes avaliadas precisam ser realizadas todos os

anos.

Também é necessario buscar atender aos principais pontos que ainda nao foram cumpridos,
uma vez que as faixas de pontuacdo sao crescentes. Isso quer dizer que se nao houver

evolugao na pontuacéao, o nivel de exceléncia podera ser perdido.

Entregas pendentes

e Alinhar o quadro de pessoal de TIC ao referencial minimo de acordo com critérios do
CNJ (2,1 pontos);

e Garantir a execugéo e revisao do Plano de Gestédo de Riscos de Tl (0,975 ponto);

e Amadurecer a utilizacdo de Metodologia de Gestdo de Projetos da STIC (0,84
ponto);

e Implantar modelos de inteligéncia artificial no TRE-MA, utilizar a plataforma de
Inteligéncia Artificial do Poder Judiciario Nacional (Sinapses), bem como depositar
modelos de IA desenvolvidos (0,75 ponto);

e Definir padrées de dados minimos para o atendimento da LGPD nos sistemas

desenvolvidos pelo TRE-MA (0,3 ponto).

Selo CNJ - Eixo Tecnologia

Em 2023, no Eixo Tecnologia foram atendidos 490 dos 490 pontos possiveis,

correspondendo a 100% do total. Todos os itens tiveram pontuagdo maxima.



O TRE-MA conquistou a inédita colocagdo de Diamante no Prémio CNJ de Qualidade de
2023.

Resumo

Dos 13 resultados-chave (KR) previstos em 2023, 08 foram atingidos e 05
continuam em progresso. Destacamos que a medigdo dos KRs segue a metodologia OKR,

explicada anteriormente.

Além disso, dentre as 57 iniciativas previstas para 2023 visando atingir os
objetivos estratégicos, foram concluidas 42, correspondendo a um total de 73,68% das

agdes previstas para o ano.

O detalhamento dessas agdes por area e por objetivo pode ser observado nos
graficos abaixo, extraidos dos painéis de monitoramento da STIC. Nota-se grande
concentragdo de agdes nos objetivos "Aprimorar a Seguranga da Informagéo e Gestédo de
Dados" e "Promover Servicos de Infraestrutura e Solugdes Corporativas”, o que de fato

reflete grande parte da demanda da STIC no ano analisado.

Agdes Concluidas

57 Monitoramento PDTIC do TRE-MA 42

Execucgao das agoes Agoes Por Area

COSIN 4
COUSE
Govern
Segura.
20 25
Il Concluido Em andamento [l Cancelado [l Néo iniciado
@ Concluido Emandamento @ Cancelado @ Néo iniciado
Acoes Por Objetivo Estratégico
01 - Aumentar a Satisfacdo dos Usuérios do 2 -
Sistema Judicidrio
02 - Promover a Transformacao Digital 1
03 - Reconhecer e Desenvolver as Competéncias
dos Colaboradores
04 - Buscar a Inovagao de Forma Colaborativa
05 - Aperfeigoar a Governanga e a Gestao
06 - Aprimorar as Aquisigoes e Contratagdes
07 - Aprimorar a Seguranga da Informag@o e a 3 _
Gestéo de Dados
08 - Promover Servigos de Infraestrutura e 2
Solugdes Corporativas,
0 2 4 6 8 10 12 14 16 18

Il Concluido Em andamento [l Cancelado [l Néo iniciado



Principais desafios para 2022-2026

Dentre as préoximas agdes e desafios para o periodo restante desse ciclo estratégico, 2023

a 2026, destacamos aqui os principais:

e Implantar os manuais de seguranca estabelecidos na Portaria CNJ N° 162/2021:
Manual de Protegdo de Infraestruturas Criticas de TIC; Manual de Prevengao e
Mitigacao de Ameacas Cibernéticas e Confianca Digital; Manual de Gestdo de
Identidades; e Manual de Politica de Educacéao e Cultura em Seguranga Cibernética
do Poder Judiciario (PECSC-PJ);

e Consolidar a Metodologia de Gestao de Projetos na STIC;

e Utilizar a ferramenta CIS-Controls para identificar e implantar melhorias de
segurancga cibernética em varias areas;

e Implantagéo de solugao utilizando Inteligéncia Artificial;

e Minimizar a quantidade de substituicdes de urnas;

e Melhoria na gestdo da ocupagao das sec¢des eleitorais e agregacoes;

e Melhorias na logistica de urnas visando aumentar a quantidade de municipios que

encerram a transmissao dos resultados antes das 22h.



Anexo - Agoes PDTIC



Descrigdo das Agoes

Monitoramento _PDTIC_v4.0- Acdes CONCLUIDAS

Procedimento

Inicio previsto

Unidade

Concluido em

Observagoes

PTE-37

INF-22

PTE-58

PTD-09

INF-07

AUD-03

REs 370 Art.
34, caput, §§
12 e 29; Plano
de Diretrizes,

Auditoria

Demanda
interna

Demanda
interna

iGov

Demanda
interna

Auditoria

Definir, mapear e implantar processo de
gerenciamento e controle de ativos de
informacdo

Definir novo modelo de contratagdo de
Servigos de Operagdo de Infraestrutura e
Central de Servigos de TIC

Viabilizar aumento da forga de trabalho na
secdo de redes

Avaliar se todos os servigos da Carta de
Servigos de 22 Grau possuem alternativa
digital

Implementar solugdo de criptografia de
informagdes sensiveis do banco de dados
Realizar estudo para incluir
critério/checklist em Sl para avaliar o
objeto ou servigo prestado durante a
execugdo contratual

(Como sera realizado?)
0 - Avaliar se o processo ja esta atendido no Processo de Gestdo de
Ativos (IN 5/2021); 1 - Validar ou implementar base de dados de
configuragdo de ativos (CMDB) de forma a subsidiar processo de
gestdo de ativos que proporciona a manutengdo de parque
tecnoldgico compativel com a demanda e com as especificagdes,
temporalidade de uso e obsolescéncia; 2 - Verificar se o item atende
os achados A3 e A7 da auditoria de Gestdo de Ativos de TIC
(0001959-08.2020.6.27.8000)

1 - Realizar estudo da forma de contratagdo (UST, posto de
trabalho), 2 - Definir forma de medigdo dos indicadores; 3 - Definir
servigos que serdo contratados (12, 22 e 32 nivel?)

1 - Recuperar cargos de Tl afastados ou alocados em outras areas; 2
- Contratar servigos para auxiliar no monitoramento da
infraestrutura; 3 - Propor convers3o de cargos de outras dreas; 4 -
Solicitar estagiario

1 - Planilhar todos os servigos da carta de 22 grau; 2 - Identificar
servigos que ainda ndo estejam digitalizados; 3 - Propor
acgbes/projetos para digitalizar todos os servigos da carta; 4 - Incluir
no PDTIC

1 - Realizar capacitagdo; 2 - Implantar solugdo.

1 - Realizar estudo; 2 - Revisar processo para incluir checklist;

jan./22

mar./23

mai./22

mar./23

abr./21

mar./23

abr./23

mai./23

dez./23

abr./23

abr./23

nov./23

COINF

COINF

COINF

COSIN

SEDIN

SESEC

Concluido

Concluido

Concluido

Concluido

Concluido

Concluido

dd/mm/aa

27/04/2023

25/08/2023

10/07/2023

27/04/2023

27/04/2023

30/11/2023

O processo de gestdo de configuragdo e ativos esta
modelado, formalizado e implantado. Foi adquirida uma
nova solugdo de gestdo de ativos de Tl (SEI
0013480-76.2022.6.27.8000), cujo atesto final dos
servigos da empresa SYSTEM MANAGER TECNOLOGIA EM
INFORMATICA LTDA foi emitido em 27/03/2023.

Modelo de contratagdo definido durante curso
"ELABORACAO DOS ARTEFATOS PERTINENTES A FASE
PLANEJAMENTO DA CONTRATAGAO DE SERVIGOS
TERCEIRIZADOS COM E SEM MAO DE OBRA, SEGUNDO AS
DIRETRIZES LEI 14.133/2021, EM COTEJO COM AS
NORMAS APLICAVEIS AO PODER JUDICIARIO E
CONFORME AS BOAS PRATICAS EXTRAIDAS DA
JURISPRUDENCIA DO TCU"

Demandou-se da administragdo a transformagdo de
cargos para a area de Tl, bem como a convocagdo de
servidor afastado com licenga sem vencimento ja com
prazo exaurido. Também foi solicitado a SEFOT a
disponibilizagdo de estagiario de Tl para a SERED. Foram
transformados 4 cargos para a area de TI.

Foi implementada nos dados sensiveis de eleitor.

Enviado para o CGTIC
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Monitoramento _PDTIC_v4.0- Acdes - NAO CONCLUIDAS

(© on:, ;zzel_glzz:;:: do?) Inicio previsto Prazo Unidade c::;:::?::‘ Observacdes

Descri¢do das Agoes

Implementar ferramenta para sugerir

CORP-18 D_emanda quantidade maxima de eleitores por secio 1 - Realizar eftudo considerando a possibilidade de uso de I1A; 2 - mar/23 dez./23 COSIN Em andamento Egidio - Condt_mndo apartedalA
interna N ~ Propor solugdo Glaycy - Conduzindo a parte de dados
e agregagdo de segdes
Minuta enviada para a COIMC. Enviado SEI para a COIMC
Integrar Instagram, Telefone e Whatsapp 1 - Reunido Ouvidoria/COIMC para criar fluxo Gnico de resposta. D00/02E0002022,602222000
PTD-05 iGov do TRE para que todos 0§ canais digitais OngtlvoNe que todos os caqals do tre tenham os mesmos servigos; 2 — jan./22 dez./23 COSIN Em andamento Foi integrado, porém a COIMC ndo atualizou a Politica de
tenham os mesmos servigos Publicagdo de novo normativo. . X K . .
Comunicagdo. Danielle informou que esta previsto na
agdo do Plano Estratégico "Politica de Comunicagdo"
Demanda  Aumento da capacidade do servidor do ~ . ~ . ~
INF-32 R 1 - Contratagdo de novos discos SAS; 2 - Implantagdo jan./23 dez./23 SEDIN Em andamento Contratagdo em andamento
interna banco de dados
Demanda  Ampliacio da central de servicos para 1 - Adaptar ferramenta; 2 - Verificar a forma de recebimento e
CORP-27 pliag cos P distribui¢do nas filas; 3 - Verificar necessidade de readequagdo out./23 dez./23 SEDIN Em andamento

interna demais areas do Tribunal 2
orgamentdria;

1 - Avaliar a norma existente; 2 - Formalizar quem sdo os gestores de
autorizagdo por sistema; 3 - Sanear a base existente; 4 - Definir como
sera feita a comunicagdo das movimentagdes; 5 - Propor a SEGIN as
mudangas necessarias

1 - Mensurar tempo de logistica (entre encerramento e transmissdo do
primeiro BU de cada rota); 2 - Medir tempo de encerramento (entre

Acdo imapctada pela instalagdo de novos postos de
fev./22 dez./23 COUSE Em andamento atendimento biométrico nos municipios termo e da
criagdo da Central Unica de atendimento do estado.

Propor modificagdo na politica de controle
Demanda ; . R
CORP-09 . de acessos para incluir o acesso a sistemas
interna -
gerenciados pelo ODIN

Demanda Elaborar um relatério detalhado sobre ultimo que votou e encerramento efetivo); 3 - Locais com fila apds apds
CORP-12 interna logistica de urnas visando atender o tempo 17h; 4 - Tempo médio de habilitagdo nas rotas; 5 - Tempo médio de ago./23 dez./23 SEMDU Em andamento
limite de 22h para transmissdo votagdo na Zona; 6 - Detalhar informagdes por zona; 7 - Encaminhar
para Alta Administragdo e disponibilizar para Zonas e comissoes
envolvidas
Em atraso. Agdo impactada por outras prioridades,
Revisar a metodologia de gestdo de - Incorporar melhorias identificadas especialmente o Sistema Nacional de Conformidade,
PTE-57 ENTIC-JUD . - mar./23 dez./23 NIC Em andamento inicialmente ndo previsto.
processos - Propor forma de monitoramento dos indicadores de processos

Estudo sera retomado apds a licenga capacitagdo da
servidora responsavel. Previsdo de conclusdo: Margo/24
Definir padrdes de dados minimos para o
PTE-54 iGov-9 atendimento da LGPD nos sistemas
desenvolvidos pelo TRE-MA
PTS-17 ENSEC ;fcbuor;zrszzma tatica de Uso Aceitdvel de ) _ 1o orar minuta; 2 - Propor ao Comité; 3 - Publicar mar./23 nov./23 SESEC Em andamento Em andamento: SEI: 0010237-90.2023.6.27.8000
Elaborar norma tatica de Uso de Recursos

PTS-20 ENSEC Criptograficos 1 - Elaborar minuta; 2 - Propor ao Comité; 3 - Publicar mar./23 nov./23 SESEC Em andamento Em andamento: SEI 0010062-96.2023.6.27.8000

1 - Definir os padroes; 2 - Definir diretrizes sobre quais sistemas deve

ser aplicado (novos sistemas e onde existe viabilidade tecnoldgica) abr./22 dez/23 SEGIN Néo iniciado
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Monitoramento PDTIC_v4.0 - Acbes CANCELADAS

(Con:osceer:l:::-i‘::do?) Inicio previsto Prazo Unidade G En Observagées

dd/mm/aa
1- Analisar processo mapeado na ASEGL para verificar possivel

Descri¢do das Agoes

Demanda  Mapear e formalizar Processo de urnas e Cancelar. Foi detectada que a agdo é a mesma jd realizada

CORP-08 . . i duplicidade; Caso necessario: 2 - Elaborar processo; 3 - Tratar Riscos; 4 fev./23 dez./23 SEADU Cancelado . N
interna suprimentos para Eleigdes . . a cada ano junto a COGEM.
- Apresentar ao CGTIC; 5 - Fazer minuta de portaria
INF-09 DAemanda MOV|ng do Datacenter para o prédio do 1 - Contratar moving do datacenter; 2 - Acompanhar mudanga; 3 - Fazer jan./23 dez./23 SERED Cancelado ) Naf) houve suceiso na tratativa com o~TRT. Foram
interna férum do TRT testes incluidas novas agGes com a nova solugdo encontrada

Implantar regras de armazenamento e
PTE-39 Art.34,§3  descarte de documentos eletrénicos nos
sitemas de TIC e backups

1 - Estabelecer mecanismos de forma atender a Recomendagdo CNJ n?

/22 jul./2 EGIN |
46/2013 e a Lei n? 13.709/2018, e altera¢des posteriores mar./ jul/23 SEG Cancelado

0 - Compor grupo de trabalho que ird conduzir a agdo; 1 - Elaborar
processo; 2 - Fazer levantamento de Riscos; 3 - Apresentar pro CGTIC; jan./23 jul./23 NIC Cancelado
4 - Fazer minuta de portaria

Revogada a Portaria CNJ 211. N3o é mais exigido no IGOV,
a COSIN ja faz gerenciamento da arquitetura de software.

Questionaro Mapear e formalizar o processo de

GGES-15 iGovTIC Gerenciamento de Arquitetura

Ap0s a primeira minuta do esbogo de mapeamento dessa
acdo, a equipe da COUSE verificou a dificuldade em se
definir o escopo dessa agdo, sem se confundir com o

Demanda Definir, mapear e implantar processo de
set./21 abr./23 SEASE Cancelado Processo da Central de Atendimento, que ja define o rito

GGES-21 suporte técnico ao processamento e 1 - Elaborar processo; 2 - Fazer levantamento de Riscos; 3 - Apresentar

interna operacionalizagdo do cadastro eleitoral pro CGTIC; 4 - Fazer minuta de portaria para esse suporte. Todas as operagdes do Sistema elo
estdo previstas no Manual desenvolvido pelo TSE, razdo
pela qual optamos pela solicitagdo de cancelamento.
Mapear e formalizar processo de . . ~ .
GGES-23 DAemanda gerenciamento, manutencio e conservacio 1 - Elaborar processo; 2 - Fazer Ievantgmento de Riscos; 3 - Apresentar jan./20 jun./23 SEMDU Cancelado Unificadas as acoels GGES-22 e GGES-ZS, pois o processo
interna . pro CGTIC; 4 - Fazer minuta de portaria estd sendo mapeado junto.
dos suprimentos de urna
1 - Revisar formalmente o Processo de Contratagdo de Solugdes de T,
Revisar o Processo de Contratacio de EaNr;aeg?(r:aJ\tir atendimento Artigo 11 da ENTIC e outras orientag¢des do
PTE-14 ENTIC- Art. 11 Z:Lug?i:?lfai;:elspj;aAgrii':;;I; Zt::le_lr—rI\gr;to 2- Inc'Iuir_no processo que anualme.nte seja avaliada a necessidade de jan./23 ago./23 GABSTIC Cancelado i‘::_:‘_t;jrg:_;i\s :ﬁ:?zlé?g?:_;i? F(’]'IS'EIf:;,S
outras orientagées do CNJ e TCU capauFa'gao para aunjenfafzf maturidade no tema. . «
3 - Verificar no questionario iGOV-CNJ e Relato Integrado TCU itens ndo
atendidos pelo processo e incorporar na revisdo.
. o 1 - Incluir no Processo de Contratagdo de Solugdes de Tl, que seja
PTE-26 Art. 92 EelvlsaNr pl;;)ct:jso de Contrétagao dz' considerado o quesito sustentabilidade conforme Arts. 32 e 42 da ian./23 23 GABSTIC c lad Criada uma nova agdo unificando os itens
- rt. 5% d‘; :i‘:lstof de ’S’zzeﬁ;ﬁgi’;: daete" imento  pesolucio CNJ ne 347/2020. jan./ ago./ ancefado PTE-14; PTE-18; PTE-26; PTE-27; PTE-28;
2 - Instituir indicador(es) e meta(s) do quesito sustentabilidade
. ~ 1 - Solicitar revisdo dos instrumentos contratuais vigentes para adesdo
PTE-27 Art. 9¢ gel\nsaNr p:;)c:-?so de Contr?taga? dZA t a LGPD; 2 - Incluir no modelo de Termo de Referéncia disposi¢des para jan./23 /23 GABSTIC c lad Criada uma nova agdo unificando os itens
i .2 éig’i%es € 1 para garantir 0 atencimento atendimento a LGPD; 3 - Revisar o Processo de Contratagdo de Solugdes Jan. ago- ancelado PTE-14; PTE-18; PTE-26; PTE-27; PTE-28;
de Tl para incluir os modelos
Revisar processo de Contratagdo de
Solugdes de Tl para garantir que as 1 - Revisar o Processo de contratagdo de solugdes de Tl para incluir a Criada uma nova agdo unificando os itens
PTE-28 ENTIC - Art. 32 contratagBes d? desenvolwmtanto de restricio de propriedade intelectual jan./23 ago./23 GABSTIC Cancelado PTE-14; PTE-18; PTE-26; PTE-27; PTE-28;
software prevejam que propriedade
intelectual seja do contratante
1 - Realizar estudo a partir da pesquisa de clima na Tl, visando
identificar pontos de melhoria; 2 - Incluir no PDI agGes para atender aos
principais pontos identificados; 3. Realizar agdes de sensibilizagdo dos
servidores quanto ao propdsito do seu trabalho e o seu impacto na
Desenvolver agdes de valorizagdo e sociedade; 4. Incentivar o Registro de Elogios Funcionais para Embora esteja na ENTICJUD, ndo é uma agdo de Tl nem
PTE-44 Art. 25 reconhecimento dos servidores da drea de servidores da Tl; 5. Incrementar e divulgar rede de convénios e set./21 set./23 SEDEO /SGP Cancelado impacta da pontuagdo do IGOV. N3o ha sentido em
TIC parcerias para descontos e beneficios, estudando a possibilidade de continuar no PDTIC.

integragdo com Orgdos Publicos; 6. Institucionalizar programa de
concessdo de bolsas, com critérios especificos para a drea de TIC; 7.
Incentivar o cadastro de instrutores da Tl no banco de instrutores do
6rgdo de acordo com a Resolugdo TSE 23.545/2017.
Embora esteja na ENTICJUD, ndo é uma agdo de Tl nem
abr./22 set./23 SEDEO /SGP Cancelado impacta da pontuagdo do IGOV. Ndo ha sentido em
continuar no PDTIC.

Desenvolver agdes de qualificagdo de 1 - Verificar possiveis adaptagdes e necessidades especificas da Tl no

PTE-45 Art. 25 ~ ~ ~ . s
gestores e sucessdo plano de sucessdo, formagdo de lideres e potenciais lideres.
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