TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

PORTARIA N2 939/2022 TRE-MA/PR/DG/STIC/GABSTIC

Cria a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR) da Justica Eleitoral do Maranhao e disciplina suas atividades.

A Presidenta do TRIBUNAL REGIONAL ELEITORAL DO
MARANHAO, no uso de suas atribuicdes, considerando o disposto no art. 14 da
Resolucao TSE n? 23.644/2021,

RESOLVE:

Art. 12, Fica criada a Equipe de Tratamento e Resposta a Incidentes
em Redes Computacionais (ETIR), com a responsabildade de receber, analisar,
classificar, tratar e responder as notificacdes e atividades relacionadas a incidentes
de seguranca em redes de computadores, além de armazenar registros para
formacao de séries histéricas como subsidio estatistico e para fins de auditoria, na
forma disciplinada nesta Portaria.

Art. 22, A ETIR serd integrada por servidores da Secretaria de
Tecnologia da Informacao e Comunicacao (STIC), sob a responsabilidade do seu
titular, tendo em vista a especificidade dos procedimentos técnicos necessarios e a
correlacao com as atribuicdes regimentais da unidade, relativas a suporte, gestao da
infraestrutura e solucdes de Tecnologia da Informacao e Comunicacao (TIC).

§ 12. Sao componentes da ETIR os titulares, ou respectivos
substitutos regimentais, das seguintes areas da STIC:

I - Secretaria de Tecnologia da Informacao e Comunicacao (STIC)
Il - Coordenadoria de Infraestrutura e Sistemas (COINF);

Il - Secao de Gestao de Redes (SERED);

IV - Secao de Suporte ao Usuario e Manutencao (SESUM);

V - Coordenadoria de Sistemas e Inovacao (COSIN);

VI - Secao de Desenvolvimento de Sistemas e Inovacao (SEDIN);
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VIl - Secao de Seguranca Cibernética (SESEC);
VI - Nlcleo de Gestao de Web (WEB);

§ 22. Os membros da ETIR nao estarao sujeitos a dedicacao exclusiva,
atuando mediante convocacao, quando da necessidade de solucao de incidentes de
seguranca.

§ 32. Caberd ao titular da Secretaria de TIC ou ao seu substituto, o
encaminhamento das acdes para investigacao e solucao dos incidentes de seguranca
junto as areas da Unidade, de acordo com o diagndstico inicial do problema

Art. 32. A ETIR atuara de acordo com as outras unidades do Tribunal,
no tocante ao processo de tomada de decisao sobre as medidas a serem adotadas
guanto a prevencao e a solucao dos incidentes de seguranca.



Paragrafo unico. Em relacdo, exclusivamente, ao contexto de Tl, a
ETIR podera:

a) executar imediatamente as medidas de recuperacao, com a
finalidade de restabelecer rapidamente a continuidade dos servicos eventualmente
interrompidos;

b) recomendar os procedimentos preventivos necessarios para evitar
novos incidentes.

Art. 42. Compete a ETIR:

I. Elaborar o Processo de Tratamento e Resposta a Incidentes em
Redes de Computadores no ambito do Tribunal Eleitoral do Maranhao.

Il. Receber, analisar, classificar, tratar e responder as notificacdes e
atividades relacionadas a incidentes de seguranca em redes de computadores.

IIl. Armazenar registros para formacdo de séries histéricas como
subsidio estatistico e para fins de auditoria

Art. 52. S30 usudrios dos servicos da ETIR os servidores da Justica
Eleitoral do Maranhao e os cidadaos atendidos diretamente ou por meio dos sistemas
disponiveis no sitio da Internet.

§ 12. Os usudrios internos registrardo as ocorréncias que podem ser
qualificadas como incidentes de seguranca, por meio de abertura de chamado
técnico na Central TI.

§ 22, As solicitacdes dos usudrios externos devem ser encaminhadas
por meio da Ouvidoria ou de documentos oficiais protocolados por entidades da
iniciativa publica ou privada.

§ 32 Quando as acdes de recuperacao e o0s procedimentos
preventivos dependerem de outras unidades do Tribunal, as solicitacdes dos usuarios
serao encaminhadas a Diretoria Geral.

Art. 62. Esta portaria entrara em vigor na data de sua publicacao.
Cientifique-se. Publique-se. Cumpra-se

Desa. ANGELA MARIA MORAES SALAZAR
Presidenta

Documento assinado eletronicamente por ANGELA MARIA MORAES SALAZAR,
Presidente, em 30/06/2022, as 19:07, conforme art. 12, § 22, lll, "b", da Lei 11.419/2006.
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