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Versao:

1.0
2 GERENCIAMENTO E CONTROLE DE
ATIVOS DE TI
3 ELEMENTOS DO PROCESSO
4 [JRealizar testes de instalacao e configuracao do ativo e rotulagem.
Descricao

Realizar testes de instalacdo e configuracao do ativo e rotulagem.

5 [lAtualizar registro no ASI.

Descricao
Atualizar registro do ativo na ferramenta de inventdrio de patrimonio (ASI)

6 [JEncaminhar para a manutencao/suporte

Descricao

Art. 21 O processo de descarte dos ativos de processamento do tipo hardware se dara da seguinte forma:

81° Uma vez o proprietario do ativo de informagao ou detentor declarar que o ativo de processamento se encaixa
em um dos critérios do artigo 20 encaminhara o ativo ao setor de manutengado, informando os critérios que ensejaram essa
condicao, para realizar cOpia de seguranca, realizar a retirada de pecas aproveitaveis e eliminacéo de forma segura dos
dados das unidades de armazenamento. Posteriormente, o setor de Manutengé@o encaminhara o ativo de informacé&o para o

setor de patrimdnio para realizacéo dos procedimentos de desfazimento;

7 [JRealizar a manutencao.

Descricao
A manutencdo pode ser realizada pela equipe técnica ou por empresa contratada.

8 [Realizar backup BD Software e Desinstalar

Descricao
Realizar backup BD Software e Desinstalar
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Portoes
Registrar em Sistema

9 DRegistrar em Sistema

Descricao
Os softwares licenciados sao registrados no sistema de atendimento aos usuarios, no banco de
dados do gerenciamento de configuracéo (BDGC). Ficam registradas as seguintes informacoes:

i) Nome do software;

i) Area gestora;

iii) Nota de empenho da compra realizada;
iv) Nimero do contrato;

v) Data da compra,;

vi) Vigéncia da licenca;

vii) Tipo de licenga;

viii) Chaves de ativacao;

ix) Quantidade de licencas compradas.

A area responsavel pelo gerenciamento do software repassa as informacdes para que o gestor da
Central de Servicos realize o registro no sistema.

10 [IRetirar pecas aproveitdveis, backup e Eliminacao segura dos dados
Descricao
Retirar pegas aproveitaveis, backup e Eliminagdo segura dos dados

11 DCIassiﬁcar, Inventariar, Rotular

Descricao

Art. 15. O proprietario do ativo de processamento sera responsavel por:
| — Definir a arquitetura e configuracéo logica;

Il - Realizar o inventario l6gico periodicamente;
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Il - Zelar pelo uso aceitavel de seus ativos de processamento, mantendo, quando viavel, o ativo sob
garantia/licenciamento validos, aplicando medidas de protecéo logica e assegurando que seus softwares estejam sempre

atualizados;

IV — Classificar e revisar a classificacdo periodicamente, rotulando fisica e logicamente de acordo com a

classificacao definida;

V - Manter registro formal de quem tem acesso l6gico ao ativo de processamento que processa informagao nao-
publica (ativo classificado de acordo com a rResolucéo de classificacao da informacao 9481/2019 que trata da classificacéo
da informacao) e certificar-se de que estes usuarios tenham consciéncia dos requisitos de seguranca da informagao

associados ao ativo;

VI - Garantir que o processo de destruicdo dos dados armazenados no ativo de processamento seré eficaz, quando

do seu descarte ou da sua devolugdo ao Setor de Patriménio do TRE-MA;

VIl - Identificar, avaliar, tratar e monitorar os riscos criticos do ativo de processamento no que diz respeito a

seguranca da informacéo.

12 [IMedidas de Seguranca fisica, uso aceitdvel, registro de acesso e
Eliminacao arquivos e e-mails

Descricao

Art. 6° O proprietario do ativo de informacao sera responséavel por:
| — Classificar;
Il — Rotular;

Il - Aplicar medidas de protecéao fisica/légica que garantam acesso exclusivamente a pessoas autorizadas;
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IV - Identificar, avaliar, tratar e monitorar os riscos criticos para a seguranca da informacgéo; e

V - Manter o rétulo e aplicar os mesmos controles da informagao original no caso de cépias ou impresséo para todo

ativo de informacéo, exceto para os de contetido publico.

Paragrafo tnico A Comissao Permanente de Classificagao de Documentos sera responsavel por definir a tabela de

temporalidade de documentos digitais como arquivos de computador e e-mails.
Art. 7° O Detentor do ativo de informag&o devera obrigatoriamente:

§1° Aplicar os controles administrativos e tecnolégicos compativeistecnol6gicos compativeis com o grau de
confidencialidade a ele atribuido, a menos que seja tecnicamente inviavel, devendo ser justificada, documentada e

registrada a concordéncia do gestor da informacéo, e

§2° Eliminar os ativos de informacé&o do tipo arquivos digitais e e-mails nos prazos estabelecidos na tabela de

temporalidade de documentos.

Paréagrafo unico: A auséncia injustificada de controles administrativos e tecnoldgicos compativeis com o grau de
confidencialidade da informag&o configura incidente de seguranca da informag&o e devera ser reportado ao Comité de
Seguranca da Informagéao.

Art. 16. O Detentor do ativo de processamento sera responsavel por:
| - Aplicar medidas de seguranca fisica para manter a integridade do ativo;

Il - Zelar pelo uso aceitavel de seus ativos de processamento, verificando se o local de instalacao e
armazenamento sdao adequados, acionando a manutencao sempre que necessario para corrigir defeitos ou
atualizagdes de configuragdo ou software;

Il - Manter registro formal de quem tem acesso fisico ao ativo de processamento que processa informacao
ndo-publica (ativo classificado de acordo com a resolucdo de classificacdo da informacao 9481/2019) e
certificar-se de que estes usuarios tenham consciéncia dos requisitos de seguranca da informacao associados
ao ativo;

IV - Realizar cépia de seguranca (backup) dos dados que julgar necessario resguardar, quando ocorrerem
mudancas na sua lotacdo ou desligamento e devolucao do ativo ao Setor de Patrimoénio do TRE-MA;

13 [JRealizar recebimento provisorio

8/24/22 8



Descricao

Art. 17 O processo de registro de novos ativos de processamento se dara da seguinte forma:

§1° Ap6s o recebimento provisério dos ativos de processamento no setor de Patriménio, este realizara a conferéncia

do material recebido e informara ao fornecedor divergéncia quantitativa para resolugdo do problema;

§2° nN&o ocorrendo divergéncias quantitativas, o ativo de processamento sera enviado para o fiscal de contrato que

realizara os testes, aceite e enviara para o patrimdnio para o recebimento definitivo e registro em sistema proprio;
§ Caso néo haja conformidade o fiscal de contrato diligenciara o fornecedor;

§3° A documentagao referente ao aceite sera enviada ao setor de Patrimdnio para a realizar¢gdo do cadastro em

sistema préprio e finalizar os procedimentos de pagamento;

Paragrafo Unico O recebimento e o aceite provisério se dara de acordo com o procedimento descrito no processo
de aquisi¢es de equipamentos e servigos de TIC e o recebimento definitivo vai seguir as normas especificas para esse

procedimento.

Art. 18 A equipe técnica realizara os testes necessarios para instalacdo e configuragao do ativo e providenciara a

sua rotulagem, a sua distribui¢do e instalacdo conforme demandado.

Art. 19 A equipe técnica ao detectar defeito no ativo acionara o fornecedor caso o ativo esteja em garantia, caso

contrério, acionard a manutencao para verificar a viabilidade de reparo.

14 DContatar fornecedor imediatamente.

Descricao
Entrar em contato com o fornecedor preferencialmente por meio de email, além de ligacdo e mensagem de
texto.

15 [lFazer observacao no recibo de transporte e informar a SAO para
providéncias.
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Descricao
Colocar observagao no recibo de transporte.

16 |:|Notiﬁcar fornecedor.

Descricao
Notificar fornecedor por email ou outro meio previsto no contrato.

17 |:|Realizar testes de aceite.

Descricao
Realizar testes de aceite previstos para o ativo.

18 DSeparar ativo, contatar fornecedor e informar ocorréncia a SAO.

Descricao
Separar ativo, contatar fornecedor e informar ocorréncia a SAO.

19 DRegistrar o ativo no ASI.

Descricao
Registrar o ativo na ferramenta de inventario de patrimonio (ASI)

20 |:|Realizar recebimento definitivo.

Descricao
Realizar recebimento definitivo.

21 [JArmazenar ativo no respectivo local.

Descricao
Armazenar ativo no respectivo local.

22 |:|Distribuir o ativo, conforme a necessidade.

Descricao
Distribuir o ativo, conforme a necessidade.

23 Ulinstalar e configurar o ativo, para a devida utilizacao.

Descricao
Instalar e configurar o ativo, para a devida utilizagdo.

Conceder acesso para que a ferramenta de catélogo de configuracdes armazene as configuracdes do ativo
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24 |:|Transportar o ativo.

Descricao
Transportar o ativo.

25 [JAbrir chamado em garantia.

Descricao
Abrir chamado com o fornecedor do ativo de acordo com o contrato.

26 DSubstituir o ativo.

Descricao
Caso o ativo esteja na garantia e o contrato preveja a substituicao:

1) Solicitar a empresa a substituicao do ativo.
2) Aguardar o novo ativo chegar
3) Testar o novo ativo

4) Entregar o ativo antigo atentando ao processo de desfazimento

27 [IReceber o ativo consertado ou substituido em garantia.

Descricao
Receber o ativo consertado ou substituido em garantia.

28 [consertar o ativo.
Descricao
Consertar a causa do problema do ativo.

29 <>InserV|'veI, Antieconomiico ou Irrecuperavel

Descricao
Art. 20 Um ativo de processamento sera considerado como inservivel antieconémico e inservivel irrecuperavel

(dDecreto 9.373/2018), e, portanto, eletivo para desfazimento nos seguintes casos:

| — Ter sido descontinuado pelo fabricante comprometendo a seguranca da informacéo caso seja utilizado;
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Il — Possuir tecnologia ultrapassada ou outra caracteristica que faga com que ndo atenda mais asas necessidades

do TRE-MA,;

Il — Possuir defeito irrecuperavel que impeca a sua utilizagéo;

IV — Sua manutencao ser onerosa ou cujo seu rendimento seja precario, em virtude do uso prolongado, desgaste

prematuro ou obsoletismo;

V — O custo de recuperagao ser mais de cinquenta por cento do seu valor de mercado ou seu custo-beneficio

demonstrar ser injustificavel a sua recuperagéo.

Paragrafo unico: Os critérios definidos no caput poderdo ser utilizados como critério que caracterize a falta de interesse no

uso de ativos com a finalidade de encerrar o contrato de suporte e manutengéo dos ativos de processamento.

Portoes
NAO
Portao

30 DSeparar e classificar os ativos destinados ao desfazimento.

Descricao
Separar e classificar os ativos destinados ao desfazimento.

31 [linformar a SAO sobre os ativos para desfazimento.

Descricao
Informar a SAO sobre os ativos para desfazimento.

32 EEefetuar processo de desfazimento

Descricao
Efetuar processo de desfazimento do ativo.
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33 DTransportar o ativo.

Descricao
Transportar o ativo.

34 @penalizar o fornecedor e, se for o caso, rescindir o contrato.

Descricao
Verificar no contrato quais as penalidades se aplicam ao caso concreto e aplicé-las. Entre as penalidades
possiveis esta a recisdo do contrato.

35 |:|Depositar material em local seguro ou guardar as chaves de acesso
dos softwares.

Descricao
Em caso de ativo fisico: Armazenar em local seguro

Em caso de ativo de software: Guardar as chaves de acesso dos softwares.
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