Reunido de Seguranca da Informac&do 08/02/2021

Motivagao:

e Ataques ao Judiciario
e Eleicdo sob suspeita

e Seguranca Cibernética é feita por todos. Empreendimento coletivo.

e Fundamentar contratacdes

e Novos Normativos CNJ

e Auditoria dos Orgdos de Controle — TCU e CNJ

e Auditoria Interna

NORMATIVOS

Resolucdo 396 de 7 de JUNHO de
2021 CNJ

Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ)

Portaria 162 de JUNHO de 2021 CNJ

Protocolos e Manuais criados pela Resolugdo CNJ no
396/2021

Resolucédo 363 de 12 de JANEIRO de
2021 CNJ

Estabelece medidas para o processo de adequacao a
Lei Geral de Protecao de Dados Pessoais a serem
adotadas pelos tribunais.

Lei 13.709/2021

Lei Geral de Protecéo de Dados Pessoais - LGPD

Resolugdo TSE 23644 de 1° de
JULHO de 2021

Politica de Seguranca da Informacéo - PSI

Resolucéo 23.650 TSE

Politica Geral de Privacidade e Protecao de Dados
Pessoais JE

Resolugdo TSE n° 23.656, de 7 de
outubro de 2021

DispOe sobre 0 acesso a dados pessoais constantes
dos sistemas informatizados da Justica Eleitoral (JE)

Resolucdo 370 de 28 de janeiro de
2021 CNJ

Estabelece a Estratégia Nacional de Tecnologia da Informacao
e Comunicacdo (ENTIC-JUD) do Poder Judiciario




Resolugdo 396/2021

Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ)

Visao

Alcancar a exceléncia em seguranca cibernética

Objetivo

Aprimorar o nivel de maturidade em seguranca cibernética no Judiciario

Especifico:

| — tornar o Judicidrio mais seguro e inclusivo no ambiente digital;

Il —aumentar a resiliéncia as ameacas cibernéticas;

Il — estabelecer governanga de seguranca cibernética e fortalecer a gestdo e coordenacao
integrada de ac¢Bes de seguranca cibernética nos drgaos do Poder Judiciario; e

IV — permitir a manutencgado e a continuidade dos servicos, ou o seu restabelecimento em menor
tempo possivel

Deve ter engajamento da alta administracao

| — fortalecer as a¢des de governancga cibernética;

Il — elevar o nivel de seguranca das infraestruturas criticas;

Il — estabelecer rede de cooperagao do Judicidrio para a seguranca cibernética; e
IV — estabelecer modelo centralizado de governanga cibernética nacional.

Elevar o Nivel
de Seguranga

| — estabelecer todas as acdes que possibilitem maior eficiéncia, ou seja, capacidade de
responder de forma satisfatoria a incidentes de seguranca, permitindo a continua
prestacdo dos servigos essenciais a cada 0rgéao;

Il — instituir e manter Equipe de Tratamento e Resposta a Incidentes de Seguranca
Cibernética (ETIR);

I11 — elaborar e aplicar processo de resposta e tratamento a incidentes de seguranca
cibernética que contenha, entre outros, procedimento de continuidade do servico
prestado e seu rapido restabelecimento, aléem de comunicag&o interna e externa;

IV — utilizar tecnologia que possibilite a analise consolidada dos registros de auditorias
coletados em diversas fontes de ativos de informac&o e de acBes de usuérios, permitindo
automatizar acOes de seguranca e oferecer inteligéncia a analise de eventos de seguranca;
V — utilizar tecnologia que permita a inteligéncia em ameacas cibernéticas em redes de
informacdo; especialmente em féruns, inclusive da iniciativa privada e comunidades
virtuais da internet;

VI — providenciar a realizacdo de cdpias de seguranca atualizadas e segregadas de
forma automatica em local protegido, em formato que permita a investigacdo de
incidentes;

VIl — elaborar requisitos especificos de seguranca cibernética relativos aos ativos sob
sua jurisdicdo, incluindo ambientes centralizados, endpoints, equipamentos
intermediarios ou finais conectados em rede ou a algum sistema de comunicacéo,
inclusive computadores portateis e telefones celulares;

VIl — elaborar requisitos especificos de seguranca cibernética relacionados com o
trabalho remoto;

IX — adotar préaticas e requisitos de seguranca cibernética no desenvolvimento de novos
projetos, tais como dupla verificacdo do acesso externo;

X — realizar, a0 menos semestralmente, avaliacdo e testes de conformidade em
seguranca cibernética de forma a aferir a eficacia dos controles estabelecidos;

Xl realizar préatica em gestdo de incidentes e efetivar o aprimoramento continuo do
processo; e

XII — estabelecer troca de informac6es e boas préaticas com outros membros do poder
publico em geral e do setor privado com objetivo colaborativo.

Estrutura
Nacional

Modelo Centralizado De Governanga Nacional
Comité Gestor de Seguranca da Informacdo do Poder Judiciario (CGSI-PJ)
Rede Nacional de Cooperacdo do Poder Judiciario

Acoes da PSI de
cada Tribunal

| —realizar a Gestao dos Ativos de Informacdo e da Politica de Controle de Acesso;
I1 — criar controles para o tratamento de informagdes com restricdo de acesso;

Il — promover treinamento continuo e certificacdo internacional dos profissionais
diretamente envolvidos na area de seguranca cibernética;

IV — estabelecer requisitos minimos de seguranca cibernética nas contratagdes e nos
acordos que envolvam a comunicagdo com outros 0rgaos;




V — utilizar os recursos de solucdes de criptografia, ampliando o uso de assinatura
eletrénica, conforme legislagdes especificas; e

VI — comunicar e articular as a¢6es de seguranca da informacdo com a alta
administracéo do 6rgao.

| — gerenciamento de identidades;
Il — gerenciamento de acessos; e
I11 — gerenciamento de privilégios.

Gestao de
Usudrios

Conscientizagdo | Politica De Cultura E Educacdo Em Seguranca cibernética

Orcamento | Rubrica Especifica




Resolugdo 162/2021

Protocolos

| - Prevencao de Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ);
Il — Gerenciamento de Crises Cibernéticas do Poder Judiciario
(PGCRCPJ);

Il — Investigacdo de llicitos Cibernéticos do Poder Judiciario (PI1LC-PJ).

| — Protecéo de Infraestruturas Criticas de TIC;
Il — Prevencdo e Mitigacdo de Ameacas Cibernéticas e Confianca Digital;

Manuais | 1l — Gestdo de ldentidades; e

IV — Politica de Educacéo e Cultura em Seguranca Cibernética do Poder
Judiciério.

Resolugdo 162/2021
ANEXO |

Prevencao de Incidentes Cibernéticos do Poder Judiciario — PPINC-PJ

1 — Identificar
e Gerenciar riscos de ativos criticos.
e Concentracdo e priorizacdo de esforcos na gestao de ativos

2 — Proteger
e desenvolvimento e implementacdo de salvaguardas que
assegurem a protecdo de dados, inclusive pessoais, e de ativos
de informacdo, bem como a prestacdo de servi¢os criticos

3 — Detectar

Funcgdes
e desenvolvimento e implementacdo de atividades para descoberta
oportuna de eventos ou detecgdo de incidentes. (monitoramento
continuo)
4 — Responder
e Adocdo de medidas em resposta incidentes detectados
5 — Recuperar
e desenvolvimento, implementa¢do e manuten¢do dos planos de
resiliéncia e de restauragao
Gestdo de e Através de processo definido e constituido formalmente
Incidentes e Fases: detecgdo, triagem, analise e resposta
Competéncia e Instituir ETIR (Equipe de Tratamento e Resposta a Incidentes)
de Atuacgdo

Funcionamento
da ETIR

Instrugdo normativa 8/2018 — atualizar
https://www.tre-ma.jus.br/o-tre/goveranca-gestao/seguranca-da-
informacao



https://www.tre-ma.jus.br/o-tre/goveranca-gestao/seguranca-da-informacao
https://www.tre-ma.jus.br/o-tre/goveranca-gestao/seguranca-da-informacao

Resolugdo 162/2021
ANEXO Il
Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCRC-PJ)

Escopo

Prevé as acdes responsivas a serem colocadas em pratica quando ficar evidente que um
incidente de seguranca cibernética nao sera mitigado rapidamente e poderd durar dias,
semanas ou meses.

Identificacao

O gerenciamento de crise se inicia quando:
a) ficar caracterizado grave dano material ou de imagem;
b) restar evidente que as acOes de resposta ao incidente cibernético
provavelmente persistirdo por longo periodo, podendo se estender por dias,
semanas ou meses;
¢) o incidente impactar a atividade finalistica ou o servigo critico mantido pela
organizagao; ou
d) o incidente atrair grande atenc¢do da midia e da populagdo em geral

Fases

O Gerenciamento de Crises pode ser dividido em 3 (trés) fases:
a) planejamento (pré-crise);
b) execucdo (durante a crise); e
¢) melhoria Continua (pds-crise).

Planejamento da Crise (pré-crise)
1 - Estabelecer um Programa de Gestdo da Continuidade de Servicos que contemple:
a) observar o Protocolo de Prevencdo a Incidentes Cibernéticos do Poder
Judiciario;
b) definir as atividades criticas que sdo fundamentais para a atividade finalistica
do drgao;
c) identificar os ativos de informagao criticos, ou seja, aqueles que suportam as
atividades primordiais, incluindo as pessoas, os processos, a infraestrutura e os
recursos de tecnologia da informacao;
d) avaliar continuamente os riscos a que as atividades criticas estdo expostas e
gue possam impactar diretamente na continuidade do negécio;
e) categorizar os incidentes e estabelecer procedimentos de resposta especificos
(playbooks) para cada tipo de incidente, de forma a apoiar equipes técnicas e de
lideranga em casos de incidentes cibernéticos;
f) priorizar o monitoramento, acompanhamento e tratamento dos riscos de
maior criticidade. Tais atividades deverdo ser detalhadas e consolidadas em um
plano de contingéncia que contemple diversos setores, em razao de possiveis
cenarios de crise, a fim de se contrapor a escalada de uma eventual crise e com o
objetivo de manter os servigos prestados pela organizagao; e
g) realizar simulagGes e testes para validagdo dos planos e procedimentos.
2 - Definir a sala de situagao e criar um Comité de Crises Cibernéticas, com suporte da
ETIR

Execugdo (durante a crise)
Crise = longa duracdo ou grande impacto
e ETIR aciona o Comité de Crise
e Executa-se os planos de contingéncia visando a continuidade
e Comunicar o Centro de Prevenc¢ao, Tratamento e Resposta a Incidentes
Cibernéticos do Poder Judiciario (CPTRIC-PJ)
e Definir estratégias de comunicagdo
e Aplicar Protocolo de Investigacdo para llicitos Cibernéticos do Poder Judiciario
e Solicitar colaborac¢do de especialistas
e Elaborar plano de retorno a normalidade

Melhoria continua (ligoes aprendidas no pds-crise)
e Identificacdo das licdes aprendidas
e Elaboragdo de Relatério de Comunicagdo de Incidente de Segurancga Cibernética
e Revisar procedimentos




Resolugdo 162/2021
ANEXO Il

Protocolo de Investigac¢do para llicitos Cibernéticos do PoderJudiciario (PIILC-PJ)

Objetivo

Procedimentos basicos para coleta e preservagao de evidéncias e para comunicagao
obrigatdria dos fatos penalmente relevantes ao Ministério Publico e ao érgao de policia
judicidria com atribuicdo para o inicio da persecucao penal

Requisitos

e O horario dos ativos de tecnologia da informacdo deve ser ajustado por meio
de mecanismos de sincronizacao de tempo
e Registrar (SISLOG, SIEM) todos os eventos relevantes de Seguranca da
Informacdo e Comunicagdes (SIC), tais como:
a) autenticacdo, tanto as bem-sucedidas quanto as malsucedidas;
b) acesso a recursos e dados privilegiados; e
c) acesso e alteragdo nos registros de auditoria.
¢ Monitoramento de sistemas e redes de comunicag¢oes
a) utilizacdo de usudrios, perfis e grupos privilegiados;
b) inicializacdo, suspensao e reinicializagdo de servicos;
c) acoplamento e desacoplamento de dispositivos de hardware, com especial
atencdo para midias removiveis;
d) modificacGes da lista de membros de grupos privilegiados;
e) modifica¢Oes de politica de senhas, como, por exemplo, tamanho, expiracao,
bloqueio automatico apds exceder determinado numero de tentativas de
autenticacao, historico etc.;
f) acesso ou modificacdo de arquivos ou sistemas considerados criticos; e
g) eventos obtidos por meio de quaisquer mecanismos de segurancga existentes.
e Servicos de hospedagem e ativos de informacdo deve ter log que possibilite
identificacdo de fluxos de dados
e Armazenar por 6 meses
e Armazenar logs localmente e remotamente

Coleta e
Preservagdo de
Evidéncias

e ETIR sob a supervisdo do seu responsavel deve coletar e preservar:
a) as midias de armazenamento dos dispositivos afetados ou as suas
respectivas imagens forenses;
b) os dados volateis armazenados nos dispositivos computacionais, como a
memoria principal (memadria RAM); e
c) todos os registros de eventos citados neste documento

e Asacles de restabelecimento ndo devem comprometer a coleta e a preservacgdo
da integridade das evidéncias.

e O material coletado sera lacrado e custodiado pelo responsavel pela ETIR

Comunicagao

e Comunicar a policia judiciaria
e Responsavel pela ETIR devera elaborar Relatério de Comunicagao de Incidente
de Seguranga Cibernética

Resolugdo 162/2021
ANEXO IV
MANUAL de Referéncia — Protegdo de Infraestruturas Criticas de TIC

Estabelecer:
e padrdes minimos para protecdo de sua infraestrutura tecnoldgica

Objetivo
e diretrizes para implementacdo de controles de seguranca cibernética (CIS
Controls versdo 7.1)
Campo de Manual é de aplicacdo mandatéria
Aplicacao

Checklist para utilizacdo dos Controles Minimos Recomendados por Grupo




Resolugdo 162/2021
ANEXO V
Manual de referéncia — Preveng¢ao e Mitigagao de Ameagas
Cibernéticas e Confianga Digital

Objetivo

Estabelecer:
e melhores praticas reconhecidas no mercado e uma lista de controles minimos
exigidos para implantacao pelos 6rgaos do
Judiciario

e Capitulo 1: Principais frameworks de referéncia utilizados

e Capitulo 2: Padroes minimos de Gestdo de Riscos de Segurancga da Informacao

e Capitulo 3: PrevisGes para a fiscalizacdo da adequacdao dos requisitos de
seguranga inclusive sob contratagao externa e/ou
criagdo de rotina de auditorias cruzadas

e Capitulo 4: Confianca digital, prevencdo e mitigacdo de ameacas cibernéticas

e Capitulo 5 e Anexo I: Modelo de checklist

Principais
frameworks de
referéncia
utilizados

MITRE ATT&CK

Norma ABNT NBR ISO/IEC 27000:2018 - visdo geral dos sistemas de
gerenciamento de seguranca da informacdo e os termos e definicbes
comumente usados na familia de normas ISO/IEC 27001

Norma ABNT NBR ISO/IEC 27001:2013 - Especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema
de gestao da seguranca da
informacéao

Norma ABNT/NBR ISO/IEC 27005:2019 - diretrizes para o processo de
gestao de riscos de seguranca da informacéo

Norma ABNT NBR ISO/IEC 27007:2018 - diretrizes sobre como
gerenciar um programa de auditoria de sistemas de gestao da seguranga
da informacao

Norma ABNT NBR ISO/IEC 19011:2018 - orientacdo sobre a auditoria
de sistemas de gestéo, incluindo os principios de auditoria, a gestao de
um programa de auditoria e
a conducéo de auditoria de sistemas de gestéo

Norma Complementar no 11/INO1/DSIC/GSIPR, de 2012 - diretrizes
para avaliacdo de conformidade nos aspectos relativos a Seguranca da
Informacao e Comunicacdes (SIC) nos orgaos
ou entidades da Administracao Publica Federal, direta e indireta

NIST SP 800-160 Vol. 2- publicacdo NIST Special Publication 800-160,
Volume 2 (Desenvolvendo Sistemas Cyber Resilientes: Uma -
Abordagem de engenharia de Seguranca de Sistemas) é usada em
conjunto com a ISO/IEC/IEEE 15288: 2015 (Engenharia de sistemas e
software - processos de ciclo de vida de sistemas), NIST Special Publication
800-160 volume 1 (Engenharia de seguranca de sistemas -
Consideracdes para uma abordagem multidisciplinar na engenharia de
confiabilidade Sistemas Seguros) e NIST Special Publication 800-37
(Estrutura de Gerenciamento de Risco para Sistemas de Informacéo e
Organizagbes — uma Abordagem do Ciclo de Vida do Sistema para
Seguranca e Privacidade)

Estrutura e
Competéncias

E imprescindivel que esta norma seja compreendida e aplicada pela area
de Controle Interno ou Auditoria de cada orgéo.

Checklist




Resolugdo 162/2021
ANEXO VI
Manual de Referéncia — Gestao de Identidade e de Controle de Acessos

Estabelecer:

e Este Manual estabelece as diretrizes principais para a gestdo de
Objetivo identidades e credenciais eletrénicas bem como para o controle de
acessos aos sistemas, servicos e equipamentos de tecnologia da
informacéo (T1).

e CIS Controls 7.1
Frameworks de ¢ MITRE ATT&CK
referéncia e Norma ABNT NBR ISO/IEC 27001:2013
e NIST SP 800-53
Checklist
Resolug¢do 162/2021
ANEXO VII
Manual de Referéncia — Politica de Educagao e Cultura em Seguranca
Cibernética do Poder Judicidrio
Estabelecer:
Objetivo e visa estabelecer as diretrizes necessarias consubstanciadas em

acOes permanentes de capacitacdo, de educacédo, de engenharia
social e de formacdao de cultura especializada




