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1 PLANO DE RESPOSTA A INCIDENTES

Um plano de resposta a incidentes é um programa estruturado e elaborado para
ajudar a identificar, gerenciar e enfrentar incidentes cibernéticos. Contém 6 fases:
preparagao, identificacdo, contengdo, erradicagdo, recuperacao e ligcoes
aprendidas.

2 OBIJETIVO

Este guia fornece um passo-a-passo para auxiliar na preparacdo de um plano de
resposta a incidentes cibernéticos, priorizar a¢cdes e acionar as pessoas certas
durante o incidente e realizar a coordenacgdo dos trabalhos. Este guia possui trés
propdsitos chave:

= Servir de guia para o desenvolvimento de um plano de resposta a incidentes
cibernéticos e delinear os processos e procedimentos para detectar,
investigar, erradicar, e se recuperar de um incidente cibernético;

= |dentificar os parceiros que podem ser acionados durante um incidente para
obter suporte andlise e mitigacdo do incidente, além de coordenar a
comunicag¢do com o publico interno e externo;

= Descrever um processo macro para responder a um incidente cibernético.

3 Escopo

O escopo de fluxo de trabalho se estende a administradores e aos proprietarios
dos ativos afetados. Esses dispositivos podem estar localizados fisicamente nas
dependéncias da Justica Eleitoral ou remotamente em nuvem ou através de VPN,
podendo ser dispositivos fisicos ou virtuais.

4 FASES
4.1 Preparagao

Este documento pressupde que pelos menos os pré-requisitos abaixo estejam
documentados (plano de resposta a incidentes e um plano de continuidade de
negocios atualizado), recursos disponiveis para realizar a recuperacao, (backups,
licencas de software, contas de acesso, etc.), canais de comunicacdo definidos
(contatos de fornecedores, suporte, etc.), acesso aos dispositivos fisicos conectados
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a rede, assim como acesso a dispositivos virtuais com acesso a nivel de
administragdo para realizagao de contramedidas.

4.1.1 Deforma ideal os itens da lista a seguir deverdo estar atendidos para
facilitar a resposta a um incidente:

4.1.1.1 Instaladores e licengas dos softwares armazenados também em areas
fora da rede;

4.1.1.2 Contas de acesso disponiveis para acesso em caso de parada da rede:
contas locais, sites de suporte, equipamentos, ILO, etc.;

4.1.1.3 Enderecos IP de rede, geréncia, ILO, etc
4.1.1.4 Atores chave e suas responsabilidades:
o ETIR
e Secretaria (STI);
e Coordenadoria de Infraestrutura e Sistemas (COINF);
e Secdo de Suporte a Redes Locais (SERED);

e Secdo de Analise e Desenvolvimento de Sistemas e Banco de
Dados (SEADB);

e Secdo de Suporte ao Usuario e Manutencdo (SESUM);

e ASCOM/WEB
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o COMITE DE CRISE CIBERNETICA

e Diretoria-Geral (DG);

Coordenadoria de Imprensa e Comunicagao Social (COIMC);
e Secretaria de Tecnologia da Informacdao e Comunicacdo (STIC);
e OQuvidoria Regional Eleitoral (ORE);
e Secdo de Gestdo de Seguranca da Informacédo (SEGIN);
e Secretaria de Administracdo e Financgas (SAF) e
e Secdo de Seguranga Institucional e Inteligéncia (SESEI)
o COMITE DE SEGURANCA DA INFORMACAO
e Presidéncia;
e Diretoria-Geral (DG);
e Corregedoria Regional Eleitoral (CRE);

e Secretaria de Tecnologia da Informacdao e Comunicacao (STIC);




e Secretaria de Gestdo de Pessoas (SGP);
e Secretaria de Administragdo e Finangas (SAF);
e Secretaria Judiciaria (SJD);
e Assessoria de Comunicagao (ASCOM);
e Representante do Conselho de Zonas Eleitoral;
e Unidade Seguranca Institucional e Inteligéncia;
e Secdo de Seguranca da Informacdo (SESEC); e
e Gestor de Segurancga da Informagao (SEGIN).

o COMITE GESTOR DE PROTECAO DE DADOS PESSOAIS
e Presidéncia;
e Diretoria-Geral (DG);
e Gestor de Seguranca da Informacao;
e Representante do Conselho de Zonas Eleitoral.

o COIMC

4.1.1.5 Contatos de suporte que poderao ser acionados
e TSE

o ETIR
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o Gestor de Seguranca

o Secretario
e b.TREs

o ETIR

o Secretarios

o Gestores de Seguranga
e c. Fornecedores

o HP

o Veeam

o EMC

o Fortinet

o Oracle




e d. Policias

o Federal

4.1.1.6 Backups

Realizacdo de backups em diversos tipos de midias, assim como em rede e off-
line:

e Imagens de maquinas virtuais de backup em midias off-line
e Arquivos de LOG (SYSLOG)
e Backup em nuvem

e Backup em rede

4.1.1.7 Inventario
Identificar o maior niumero possivel de informagdes sobre os ativos:
e Numero do patriménio;
e Data de compra;
e Numero do processo de aquisicdo;
e Numero do contrato;
e Data de término da garantia;

e Configuracao légica;
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e Ultima versdo de firmware instalado;
e Localizacdo;

e Ultima vers3o do software instalado

4.1.1.8 Mapeamento do Ambiente

Inventario, credenciais de acesso, mapa da rede, conexdo de portas de rede, etc.

4.1.1.9 Definir procedimentos para recuperacao dos ativos (Plano de
Recuperacao)

4.1.1.10 Revisar itens da fase de Preparacao, testar o Plano e atualiza-lo
periodicamente




4.1.1.11 Ter impressa toda documentacdo dos planos de respostas

4.2 Fase de Identificagdo/Coleta de Evidéncias/Investiga¢do

Identificar o tipo de incidente (falha de software, hardware, rede, etc.), suas
causas, se ouve violagdo ou comprometimento do ativo.

Responder perguntas do tipo:
o Quem descobriu a brecha?
o Qual é a extensao da violagao?
o Esta afetando as operacdes?

o Qual poderia ser a fonte do comprometimento, etc.

Se for Ransomware (ldentifique familia, variante).

4.2.

Encontre mensagens relacionadas com o virus em: Interface grafica, textos,
html, arquivos de imagem, pop-ups, mensagens de voz, etc;

Analise as mensagens procurando por pistas do tipo de ransomware: nome,
lingua, estrutura, frases, e-mails de contato, formato do identificador do
usudrio, demandas especificas do ransomware (moeda digital, cartes de
presente), endereco de pagamento no caso de moeda digital, pagina de
suporte e chat;

Analise os arquivos afetados e os novos arquivos: extensdes dos arquivos
encriptados ou o nome base, tipos de arquivos e localiza¢do, proprietario
do usuario/grupo dos arquivos afetados, marcadores de arquivos,
existéncia de listagem de arquivos, arquivos chave ou outros arquivos de
dados;

Analise softwares ou sistemas afetados, pois algumas variantes afetam
somente certas ferramentas, como banco de dados; e

Faca o upload para servicos de categorizacdo como o Crypto Sheriff, ID
Ransomware, ou similar.

Determinar Escopo

Identificar quais ativos foram afetados. Pode-se fazer uma busca por
indicadores concretos de comprometimento (I0Cs) (arquivos / hashes,
processos, conexdes de rede, Command and Control, etc.) através de
consultas em logs de ferramentas de seguranca.

Identificar se ouve comprometimento de dados pessoais.
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https://www.nomoreransom.org/crypto-sheriff.php
https://id-ransomware.malwarehunterteam.com/
https://id-ransomware.malwarehunterteam.com/
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Avaliar Impacto
Avaliar o impacto para priorizar e direcionar os recursos disponiveis.
Avalie o impacto funcional: impacto no negdcio ou missao.

Avalie o impacto da informacgdo: impacto na confidencialidade, integridade
e disponibilidade dos dados. Dados pessoais foram comprometidos?

Avalie se ouve impacto na imagem do TRE-MA.

Se o incidente for considerado uma crise o Comité de Crises Cibernéticas devera ser
convocado e deverd ser observado o Protocolo de Gerenciamento de Crises
Cibernéticas do Poder Judicidrio (PGCRC-PJ) - item 2.2. Uma Crise Cibernética fica
caracterizada quando:

4.2.3

Ficar caracterizado grave dano material ou de imagem;

Restar evidente que as a¢Oes de resposta ao incidente cibernético
provavelmente persistirdo por longo periodo, podendo se estender por
dias, semanas ou meses;

O incidente impactar a atividade finalistica ou o servico critico mantido
pela organizacao; ou

O incidente atrair grande aten¢do da midia e da popula¢cdo em geral.

Encontrar Origem/Vetor de Infecg¢do

Identifique a origem do problema ou se for o caso, o vetor de infec¢do. Na pdagina
Acesso Inicial do MITRE ATT & CK podem ser encontradas referéncias a diversas
técnicas para se ter acesso inicial. (https://attack.mitre.org/tactics/TA0001/) .

Abaixo algumas fontes de infeccdo mais comuns:

anexo de e-mail: verifique os registros de e- mail, dispositivos e servicos de
seguranca de e-mail , ferramentas de e-discovery, etc.

protocolo inseguro de darea de trabalho remota (RDP): verifique os
resultados da verificacao de vulnerabilidade , configuracdes de
firewall , etc.

autopropagacdo (worm ou virus) (verifique a telemetria / EDR do host , logs
do sistema , andlise forense , etc. )

infeccdo por meio de unidades removiveis (worm ou virus) (host
telemetry/EDR, system logs, forensic analysis, etc.)

Outras ferramentas de malware e de atacantes: expanda a investigacdo para
incluir ferramentas adicionais de invasores ou malware.


https://attack.mitre.org/tactics/TA0001/
https://github.com/counteractive/incident-response-plan-template/blob/master/playbooks/playbook-ransomware.md#TODO-link-to-actual-resource
https://github.com/counteractive/incident-response-plan-template/blob/master/playbooks/playbook-ransomware.md#TODO-link-to-actual-resource
https://github.com/counteractive/incident-response-plan-template/blob/master/playbooks/playbook-ransomware.md#TODO-link-to-actual-resource
https://github.com/counteractive/incident-response-plan-template/blob/master/playbooks/playbook-ransomware.md#TODO-link-to-actual-resource
https://github.com/counteractive/incident-response-plan-template/blob/master/playbooks/playbook-ransomware.md#TODO-link-to-actual-resource
https://github.com/counteractive/incident-response-plan-template/blob/master/playbooks/playbook-ransomware.md#TODO-link-to-actual-resource
https://github.com/counteractive/incident-response-plan-template/blob/master/playbooks/playbook-ransomware.md#TODO-link-to-actual-resource
https://github.com/counteractive/incident-response-plan-template/blob/master/playbooks/playbook-ransomware.md#TODO-link-to-actual-resource
https://github.com/counteractive/incident-response-plan-template/blob/master/playbooks/playbook-ransomware.md#TODO-link-to-actual-resource
https://github.com/counteractive/incident-response-plan-template/blob/master/playbooks/playbook-ransomware.md#TODO-link-to-actual-resource
https://github.com/counteractive/incident-response-plan-template/blob/master/playbooks/playbook-ransomware.md#TODO-link-to-actual-resource
https://github.com/counteractive/incident-response-plan-template/blob/master/playbooks/playbook-ransomware.md#TODO-link-to-actual-resource
https://github.com/counteractive/incident-response-plan-template/blob/master/playbooks/playbook-ransomware.md#TODO-link-to-actual-resource
https://github.com/counteractive/incident-response-plan-template/blob/master/playbooks/playbook-ransomware.md#TODO-link-to-actual-resource
https://github.com/counteractive/incident-response-plan-template/blob/master/playbooks/playbook-ransomware.md#TODO-link-to-actual-resource
https://github.com/counteractive/incident-response-plan-template/blob/master/playbooks/playbook-ransomware.md#TODO-link-to-actual-resource
https://github.com/counteractive/incident-response-plan-template/blob/master/playbooks/playbook-ransomware.md#TODO-link-to-actual-resource

4.3 Fase de Conten¢dao/Remediacdo
4.3.1 Conter Incidente

Esta fase envolve tudo o que se pode fazer para mitigar os danos quando ja
estiver sob um ataque ou incidente cibernético. Essa fase também deve abranger
etapas criticas, como revisar backups, credenciais de acesso privilegiado e verificar
se todas as atualizacdes de seguranca relevantes foram aplicadas.

Os eventos de contencdo devem ser planejados e executados de forma coordenada
com a ETIR baseados nos dados levantados pela investigacdo. Deve-se especificar
ferramentas e procedimentos para realizar a contencao.

Deve-se considerar a realizacdo de quarentenas (ldgicas e/ou fisicas) com o intuito
de evitar a propagacdao do incidente. Em contaminagdes por ransomware a
contencdo é critica.

Abaixo alguns pontos de checagem para esta fase:
e (Quarentena de sistemas infectados;
e Quarentena de usuarios e grupos afetados;

e Quarentena de compartilhamentos de arquivos (ndo apenas
compartilhamentos infectados; proteja compartilhamentos ndo infectados
também). (Bloquear acesso a rede de servidores, internet, IPs maliciosos);

e Colocar em quarentena os bancos de dados compartilhados (ndo apenas os
servidores infectados; proteger também os bancos de dados ndo
infectados);
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e Backups em quarentena, se ainda ndo estiverem protegidos;
e Bloquear dominios e enderecos de comando e controle;
e Remover e-mails com os vetores de ataque das caixas de entrada;

e Confirme se a protecdo do endpoint (AV, NGAV, EDR, etc.) esta atualizada e
ativada em todos os sistemas;

e Confirme se os patches foram implantados em todos os sistemas
(priorizando os sistemas, SOs, software, etc.) de destino;

e Implante assinaturas personalizadas para protecdo de endpoint e
ferramentas de seguranca de rede com base em I0Cs (informacdes de
comprometimento) descobertos.



https://www.cm-alliance.com/cybersecurity-blog/what-really-happens-during-a-cyber-attack
https://thycotic.com/solutions/free-it-tools/
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4.4 Fase de Erradicacao

Nesta fase vai-se buscar entender o que causou a violagdo em primeiro lugar e lidar
com ela em tempo real, que envolvera a correcao de vulnerabilidades no sistema,
remogao de software malicioso, atualizagao de versdes antigas de software, etc.

De acordo com o tipo de incidente algumas das ag¢des abaixo poderdo ser
executadas:

e Reconstruir sistemas infectados a partir de midia em boas condicdes;
e Restaurar de backups limpos conhecidos;

e Confirmar se a protecao do endpoint (AV, NGAV, EDR, etc.) esta atualizada
e ativada em todos os sistemas;

e Confirmar se os patches foram implantados em todos os sistemas
(priorizando os sistemas, SOs, software, etc.) de destino;

e Implantar assinaturas personalizadas para protecdo de endpoint e
ferramentas de seguranca de rede com base em |0Cs descobertos; ou

e Observe se ha reinfec¢do: considere o aumento da prioridade para alarmes
/ alertas relacionados a este incidente.

4.5 Fase de Recuperagao

Esta fase do plano de resposta a incidentes esta relacionada a colocar os sistemas
afetados novamente online apdés um ataque ou incidente. Obviamente, isso
dependerd se as lacunas nos sistemas foram corrigidas e como sua empresa
garantird que esses sistemas ndo sejam violados novamente.

Essa fase do plano de resposta a incidentes cibernéticos é critica porque testa,
monitora e verifica os sistemas afetados.

4.6 Fase de Documentar Ligdes Aprendidas

Esta é uma das fases mais importantes do plano de resposta a incidentes, que trata
do registro das atividades realizadas para que se aprenda com o incidente. E vital
reunir todos os membros da equipe de Resposta a Incidentes e discutir o que
aconteceu em até duas semanas apds o incidente.

As licGes aprendidas devem ser utilizadas para a elaboracdo ou revisdo dos
procedimentos especificos de resposta (playbooks) e para a melhoria do processo
de preparacao para crises cibernéticas.



Para a identificacdo das licdes aprendidas e elaboracdo do relatério final deve-se
observar o disposto no Item 6 — Melhoria Continua do Protocolo de Gerenciamento
de Crises Cibernéticas do poder Judiciario (PGCRC-PJ):

e Aidentificacdo e analise da causa-raiz do incidente;
e Alinha do tempo das ac¢des realizadas;

e A escala do impacto nos dados, sistemas e operacdes de negdcios
importantes durante a crise;

e Os mecanismos e processos de deteccdo e protecdo existentes e as
necessidades de melhoria identificadas;

e (O escalonamento da crise;
e Ainvestigacdo e preservacdo de evidéncias;
o A efetividade das a¢des de contencgao;

e A coordenacdo da crise, lideranca das equipes e gerenciamento de
informacdes; e

e Atomada de decisdo e as estratégias de recuperacao.

Importante que o Relatdrio de Comunicacdo de Incidente de Seguranca
Cibernética (Relatdrio Final) contenha a descricdo e o detalhamento da crise, bem
como o plano de agdo tomado para evitar que incidentes similares ocorram
novamente ou para que, em caso de ocorréncia, se reduzam os danos causados.

4.7 Fase de Comunicagao

A fase de documentacdo permeia boa parte do ciclo de resposta a incidentes e é
fundamental para uma rdpida resolucdo do incidente. Os canais de comunicacao
devem estar definidos com os diversos agentes, tais como, juridico, ETIR, suporte,
ASCOM.

Utilizar um meio oficial para comunicar boletins do andamento da resposta a
incidentes é essencial para que ndo haja ruidos nesse processo.

O publico interno deve se alvo da comunicacdo mantendo-os atualizados sobre os
procedimentos realizados, o impacto que o incidente vai causar (quais servicos
foram afetados), o que os usuarios devem ou ndo fazer;

4.7.1 Informar Orgdos Superiores

Em caso de Crise Cibernética érgaos como CNJ e TSE devem ser comunicados.
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ANEXO | - MODELO

I. Instaladores e licengas dos softwares armazenados também em areas fora da rede;

Estd contido na tabela de inventdrio de software

Il. Contas de acesso disponiveis para acesso em caso de parada da rede: contas locais, sites
de suporte, equipamentos, ILO, etc.;

ATIVO ENDERECO TIPO ARQ. Suporte Localizagao
IP/SITE CREDENCIAIS
Banco 10.11.1.12 - Oracle Local www.oracle.com Datacenter
de Linux C\... TSE SABD
Dados 10.11.1.13 - Rede
Linux C:\\
10.11.1.98 -
ILO
Mal 10.11.1.1 Linux CA\..
ILO- 10.11.1.56 Servidor HP
MA1
Intranet Windows Virtual

lll. Atores chave e suas responsabilidades
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Ator Tipo Contatos

Fulano Suporte Fabricante 9899999

Beltrano Revenda 88-99876

Cicrano TSE — SABD 61-778899877

AAA ETIR TSE

BBB Secretario STIC

Cccc DG TRE-MA
IV. Backups

Nome Localizagdo Tipo Midia Periodicidade Hordrio = OBS
Backups

Oracle Data domain Full Fita Diario 20h
Oracle \\RMAWSTICaaaa Copia HD Didrio 9h
VMs (Lista | Data Domain Imagem | HD Diario 23h
de VMs)

Arquivos Nuvem Full Nuvem Didrio 22h



http://www.oracle.com/
http://www.oracle.com/

V. INVENTARIO

INVENTARIO HARDWARE CRITICO

Proprietario

Nome

Numero do patrimonio

Tipo

Fisico/Virtual/Nuvem

Descricao

Data de compra

Fabricante

Identificador Interno

MAC

IP

Localizacao Fisica

Numero do processo de aquisicdo

NuUmero do contrato

Data de término da garantia/suporte

Configuracado légica

Ultima vers3o instalada

Obs

INVENTARIO SOFTWARE CRITICO

Proprietario

Nome do Produto

Tipo

Descricao

Versao

Desenvolvedor

Tipo de Licenca

Data de compra

Localizagdo Instalador

Numero do processo de aquisicao

Numero do contrato

Data de término da garantia/suporte

Configuracdo légica

Ultima vers3o instalada

Procedimento de Instalacdo/Recuperacio

Componentes de Terceiros

Obs

Gestor
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Inicio em Producao

Fim de Produgao

o Mapeamento do Ambiente
Inventdrio, mapa da rede, conexdo de portas de rede, etc.

o Definir procedimentos para recuperagdo dos ativos (Passo-a-Passo)

o Revisar itens da fase de Preparacdo, testar o Plano e atualiza-lo
periodicamente
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