Ata da 22 Reuniao da Comissao de Seguranca

da Informacao

Data: 18/06/2019

Horério: 14:30 as 17:00

Participantes:

O André Menezes Mendes (DG-Presidente), Débora Marcia Soares Veras (SAF), Gualter
Goncalves Lopes (STIC), Guilberth Marinho Garces (SGP), Danielle de Oliveira Cavaignac
(ASCOM), Flavio Ricardo Louzeiro Ferreira (ASCOM), Leticia Silva Portela (SJ), Eliami de Jesus
Cantanhede Bernardes (COGIN), Antonio Ferreira da Costa Filho (GSI), Alexjan Costa Sousa
(CRE), Christiano Anderson Neitzke (ASCOM), Amanda Borges Mousinho (ASCOM)

Pauta
Apresentacao de casos de ataques

0 Foram apresentados casos de ataques cibernéticos mostrando que qualquer um pode ser
alvo e que nossos comportamentos em ambiente telematico mesmo na seara privada
podem abrir brechas de seguranca em nossas atividades no TRE. Concluimos alertando
gue a seguranca da informacéo é papel de todos e deve ser construida em conjunto;

Prestacao de contas do 1° ano de implantacao da SI
0 Adotamos a PSI do TSE como nossa. Ela é abrangente envolvendo inclusive seguranca
fisica;
0 Criada a estrutura funcional definida na PSI: Comisséo de Seguranca da Informacéo (CSI),

Equipe de Tratamento de Incidentes de Redes de Computadores (ETIR), Gestor da
Seguranca da Informacéo;

0 Foram criadas resolu¢Bes com base em diretrizes da PSI:
o Controle de acesso I6gico: Rede, VPN, E-mail, Internet, Sistemas;
o Regras e Procedimentos para ETIR;
o Desenvolvimento de Software Seguro.

Mapeamento de processos definidos nas resolucdes;

Distribuicdo de cartilhas no encontro de chefes de cartério ano passado;

o o o

Criacdo Termo de aceite da PSI no sistema Guardiao;
0 Equipe da SAF desenvolvendo o projeto do combate a incéndio.

0 Responsavel: Antonio Ferreira

Decisbes
[0 SAF ira verificar junto aos bombeiros a possibilidade de formar a brigada de incéndio do TRE para
prédio Sede e Anexo;

Sera enviada para aprovacgao as resolugdes sobre Classificacdo da Informacéo e Gestédo de Ativos;

Seréo implantados os processos definidos na resolucdo que trata sobre o Controle de Acesso com
participacdo da SGP, STI e divulgacéo feita pela ASCOM,;

Desenvolvimento do EAD sobre seguranca da informacéo;
No dia 08/07 Antonio Ferreira ira apresentar as resolucdes para a CSl;

O portal da seguranca esta pronto e ja pode ser enviado matérias para publicacéo;

O o o o

Foi definido agosto como o0 més para lancamento da campanha da seguranga da informacao,
faltando definir qual serd a semana para a realizagdo do evento;

0 Sera feita pesquisa para trazer treinamento sobre a Lei Geral para Protecdo de Dados Pessoais
(LGPD).



