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Introducao

A Tecnologia da Informagdo e Comunicagdo — TIC assumiu, nos ultimos anos,
mormente nesse periodo pandémico que estamos atravessando, um papel
imprescindivel no contexto das Organizagbes Publicas Brasileiras. Assim, o foco
principal da TIC tem sido a efetiva e segura utilizagdo da informagédo como
suporte as praticas e aos objetivos organizacionais. Além disso, & sabido que a
TIC tem transversalidade sobre varios eixos da organizagédo, permeando as suas
areas negociais. E assim que a TIC do TRE/MA tem apoiado o Tribunal no
atendimento as exigéncias por agilidade, flexibilidade, efetividade, seguranca e
inovacgao.

Este Plano Diretor de Tecnologia da Informagao e Comunicagado abrange o
periodo de 2021-2026, em alinhamento a Resolugdo CNJ n. 370/2021 (ENTIC-
Jud), a Resolucdo TRE/MA n. 9.486/2021 (Planejamento Estratégico Institucional
do TRE/MA — PEI) e Resolugdo TRE/MA n°® 9.847/2021 (Plano de Diretrizes
2021-2022).

Com algumas diferencas em seu processo de elaboragdo e concepgédo, em
relagcdo ao PDTIC anterior, o presente plano assume, ao mesmo tempo, um viés
estratégico e um téatico-operacional no contexto do planejamento de TIC do
Tribunal, tendo em vista e extingdo do PETIC, proposta pelo CNJ. Tem, assim,
por finalidade estabelecer o referencial tedrico, os indicadores e as iniciativas que
deverédo ser implementadas para o alcance dos objetivos estratégicos de TIC

estabelecidos.

Gualter Gongalves Lopes Junior
Secretario de Tecnologia da Informagéo
e Comunicagao do TRE-MA
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Definicoes

INICIATIVA: Proposta, geralmente extraida do planejamento
estratégico, para se atingir um objetivo. Pode ser executada por
meio de projetos ou agdes.

DEMANDA: Solicitagdo para atendimento de alguma necessidade
elencada por cliente interno da STIC. As demandas sao atendidas
através de iniciativas, que podem ser acoes ou projetos.

PROJETO: Esforco temporario empreendido para criar um
produto, servico ou resultado exclusivo. Deve ser conduzido de
acordo com os padrbes adotados na instituicao.

ACAO: Todo esforgo ndo considerado projeto, tal como rotina ou
operacao rotineira (as vezes, referenciada como processo), acao
gerencial pontual, geralmente executada por meio de plano de
acgao.

Sigla
CGTIC

CNJ

ENSEC-JE

ENTIC-
JubD

PD
PDTIC
PEI

STIC
TCU
TIC

TSE

Descricao

Comité Gestor de Tecnologia da Informacgao e
Comunicagao

Conselho Nacional de Justica

Estratégia Nacional de Seguranga da Informacéo e
Cibernética da Justica Eleitoral

Estratégia Nacional de Tecnologia da Informagéo e
Comunicagao do Poder Judiciario

Plano de Diretrizes Institucional

Plano Diretor de Tecnologia da Informacéao de
Comunicacao

Plano Estratégico Institucional do TRE-MA

Secretaria de Tecnologia da Informacao e
Comunicacao

Tribunal de Contas da Uniao

Tecnologia da Informac¢do e Comunicagao

Tribunal Superior Eleitoral

PDTIC 2021-2026

n
()
{e]
2
=
U=
(<))
()]
o
n
Y
2
w
|
)
{4y
On
>
©
(@)
s
=




Metodologia

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo —

PDTIC 2021-2026

PDTIC 2021-2026 — é a consolidagdo do planejamento estratégico
de TIC para o ciclo de 2021 a 2026, revisado anualmente, que
vincula-se:

* Ao Plano Estratégico institucional do TRE-MA (PEI), e este aos
planejamentos estratégicos do Poder Judiciario (CNJ) e da
Justica Eleitoral (TSE);

* Ao Planejamento de TIC da Justica Eleitoral, por meio do apoio
do Grupo de Trabalho da ENTIC-JUD criado pela portaria TSE
n°® 172 de 23/03/2021;

« A Estratégia Nacional de TIC do Poder Judiciario (ENTIC-JUD:
Resolu¢do n°® 370 / 2021 do CNJ).

« A Politica de Seguranca da Informagéo da Justica Eleitoral,
Resolucdo TSE N° 23.644/2021.

O referencial metodoldgico para a elaboragédo do PDTIC inclui:

= Manual de Planejamento da Tl (Portaria TRE-MA
855/2021)

= BSC - Balanced Scorecard
_— /A% FLUXO DO PROCESSO DE ELABORACAO DO PDTIC
= OKR - Objectives & Key-Results ., =

LUK https://www.tre-ma.jus.br/o-tre/goveranca-gestao/governanca-de-tecnologia-da-
informacao/arquivos/tre-ma-manual-do-processo-de-planejamento-da-ti/
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Metodologia

As fases Preparacdo, Diagnéstico, Construcdo, e Execucdo e
Monitoramento apontados na imagem anterior, basicamente,
referem-se a:

Fase de Preparagao:

= Definigado de equipe responsavel,;

= Consolidacdo dos documentos de referéncia para trabalhar.
Fase de Diagnéstico:

= Analise SWOT para posicionar a Tl no contexto organizacional,
= Avaliagdo do PDTIC anterior.

Construcao:

= Definigdo do Referencial Estratégico: visdo, missdo e valores,
bem como dos principios que nortearam a elaboracido do
PDTIC.

= Definigdo dos objetivos estratégicos de TIC do TRE-MA a
serem trabalhados no sexénio 2021-2026, com base na ENTIC-
Jud e no PEI.

= Definigdo dos indicadores de resultado (KRs).
= Definigdo das metas para os KRs estabelecidos.

= Elaboracdo do Plano de Trabalho da ENTIC-Jud (PTE).

= Elaboracdo dos diversos Planos exigidos pela ENTIC-Jud que,
em diferentes medidas, envolvem a Tl e que, conjuntamente,
contribuirdo para o alcance das metas estabelecidas: Plano de
Demandas Internas (PDI), Plano de Trabalho de Seguranga da
Informacdo e Protecdo de Dados (PTS) e Plano de
Transformagéo Digital (PTD).

Execucao e Monitoramento:
= Acompanhamento das metas e iniciativas;
= Revisdes periddicas, pelo menos anualmente.

Em razdo da publicacdo de normativos pelo CNJ, com inuUmeras
exigéncias para serem cumpridas em prazos restritos, a fase de
preparagédo do PDTIC teve que lidar com complexos arranjos para
a integracéo de atividades executadas em paralelo.

Ditas acbes foram viabilizadas por meio do Grupo de Trabalho
ENTIC-Jud da Justica Eleitoral (com o fornecimento de modelos e
sugestdes de indicadores e acdes, integrando varios planos e
indicando iniciativas nacionais).

PDTIC 2021-2026
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Modelo OKR

De acordo com o método OKR, os indicadores sao representados
por resultados-chave (key-results), como no exemplo ao lado. Os
KRs estdo sempre alinhados a um objetivo e sdo usados para medir
o seu atingimento.

OS KRs diferenciam-se dos KPIs, Indicadores de Performance, que
acompanham se o0s niveis minimos de qualidade estdo sendo
atingidos, porém nao tem carater de mudanca.

O conjunto de iniciativas referentes as apostas ou hipoteses para
atingimento dos objetivos compdem o portfélio de projetos e agdes
da STI.

Para efeito de alinhamento, foi considerada a seguinte estrutura:
* Camada 1 (Tier 1):
* Objetivo = Objetivos da ENTIC-Jud

* Indicadores = 1 a 7 KRs para cada objetivo

* Iniciativas = Planos de trabalho (PTE, PTD, PTS, PDI),
conforme explicitado na secdo de iniciativas deste
documento.

Os indicadores de Camada 2 (Tier 2) serdo definidos em versdes
posteriores, na medida em que a equipe da STIC for alcangando
maturidade na metodologia OKR.

Exemplo do alinhamento OKR:
Key-Results medem um objetivo

OKR tier 1 (estratégico): aperfeicoar a

governanca e a gestéo (de TIC)

4 KR1-5.1: Alcangar média X no Dominio de
Governanca e Gestao de TIC.

4 KR1-5.2: Alcang¢ar média X no Dominio de
Infraestrutura.

Q KR1-5.5: Manter um turnover anual abaixo de x%..

I ndicadores de performance (KPI) ]

0 indice de execugdo do Plano Anual de Capacitacéo
de TIC

U Nota no dominio de Infraestrutura no iGovTIC

Q Percentual de reunides do CGTIC realizadas

PDTIC 2021-2026
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Principios

Tratam-se dos aspectos que determinam o ponto de partida. Comumente, os principios s&o delimitados por instrumentos legais, diretrizes
de governo, recomendacgodes e determinagdes das instancias de controle, melhores praticas de mercado e pelo proprio contexto da estrutura
de Tl da instituigao.

Na elaboracao deste PDTIC, foram considerados os principios a seguir.

= P1 Alinhamento dos objetivos estratégicos de TIC as necessidades do negadcio.
= P2 Contratagbes de bens e servicos de TIC precedidas de planejamento, tomando-se por base o PDTIC.

= P3 Planejamento dos investimentos em hardware e software, em conformidade com as politicas, diretrizes e
especificagdes definidas em instrumentos legais.

= P4 Estimulo a busca por solu¢gdes desenvolvidas por outros 6rgéos ou solucdes livres, sempre que essas atenderem as
necessidades do negocio.

= PS5 Garantia da seguranca em TIC
= P6 Melhoria continua da infraestrutura de TIC.
= P7 Melhoria da eficiéncia dos processos de TIC.

= P8 Estimulo e promog¢ao da formagao, do desenvolvimento e do treinamento dos servidores que atuam na area de TIC.

PDTIC 2021-2026
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Referencial
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Referencial Estratégico TRE-MA

MISSAO VISAO

Fortalecer a democracia por meio Ser reconhecido pela exceléncia
do processo eleitoral do processo eleitoral

PERSPECTIVA DE RESULTADOS

Garantir a
efetiva _ Garantir a o
participacdo legitimidade dgurar °
popular no do processo atendimento
processo eleitoral e
eleitoral

PERSPECTIVA DE PROCESSSOS INTERNOS

- Evidenciar a
Fortalecer o Realizar Assegurar

a A == iedad
s || S | |AEED| || | e
corrupg¢ao i S de integridade seguranca e
Nno processo seguras e da prestacdo institucional transparéncia

Pt transparentes jurisdicional do processo
eleitoral ot wcinamr

PERSPECTIVA DE GESTAO E INOVACAO

A

g < Promover Promover a
me Aprimorar a e
Mooiticade’| | Promovera | | Fortlecera | | “Peolgo"® || APINOMIE || antomagio| | protecko de
,, gestdo do governanga - digital e st
gestdo de R il 8 instituci orcamentaria e governanga S seguran
ucional ; inovagdes 3 a
ess0as e financeira ¢ i st
p deTIC P— . cibernética
\ L ) L \ \ J \
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Referencial Estratégico STIC

MISSAO

A estratégia de TIC do Tribunal parte de um diagnéstico feito por Prover solugbes de Tecnologia de Informacdo e
meio da Analise SWOT (forcas, fraquezas, ameacas e Comunicagdo inovadoras, seguras e efetivas que
oportunidades), culminando nas declara¢cdes de missdo, visdo e contribuam para o fortalecimento da democracia por meio
valores para a area de TIC. do processo eleitoral.
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Visando ao acompanhamento da estratégia de TIC, foram definidos
indicadores para cada objetivo estabelecido. Neste ciclo, optou-se

por adotar os objetivos da ENTIC-Jud como objetivos primarios VISAO

para a TIC. Alcancar exceléncia na prestacdo de servicos e na
Governanga de TIC.
SOCIEDADE
Aumentar a
Satisfag@o dos STt ~
Usuiriosdo  Transformacdo DECLARACAO DE VALORES:
Sistema Judicidrio  Di8ital
*  Trabalhamos para trazer solu¢des de TIC que sejam
Reconhecer e EFETIVAS e SEGURAS;
Aprimorar a Desenvolver as . - .
Seguranga da Estratégia Nacional de  Competéncias dos *  Valorizamos a busca por solugées INOVADORAS,;
el Tecnologia da o - Trabalhamos em equipe, COLABORANDO uns com os
Informacaoe Buscar a Inovagéo outros; 8
Comunicagdo do Poder deF , L : . —
Jud;;cia'rio c°|,b:,,"::,, *  Agimos dentro dos principios da ETICA profissional; @7
R (ENTIC-JUD) +  Somos servidores COMPROMETIDOS com o ©
G

ovi;r:;:? °F resultado do nosso trabalho. »
L
Aprimorar as _
Aquisigdes e Q]
Promover Servigos de ~ o
Infraestruturae Sl 8
'Z]G ~ Solugdes Corporativas e
), %S0, Qo




Analise SWOT da STIC

Ambiente Interno

Ambiente Externo

Fatores Positivos

Forcas

Equipe capacitada e comprometida.
Qualidade no atendimento do usuario.

Adequacao do espaco fisico e
ferramentas tecnoldégicas.

Oportunidades

Possibilidade de parcerias com entidades
externas.

Crescente importancia do tema
Governanga de Tl e Seguranca da
Informacéo.

Fatores Negativos

Fraquezas

Deficiéncia de quantitativo de pessoal
técnico.

Falta de maturidade em planejamento,
projetos e registro de conhecimento.

Papéis e responsabilidades pouco claros.

Ameacgas

Falta de reconhecimento da Tl como area
estratégica.

Constante redugao orgcamentaria para
recursos de TI.

Grande quantidade de normativos e
novas diretrizes dos 6rgaos externos e de
controle.

PDTIC 2021-2026
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Alinhamento PDTIC X
Plano Estrategico Institucional

Objetivo PDTIC / ENTIC-JUD Objetivo PEI

Aumentar a Satisfacdo dos Usuarios do Sistema
Judiciario
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Assegurar o atendimento de exceléncia
Sociedade
Promover transformacado digital e inovagdes

Promover a Transformacao Digital .
tecnoldgicas

Reconhecer e Desenvolver as Competéncias

Efetivar a politica de gestao de pessoas
dos Colaboradores P g p

Aprendizado e

Crescimento . . Promover transformacdo digital e inovacdes
Buscar a Inovacdo de Forma Colaborativa .
tecnoldgicas

Aperfeicoar a Governanca e a Gestao

Aprimorar a infraestrutura e governancga de TIC
Promover Servicos de Infraestrutura e Solugdes

Corporativas
Processos Internos

Aprimorar as Aquisicdes e Contratacoes Aprimorar a gestdo orcamentaria e financeira

Aprimorar a Seguranca da Informacao e a Promover a protecao de dados e seguranca
Gestdo de Dados cibernética




Objetivos,
Resultados
Chave e
Indicadores
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Objetivos e Indicadores Key Results nivel 1

Objetivo 01: Aumentar a Satisfacdo dos Usuarios do Sistema Judiciario

PDTIC 2021-2026

. . Responsavel
Resultado-Chave Como medir EENE

pela medicao

Aumentar o indice de Satisfacdo dos
KR1-1.1 Usudrios com o Suporte de TIC de 92,38%
para 97%.

Por meio da aplicacdo de questiondrio

padronizado 92,38 97,00 SESUM

Aumentar o indice de satisfacdo dos usuarios

% KR1-1.2 com sistemas desenvolvidos pelo TRE-MA de Através do sistema Guardido 96,50 98,50 SEDIN
1) 96,5% para 98,5%.
©
Q2
8 Total de urnas substituidas durante as
() KR1-13 Reduzir o indice de urnas substituidas para  Eleicdes / ToEaI de ur!'\as disponibilizadas 1,93 1,50 COUSE
1,5% para as Elei¢des considerando as de
contingéncia * 100
(NUmero de municipios que transmitiram Eleicoes
Aumentar em 3% a cada pleito o nimero de seu Ultimo BU até 22h menos numero de ~ Gerais 2018 =
. . e 149;
KR1-1.4 municipios que transmitiram todos os seus munlctlplos s trans‘m~|t|ram S(.eu ultimo . 3,00 COUSE
U g S S o BU até as 22h na eleicdo anterior para Eleices
i mesmos cargos) dividido pelo total de Municipais

municipios do estado * 100. 2020 = 178
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Objetivos e Indicadores Key Results nivel 1

Objetivo 02: Promover a Transformacgéao Digital

PDTIC 2021-2026

. . Responsavel
Resultado-Chave Como medir Baseline

pela medicao

Aumentar de 43% para 100% o niumero i . L
Numero de servicos digitais da Carta de

KR1-2.1 de servigos digitais (10 grau) da Carta de ) ) ) 43,00 100,00 COSIN
. Servicos/ n2 de servicos da Carta de Servicos
Servicos do TRE

Sociedade

L " " Numero de iniciativas executadas no periodo
Atingir 100% de execugao das agdes de Tl ) o .
KR1-2.2 / numero de iniciativas planejadas no 0,00 100,00 COSIN
do PTD do TRE/MA )
periodo * 100

Objetivo 03: Reconhecer e Desenvolver as Competéncias dos Colaboradores

Resultado-Chave Como medir Baseline Respor\s~avel
Medicao

Quantidade de servidores na STIC que
cumpriram a carga horaria de 40h /

Quantidade de servidores detentores de
licenga Alura na STIC

Atingir 100% de servidores da STIC com
KR1-3.4 licenga ativa da Alura com minimo de 40h
em cursos no ciclo nov/23 a nov/24.

0 100,00 GABSTIC

Objetivo 04: Buscar a Inovagcao de Forma Colaborativa

Resultado-Chave Como medir Baseline Respo.ns~avel
Medicao

A definir nas préximas revisoes

Aprendizado e Crescimento
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Objetivos e Indicadores Key Results nivel 1

Objetivo 05: Aperfeicoar a Governanca e a Gestao

PDTIC 2021-2026

Resultado-Chave Como medir Baseline Respor\s~avel
Medicao

(Numero de servidores novos na STIC +
. . Numero de que sairam da STIC no periodo) / (2
Manter o turnover de servidores abaixo de
KR1-5.5 - * Total de servidores do periodo). (com base 1,04 5,00 SGP
? em decisoes discriciondrias, desconsiderar
aposentadorias, invalidez, etc)

Quantidade de evidéncias "conforme"
cadastradas / Quantidade total de evidéncias N/A 100,00 NIC
esperadas

Atingir 100% de conformidade da

KRS Resolugdo 370 no SNMC-CNJ

Objetivo 06: Aprimorar as Aquisi¢coes e Contratacoes

Resultado-Chave Como medir Baseline Respops~ével
Medicao

Total de contratac6es de TIC executadas / total
de contratacdes constantes na 12 versao do
plano apds a sangao da LOA

Processos Internos

Aumentar o indice de execuc¢do do Plano
KR1-6.1 Contratacdes de TIC com base na versdo
apos aprovacgao da LOA para 80%.

74,00 80,00 GABSTIC

Contratagdes executadas = objeto entregue ou
servico iniciado
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Objetivos e Indicadores Key Results nivel 1

Objetivo 07: Aprimorar a Seguranca da Informagao e a Gestdao de Dados

PDTIC 2021-2026

Medicao

Implantar 100% dos itens do Protocolo de i . .
Numero de itens atendidos do protocolo /

KR1-7.2 Prevencdo a Incidentes Cibernéticos . . 0,00 100,00 SESEC
Quantidade de itens do protocolo * 100

previstos até 2026.

Implantar 100% dos itens do Protocolo de , ) .
Numero de itens atendidos do protocolo /

KR1-7.3 Prevencdo de Gerenciamento de Crises . . 0,00 100,00 SESEC
. - Quantidade de itens do protocolo * 100
Cibernéticas

Implantar 100% dos itens do Protocolo de i . .
Numero de itens atendidos do protocolo /

KR1-7.4 Investigacdo para llicitos Cibernéticos . . 0,00 100,00 SESEC
sraiies Quantidade de itens do protocolo * 100
vi

Processos Internos

Objetivo 08: Promover Servicos de Infraestrutura e Solugoes Corporativas

Resultado-Chave Como medir Baseline Respops~ével
Medicao

Aumentar de 0 para 3 a quantidade de .
KR1-8.6 ) Contagem sequencial 0,00 3,00 COINF
servicos em nuvem
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KPI - Indicadores de Performance

n“““ ResponSével

PDTIC 2021-2026

Total de servidores capacitados em cursos técnicos Ano eleitoral
KPI-3.1 Percentual de servidores da STl capacitados no ano realizados dividido pelo Total de servidores lotados na STI, 65%; Nao GABSTIC
multiplicado por 100. eleitoral 80%
KPI-3.3 indice de execucdo do Plano Anual de Capacitacdo de TIC TOtél 8 Trelnamerrtos CEIFELES CReOEER IR 80 GABSTIC
Treinamentos Previstos * 100.
KPI-4.1 JO\L;antldade de publicacdes ndo obrigatérias no Connect- T 6 NIC
u
KPI-4.2 Partlcn‘:)e?r, qe iniciativas colaborativas com outros 6rgaos e e 6 GABSTIC
do Judicidrio
i ;. ~ Média das notas de cada dimensdo que compde o dominio,
KR1-5.1 AL D RS T EI I EE conforme férmula prépria do iGovTIC-JUD do CNJ, medida 0,90 NIC

de TIC até 2026. ; Bt
através de questionario.

Média das notas de cada dimensdao que compde o dominio,
KPI-5.2 Nota no dominio de Infraestrutura no iGovTIC conforme férmula prépria do iGovTIC-JUD do CNJ, medida 0,90 NIC
através de questionadrio.

NuUmero de reunides realizadas pelo comité de governanca
KPI-5.3 Percentual de reunides do CGovTIC realizadas no periodo / nimero de reunides planejadas para o periodo 100 GABSTIC
*100

Numero de reunides realizadas pelo comité de gestor no
KPI-5.4 Percentual de reunides do CGTIC realizadas periodo / nimero de reunides planejadas para o periodo * 100 NIC
100
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KPI - Indicadores de Performance

KPI-6.2 indice de Execucdo Orcamentdria da TIC
KPI-8.1 Disponibilidade dos servicos essenciais de TIC
Disponibilidade do link da rede interna da Secretaria do
KPI-8.2
TRE
KPI-8.7 Percentual de demandas por solugées de software nao

atendidas.

Valor empenhado dividido pelo valor aprovado. 88

Tempo de disponibilidade dos servicos definidos como essenciais
dividido pelo tempo total do periodo * 100. Descontar tempos de 99
manutengao programada.

Tempo de disponibilidade do servico dividido pelo tempo total do

97,99
periodo * 100. Descontar tempos de manuteng¢do programada.

Numero de demandas por solucdes de software nao atendidas
dividido pelo nimero total de demandas por solu¢des de software 28
solicitadas pelo sistema Guardido no ano.

Responsavel

GABSTIC

NIC

SERED

COSIN

PDTIC 2021-2026
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Iniciativas da Tl

Uma das grandes inovagdes desta versdo do PDTIC é a
incorporacao dos Planos de Trabalho que sao solicitados pelo
CNJ, uma vez que concorrem pelos recursos da STIC no
atendimento de outras demandas internas.

Desta forma, as iniciativas de Tl estdo divididas em 4 planos,
sendo os 3 ultimos solicitados pelo CNJ:

» Plano de Demandas Internas (PDI)

* Plano de Trabalho da ENTIC-JUD (PTE)
* Plano de Trabalho da ENSEC-JE (PTS)
* Plano de Transformacéo Digital (PTD)

A consolidacao dos planos traz a vantagem de se observar
dependéncias, redundancias e possivel falta de capacidade
para cumprir todas as agdes propostas, além de permitir um
acompanhamento mais efetivo de seus andamentos.

Espera-se, por meio deste PDTIC, que a consolidagao dos
principais projetos e acdes a serem desenvolvidos neste ciclo
sejam reconhecidas por todos os colaboradores como
caminhos efetivos para o alcance da visao de futuro, resultado
do desdobramento das iniciativas estratégicas e das demandas
das unidades.

Acompanhamento de iniciativas

PDI

PTE

PTS

PTD

Inclui as demandas da TI solicitadas por outras
unidades do TRE, bem como atendimento a
recomendagdes TSE, TCU, CNJ que nao fagam
parte dos demais planos.

Plano de trabalho elaborado para atender aos
requisitos da ENTIC-JUD. Seu cumprimento
impacta diretamente na avaliagao de
governancga de TI (iGovTIC) realizada pelo CNJ.
O envio do plano ao CNJ é solicitado na
Resolugao 370/2021.

Plano de trabalho elaborado para atender aos
requisitos da ENSEC-JE, bem como do
cumprimento da LGPD, quanto a aspectos
técnicos. Ja foi encaminhado formalmente ao
CNJ, sendo revisto neste PDTIC. Este plano
também podera incorporar outras agoes
relativas a seguranca cibernética.

Plano de trabalho que visa promover a
transformacdo digital, também exigido pela
resolugao 370/2021. Plano sera aprimorado a
partir de demandas do plano do TSE e sera
incorporado ao PDTIC em revisdes futuras.

https://www.tre-ma.jus.br/o-tre/goveranca-gestao/governanca-de-tecnologia-da-informacao/monitoramento
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Planos Produto

Além dos planos de acdo que compdem o PDTIC, a Resolucao
CNJ n. 370/2021 determina a elaboracido de outros planos,
conforme lista ao lado. Entretanto, sdo planos derivados da
estratégia, ou seja, resultados das ag¢des do PDTIC, por isso
denominados “planos produto”.

Em alguns casos, as acbes descritas nesses planos serédo
executadas apenas em determinadas condi¢des (na ocorréncia de
um risco ou de um desastre, por exemplo) e ndo de maneira
necessaria para tornar a estratégia eficaz.

O PCN, o PGR e a PSI guardam relacdo com o Objetivo 7 de
aprimorar a seguranca da informacdo e a gestdo de dados,
enquanto o PAC alinha-se ao Objetivo 3 de reconhecer e
desenvolver os colaboradores. A proposta orcamentaria e o plano
de contratagbes dela decorrente sdo fundamento e objeto para as
acbes do Objetivo 6 de aprimorar as aquisigcdes e contratagdes,
além de guiar os investimentos das ac¢des e projetos do PDTIC.

Publicacao de Planos

https://www.tre-ma.jus.br/o-tre/goveranca-gestao/governanca-
de-tecnologia-da-informacao/

% PCN (ENTIC-JUD, Art. 36)
Plano de continuidade dos servigos
essenciais de TIC

% PGR (ENTIC-JUD, Art. 37)
Plano de gestao de riscos de TIC

% PAC (ENTIC-JUD, Art. 27)
Plano anual de capacitacao de TIC

% PSI (ENTIC-JUD, Art. 39)
Politica de seguranca da informacao

% POTIC (ENTIC-JUD, §1° Art. 6)
Proposta orcamentaria de TIC

% PCTIC (Resolucao CNJ 182/2013)
Plano Anual de Contratacdes de TIC
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PDI — Plano de Demandas Internas

O Plano de Demandas Internas (PDI) se refere as agbes necessarias ao atendimento das demandas levantadas junto aos clientes e
usuarios do Tribunal.

PDTIC 2021-2026

As iniciativas materializam o desdobramento do Plano Estratégico e Plano de Diretrizes, bem como é resultado de levantamento realizado
junto as unidades do TRE no inicio do ciclo estratégico.

O portfélio de iniciativas de TIC, sejam ac¢des ou projetos, € unico, porém segmentado em temas, uma vez que possivelmente competem
por recursos similares.

Originalmente este era o unico plano que compunha o PDTIC.

As demandas sdo classificadas em 5 temas, conforme abaixo.

Numero de iniciativas por tipo de demanda do PDI:

Demandas Corporativas / Elei¢des.........cccoviiieiiiiiiinneen. 23
Demandas de Auditorias ..........cccceeevieiiiniiee e 03
Governanga e Gestdao de TIC.........cociiiiiiiiiii e, 37
Infraestrutura de TIC........coooiiiii e 37
Inovagao e Colaboragao .........cccveeeiiiiiiiei e 04
Logistica Sustentavel ...........ccccooiiiiii e, 02
Desenvolvimento / Implantagdo de Sistemas...................... 38
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Demandas Corporativas / Elei¢cdes

ID da A - n Procedimento Data de | Data de
- Referéncia Descricao das Acoes i ) L. ..
Acdo (Como sera realizado?) Inicio | Término

©
N
o
o
-
N
o
N
5 ®)
Responsavel =
(@]
o

S b de dados do Datajud
CORP-01  CNJ anear a base de dados do Patajud para | jan/21 | set./21 COINF
cumprir as determinacées do CNJ

1 - Identificar municipios que costumam encerrar
Realizar estudo para identificar causas da transmissdo ap6s as 22h; 2 - Investigar horério de
Demanda transmissdo tardia e elaborar plano de encerramento da votacao; 3 - Investigar falhas de

CORP-02 . . . I . o set./21 mar./22 COUSE
interna  agao visando mitigar os riscos de logistica; 4 - Investigar ocorréncias das
repeticao dos problemas encontrados. contigéncia de apuragdo realizadas nesses
municipios.
Elaborar protocolos que garantam . o
L . 1 - Estudo das normas dos Atos Gerais, Auditoria
Plano de padronizagdo no cumprimento de todas do Processo Eletronico e outras; 2 - Identificar
CORP-05 _ =~ as formalidades previstas nas Normas do i N ’ o mar./22  set./22 SEASE
Diretrizes o . eventuais alterac¢des; 3 - Elaborar/modificar
TSE/TRE para Elei¢cBes (Atos Gerais, . ~
o controles e orientagdes. 2]
Auditorias, entre outros) ©
5
1 - Tratar problemas de elei¢Ges anteriores; 2 - z
CORP-06 P.Iano.de Aprimoraerrocesso ‘d'e selecdo e . ImpI?thar suges’Fées de melhorias dos Chefes Sle out./21 nov./22 COUSE ;,
Diretrizes contratagdo dos auxiliares de apoio Cartorio; 3 - Aprimorar processo de contratagdo; g
4 - Mapear processo c
©
- . =
1 - Tratar problemas de elei¢Oes anteriores; 2 - ()
Plano de | Ctimizar a logistica de distribui¢do e Implantar sugestdes de melhorias dos Chefes de )
CORP-07 o recolhimento de urnas e midias de Cartério; 3 - Otimizar rotas de locais distantes / ago./21 = dez./22 SEMDU 8
Diretrizes e .
resultado dificil acessos; 4 - Aprimorar processo de [®)
contratacdo; 5 - Mapear processo de logistica %
o
|
o
o




Demandas Corporativas / Elei¢cdes

ID da A . n Procedimento Data de | Data de
- Referéncia Descrigao das Agoes ] ) L. ..
Acdo (Como sera realizado?) Inicio | Término

Responsavel

PDTIC 2021-2026

1 - Avaliar a norma existente; 2 - Formalizar quem sao

os gestores de autorizacdo por sistema; 3 - Sanear a

base existente; 4 - Definir como serd feita a fev./22 dez./23 COUSE
comunicacdo das movimentacdes; 5 - Propor a SEGIN as

mudancgas necessarias

Propor modificagdo na politica de
Demanda controle de acessos para incluir o
interna  acesso a sistemas gerenciados pelo
ODIN

CORP-09

1 - Verificar a necessidade e viabilidade de contratacao
CORP-10 Demanda Disponibilizar solucdo de Bl para de ferramenta; 2 - Implantar solugdo; 3 - Disponibilizar
(Projeto) interna  usudrios de outras areas para usuarios (oficinas, workshops); 4 - Migrar 1 painel
existente;

jan./23 out./23 SESJU

1 - Avaliar como estd sendo feita a capacitacao dos
AAEs; 2 - Garantir a capacitacdao dos multiplicadores
que irdo auxiliar os chefes de cartdrio; 3 - Verificar a
guantidade de pessoas que efetivamente realizaram os
treinamentos EAD; 4 - Verificar quais zonas tem maior
indice de substituicdo; 5 - Identificar substituicdes jul./23 mai./24 SEADU
indevidas através da analise dos logs das urnas; 6 -
Verificar zonas que nao estdo participando dos
simulados; 7 - Encaminhar para Alta Administracao e
disponibilizar para Zonas e comissoes envolvidas (ex.:
mesarios)

Elaborar relatério sobre
Demanda substituicdes de urnas com foco
interna  em minimizar a quantidade de
substituicdes

CORP-11
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Demandas Corporativas / Elei¢cdes

ID da A _— - Procedimento Data de | Data de
- Referéncia Descricao das Acoes i . L. ..
Acdo (Como sera realizado?) Inicio | Término

Responsavel

PDTIC 2021-2026

1 - Mensurar tempo de logistica (entre encerramento

e transmissado do primeiro BU de cada rota); 2 -

Medir tempo de encerramento (entre ultimo que

votou e encerramento efetivo); 3 - Locais com fila

apods apods 17h; 4 - Tempo médio de habilitagdo nas ago./23  dez./23 SEMDU
rotas; 5 - Tempo médio de votacao na Zona; 6 -

Detalhar informacgdes por zona; 7 - Encaminhar para

Alta Administracao e disponibilizar para Zonas e

comissoes envolvidas

Elaborar um relatdrio detalhado
Demanda sobre logistica de urnas visando
interna  atender o tempo limite de 22h para
transmissao

CORP-12

(COUSE) 1 - Analisar as necessidades das zonas (kits,
treinamentos, centrais); 2 - Criar plano de acéo; 3 -
Testar os kits do parque (TRE e Zona); 4 - Propor
CORP-13 D.emanda V.iabiliza.r a retomada do faten(‘:iimento acdes de divulgacdo para chamar eleitores. fev./23 set./23 COUSE
interna | biomeétrico nas Zonas Eleitorais (COINF) 1 - Realizar visita técnica aos cartérios
eleitorais; 2 - Instalar novos sistemas da Biometria; 3
- Instalar/configurar/testar os Kits Biométricos; 5 -
Prestar suporte presencial

(SESUM) Configurar impressoras para coletar
informacgdes sobre quantidades de impressoes
Implantar ferramenta para contagem 1 - Inventariar os IPs das impressoras
de impressdes 2 - Renomear o campo Host das impressoras para o
patrimoénio da Impressora
(COSIN) Implantar solucdo de software

CORP-14 PLS fev./23 set./23 COSIN
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Demandas Corporativas / Elei¢cdes

ID da
Acdo

CORP-15

CORP-16

CORP-17

CORP-18

CORP-19

CORP-20

Referéncia

Demanda
interna

Normal

Demanda
interna

Demanda
interna

Auditoria

Auditoria

Descrigao das Agoes

Reanalisar e divulgar pontos da andlise
do log de urnas realizado em 2022 para
gue possa ser utilizado para melhorias

nas Eleicdes 2024

Renovacao e aquisi¢cao de novos
certificados digitais para CPF e CNPJ

Realizar estudo para monitoramento de
rotas de logistica de urnas via GPS

Implementar ferramenta para sugerir
guantidade maxima de eleitores por
secao e agregacao de secoes

Estudos para automacao do
procedimento de checagem de usudrios
desligados com perfis ainda ativos na
base dos sistemas de gestdo e controle
de contas

Realizar registro contdabil dos softwares
desenvolvidos internamente.

Procedimento Data de
(Como sera realizado?) Inicio

1 - Avaliar o levantamento feito nos logs da
Eleicao passada; 2 - Destacar principais pontos; 3
- Organizar as informacdes; 4 - Apresentar

mar./23
sugestdes sobre a correcao dos problemas; 5 - /
Divulgar para as zonas ; 6 - Divulgar para
comissoes envolvidas (ex.: mesarios)
1 - Contratacao de solugdo; 2 - Disponibilizagao .

. . jan./23

aos servidores e unidades
1 - Realizar estudo; 2 - Propor solugao mar./23
1 - Realizar estudo considerando a possibilidade

mar./23

de uso de IA; 2 - Propor solugao

1 - Realizar estudo; 2 - Criar script; 3 - Definir
periodicidade; 4 - Incorporar a algum processo jul./23
(existente ou novo)

fev./23

Data de
Término

jun./24

dez./23

set./23

dez./23

dez./23

mai./23

Responsavel

COUSE

SEDIN

COSIN

COSIN

SERED

COSIN

PDTIC 2021-2026
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Demandas Corporativas / Elei¢cdes

ID da
Acdo

Descrigao das Agoes

Referéncia

Data de
Inicio

Procedimento
(Como sera realizado?)

1- Celebracgao de Acordo de Cooperagdo Técnica
entre o TSE, Governo do Estado e TRE/MA; 2-
Definicao das equipes de trabalho e
detalhamento do plano do projeto contendo

Plano de . cronograma, atividades, responsdveis e prazos; 3
L Parceria com o Governo do Estado para S
CORP-23  Diretrizes " to de b tria ext - Defini¢do do escopo, layouts dos dados e mar./23
2023/2024 aproveitamento de blometria externa. arquitetura da solucdo para carga inicial de dados
e atualizacdo periddica; 4 - Apresentacdo e
validacdo do estudo de viabilidade técnica; 5 -
Elaboracao do Projeto Técnico de Infraestrutura
(topologia).
CORP-24 D.emanda Aumentar a‘forga de tra.balho de 1 - Analisar formas d’e ‘aumen‘tar a forca de~ jan./24
interna desenvolvimento de sistemas trabalho; 2 - Se necessario, realizar contratacao
1 - Planejamento da contratacao de licengas
Demanda Disponibilizar assinaturas de softwares solicitadas; 2 - Licitacdo ou Participa¢do em IRP ou
CORP-25 . - . . mar./24
interna  demandados por unidades Adesdo a ARP; 3 - Recebimento do objeto; 4 -
Implantacdo; 5 - Monitoramento da solucao.
Implantacdo de modelo de atendimento 1 - Teste piloto; 2 - Elaborac¢do de norma para
Demanda no estado em que o eleitor pode ser regulamentar; 3 - Verificagdo com estados que ja
CORP-26 ) . R . ago./23
Interna  atendido em qualquer unidade da justica implantaram esse modelo; 4 - Expandir para todo

Eleitoral (Central unificada)

o estado; 5 - Divulgar.

Data de
Término

dez./24

dez./24

dez./24

dez./23

Responsavel

COUSE

SEDIN

COINF

COUSE

PDTIC 2021-2026
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Demandas Corporativas / Elei¢cdes

D] Procedimento Data de @ Data de

Responsavel
Acao p

(Como sera realizado?) Inicio | Término

Referéncia Descrigao das Agoes

1 - Adaptar ferramenta; 2 - Verificar a forma de

Demanda  Ampliacdo da central de servicos para recebimento e distribui¢do nas filas; 3 - Verificar = out./23 dez./23 SEDIN

CORP-27

interna demais areas do Tribunal . ~ L.
necessidade de readequacao orcamentaria;
1 - Incentivar o cadastro de eleitores na faixa nao
. . . obrigatdria; 2 - Instalacdao de postos de
Demanda Realizar agbes visando aumentar a atendimento em escolas e universidades; 3 -
CORP-28 numero de cadastros de eleitores no L . . e set./23 mai./24 COUSE
Interna municioio de Imperatiz Realizagdo de palestras de incentivo; 4 - Analise
P P dos dados estatisticos do eleitorado x populacao
por bairro.

Demandas de Auditorias

ID da Referénci Procedimento Data de Data de

Descricao das Agdes Responsavel

Acdo a (Como sera realizado?) Inicio  Término

Estudos para automacao do
procedimento de checagem de 1 - Realizar estudo; 2 - Criar script; 3 -
AUD-01 Auditoria usudrios desligados com perfis ainda  Definir periodicidade; 4 - Incorporar a algum  jul./23  dez./23 SERED
ativos na base dos sistemas de gestdao processo (existente ou novo)
e controle de contas

Realizar registro contabil de softwares

AUD-02 Auditoria . .
desenvolvidos internamente.

1 - Realizar estudo; 2- Implantar fev./23 mai./23 COSIN

Realizar estudo para incluir

critério/checklist em Sl para avaliar o 1 - Realizar estudo; 2 - Revisar processo para
objeto ou servico prestado durante a incluir checklist;

execucao contratual

AUD-03  Auditoria mar./23 nov./23 SESEC

PDTIC 2021-2026
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Governanca e Gestao de TIC

ID da
Acao

GGES-01

GGES-02

GGES-03

GGES-04

GGES-06

GGES-07

GGES-08

Referéncia

Questiondrio
iGovTIC,
Plano de
Diretrizes

Demanda
interna

Plano de
Diretrizes

Questionaro
iGovTIC

Plano de
Diretrizes

Demanda
interna

Demanda
interna

Descrigao das Agoes

Definir, mapear e implantar processo de
gerenciamento de gerenciamento de
mudancas

Elaborar e Publicar Portal da Governanga
de TIC na internet do TRE

Elaborar e publicar versao inicial de
catdlogo de servicos de tecnologia da
informacao

Mapear e formalizar o processo do
Planejamento Estratégico e tatico
operacional

Estudar e propor a reformulacdo do
Processo de Gerenciamento de Riscos
existente para abranger riscos de
Seguranca da Informacao

Definir, mapear e implantar processo de
Manutencao e conservacgao dos kits
biométricos

Definir, mapear e implantar processo de
realizacdo de elei¢cdes parametrizadas

Procedimento
(Como sera realizado?)

1 - Elaborar processo; 2 - Fazer levantamento
de Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer
minuta de portaria

1 - Definir informacgdes a publicar; 2 - Reunir
com ASCOM,; 3 - Elaborar conteudo.

1 - Definir catalogo, 2 - Fazer levantamento
com outras unidadas; 3 - Publicar catalogo

1 - Elaborar processo; 2 - Fazer levantamento
de Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer
minuta de portaria

1 - Elaborar processo; 2 - Fazer levantamento
de Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer
minuta de portaria

1 - Elaborar processo; 2 - Fazer levantamento
de Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer
minuta de portaria

Data de
Inicio

mar./21

mai./21

mai./21

mai./21

jun./21

jan./20

jan./20

Data de
Término

mai./21

mai./21

jun./21

jul./21

abr./22

ago./21

ago./21

Responsavel

COINF

NIC

COINF

NIC

SEGIN

SEASE

SEASE

PDTIC 2021-2026
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Governanca e Gestao de TIC

ID da

Acao

GGES-09

GGES-10

GGES-11

GGES-12

GGES-13

GGES-14

Referéncia

Plano de
Riscos

Questionaro
iGovTIC, ITIL

Questionaro
iGovTIC

ENTIC-JUD,
Plano de

Diretrizes,
IGG-TCU

Questionaro
iGovTIC, ITIL

Questionaro
iGovTIC

Descrigao das Agoes

Propor modelo de Reunides de
Acompanhamento da Estratégia

Definir, mapear e implantar processo de

gerenciamento de liberacdo e implantacao
de TIC

Definir, mapear e implantar processo de
gerenciamento de problemas

Definir, mapear e implantar processo de
Gerenciamento dos Acordos de Nivel de
Servicos, incluindo procedimento para
acordar os niveis de servico com as demais
areas de negdcio internas a organizacdo e
exigéncias do IGG-TCU.

Mapear e formalizar processo de realizacao

de Cépias de Seguranca (backup) e de
Restauracdo (restore) de Dados

Definir, mapear e implantar processo de
Gerenciamento de Capacitacao

Procedimento
(Como sera realizado?)

1 - Definir periodicidade; 2 - Definir pontos a
serem acompanhados; 3 - Definir forma de
acompanhamento; 4 - Propor ao CGTIC

1 - Elaborar processo; 2 - Fazer levantamento
de Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer
minuta de portaria

1 - Elaborar processo; 2 - Fazer levantamento
de Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer
minuta de portaria

1 - Elaborar processo; 2 - Fazer levantamento
de Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer
minuta de portaria

1 - Elaborar processo; 2 - Fazer levantamento
de Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer
minuta de portaria

1 - Elaborar processo; 2 - Fazer levantamento
de Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer
minuta de portaria

Data de

Inicio

ago./21

jun./21

mai./21

mar./22

jan./21

abr./21

Data de
Término

ago./21

set./21

set./21

ago./22

set./21

set./21

Responsavel

NIC

COINF

COINF

COINF

SERED

GABSTIC

PDTIC 2021-2026
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Governanca e Gestao de TIC

ID da A . . ~ Procedimento Data de | Data de
. Referéncia Descricao das Acoes i . L ..
Acdo (Como sera realizado?) Inicio | Término

Responsavel

PDTIC 2021-2026

o . 1 - Elaborar processo; 2 - Fazer levantamento de
Definir, mapear e implantar processo de

GGES-16  ITIL, iGG : _ N Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer mai./22  jul./22 COSIN
gerenciamento de configuracdo ) i
minuta de portaria

1 - Aplicar simulador do novo Questionario

iGovTIC; 2 - Escalonar demandas que dependam

de unidades fora da STIC; 3 - Verificar acGes que

Demanda Propor agdes para atendimento dos gaps no podem ser atendidas até setembro e
GGES-17 o . _ .. _ ago./21 = mar./22 NIC
interna  novo questiondrio do iGovTIC encaminhar aos responsaveis; 4 - Realizar
oficina de mapeamento / revisdo de processos;
5 - Propor revisdo do PDTIC incluindo itens nao

previstos anteriormente

Questionar Definir, mapear e implantar processo de 1 - Elaborar processo; 2 - Fazer levantamento de
GGES-18 0iGovTIC, Gerenciamento do Catdlogo de Servicos de Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer fev./21 set./21 SESUM
ITIL TIC minuta de portaria

Elaborar planilha para auxiliar as unidades . .
Demanda . 1 - Elaborar planilha por unidade; 2 - Apresentar
GGES-19 no calculo e acompanhamento dos KRsdo | . ago./21  mar./22 NIC
interna PDTIC a unidade.

. . 1 - Elaborar processo; 2 - Fazer levantamento de
Definir, mapear e implantar processo de

GGES-20 ENTIC-JUD . . Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer jan./22 mai./22 SESUM
Gerenciamento da Central de Servicos . .
minuta de portaria

Demanda Mapear e formalizar processo de 1 - Elaborar processo; 2 - Fazer levantamento de
GGES-22 " gerenciamento, manutengdo e conservagdo Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer jan./20  nov./23 SEMDU
interna

2}
@©
c
(-
O
]
S
2]
©
©
c
@®
&
)
o
()
©
®)
c
o
o
I
0
o

de midias e suprimentos de urna minuta de portaria



Governanca e Gestao de TIC

ID da A . . ~ Procedimento Data de
. Referéncia Descricao das Acoes i . L
Acdo (Como sera realizado?) Inicio

Demanda Atualizar framework de desenvolvimento de .
GGES-24 ) jan./22
interna  sistemas

Demanda Implementar solu¢do de container no
GGES-25 ] ] mar./22
interna  servidor de aplicacao

Questionar . . 1 - Elaborar processo; 2 - Fazer levantamento de
i Definir, mapear e implantar processo de .
GGES-26 0 iGovTIC, ) . o Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer ago./21
Gerenciamento de Disponibilidade de TIC . .
ITIL minuta de portaria
Demanda Definir, mapear e implantar processo de 1 - Elaborar processo; 2 - Fazer levantamento de
GGES-27 X preparacdo para Simulado Nacional de Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer jan./20
interna
Hardware do TSE minuta de portaria
Demanda Mapear e formalizar processo de 1 - Elaborar processo; 2 - Fazer levantamento de
GGES-28 " gerenciamento, manuteng¢ao e conservacao Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer jan./20
interna
de urnas minuta de portaria

L, o . 1 - Elaborar processo; 2 - Fazer levantamento de
Questionar Definir, mapear e implantar processo de . .
GGES-29 . . . Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer jan./22
0iGovTIC Gerenciamento da Capacidade de TIC . .
minuta de portaria

L, . . 1 - Elaborar processo; 2 - Fazer levantamento de
Questionar Definir, mapear e implantar processo de . .
GGES-30 . . Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer mai./22
0 iGovTIC monitoramento do uso de recursos de TIC . .
minuta de portaria

Data de
Término

jul./22

jul./22

jan./22

nov./23

nov./23

abr./22

set./22

Responsavel

SEDIN

SEDIN

SERED

COUSE

SEADU

SERED

COINF

PDTIC 2021-2026
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Governanca e Gestao de TIC

ID da A . . Procedimento Data de | Data de
- Referéncia Descrigao das Agdes ] ) L. ..
Acdo (Como sera realizado?) Inicio | Término

Responsavel

PDTIC 2021-2026

1 - Elaborar cronograma de testes regionais; 2 -

Plano de | Aprimorar protocolo de testes antecipados Seguir coronograma de testes do TSE; 3 -

GGES-31 abr./22 | set./22 SEASE

Diretrizes  (Sistemas Eleitorais) Elaborar cronograma de eleigdes e votagao
simulada

0 - Avaliar se o processo ja estd atendido no
) to de ati 4 Processo de Gestdo de Ativos (IN 5/2021); 1 -
. erenciamento de ativos de
GGES-32 iGG & o . ] . L. Elaborar processo; 2 - Fazer levantamento de abr./22  dez./22 COSIN
microinformatica, incluindo inventario e .
Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer

minuta de portaria

Definir, mapear e implantar processo de

configuracao

Definir, mapear e implantar processo de 0 - Avaliar se o processo ja esta atendido no
gerenciamento de ativos de infraestrutura Processo de Gestdo de Ativos (IN 5/2021); 1 -

GGES-33 iGG e de telecomunicacdes, incluindo Elaborar processo; 2 - Fazer levantamento de abr./22 = dez./22 COSIN
inventario e configuracédo (instituicdo Riscos; 3 - Apresentar pro CGTIC; 4 - Fazer
formal, execucgdo e revisdo) minuta de portaria
Plano de

o . N 1 Implantar os itens do Manual de Protecao de
Diretrizes, Definir e executar atividades de gestao da

Portaria  segurancga dos recursos de processamento Infraestruturas Criticas de TIC, nos itens

i u u .

GGES-34 g . . ) R referentes a unidade.; 2 - Gerenciamento de jun./21  nov./25 SESEC
162/2021 dainformacao, inclusive dos recursos de
CNJ, iGov- computagcdao em nuvem

23,iGG

ativos; vulnerabilidades; log de auditoria;
antivirus; firewall; pentest
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Governanca e Gestao de TIC

ID da A . - ~ Procedimento Data de | Data de
Acio Referéncia Descrigao das Agdes

. : . L Responsavel
(Como sera realizado?) Inicio | Término ;

PDTIC 2021-2026

Elaborar normativo que trata da forma de .
o ] 1 - Propor normativo; 2 - Acompanhar a
GGES-35  ENTIC  priorizagdo de demandas de sistemas pelo L N nov./21  mar./22 COSIN
o publicacdo e implantacao
Comité de Governancga e TIC

Revisar processo de Planejamento de TIC 1 - Incluir monitoramento através de email +
GGES-36  ENTIC  para garantir que o atendimento a nova relatério jan./22 mai./22 NIC
portaria PDTIC 2 - Incluir a realiza¢ao das RAE-STIC

1 - Analisar os normativos; 2 - Identificar pontos
Realizar estudo para identificar pontos da gue ndo estdo atendidos; 3 - Avaliar itens de
Demanda

GGES-37 X ENTIC-JUD e IGG-TCU que precisam ser infraestrutura que estdo no PDTIC paraversua | mar./22  jul./22 COINF
interna
atendidos pela drea de infraestrutura. pertinéncia/atendimento; 4 - Propor ag¢des para

o PDTIC para incluir itens ndo atendidos.

. . Processo deve garantir que f) licdes aprendidas
Revisar o processo de Gerenciamento de

GGES-38 IGG-TCU com as mudangas sao compartilhadas, com fev./22  mai./22 COINF
Mudanca para atender IGG-TCU . ] .
vistas ao aprimoramento do processo (ex: Wiki);

. . . 1 - Apresentar como é feita a avaliacao
Demanda Revisar a forma de avaliagcdo dos sistemas
GGES-39 . atualmente para o CGTIC; 2 - Propor mudangas; = fev./23 = nov./23 COSIN
interna  desenvolvidos pelo TRE-MA
3 - Implementar
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Governanca e Gestao de TIC

ID da A . . ~ Procedimento Data de | Data de
. Referéncia Descrigao das Agdes ] ) L. ..
Acdo (Como sera realizado?) Inicio | Término

Responsavel

PDTIC 2021-2026

1 - Analisar painéis existentes; 2 - Entender
critérios do Selo; 3 - Ver orientacdes da COGEM; mar./23  abr./23 NIC
4 - Reorganizar painéis

Revisar painéis de monitoramento e
GGES-40 Selo CNJ

organizar os necessarios para Selo CNJ

1 - Oficializar a COSIN as necessidades de
) . adaptacdo do SIGGO para monitoramento das
Demanda Migrar monitoramento do PDTIC para N o
GGES-41 . acdes do PDTIC; 2 - Aguardar priorizagdo do nov./23  dez./24 NIC
interna SIGGO . .
Sistema; 3 - Auxiliar no levantamento de
requisitos; 4 - Integrar painel de BI.
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Infraestrutura de TIC

ID da

Acao

INF-01

INF-02

INF-04

INF-05

INF-06

INF-07

INF-08

INF-10

Referéncia

Demanda
interna

Demanda
interna

Demanda
interna

Plano de
Diretrizes

Nova

ENTIC-JUD,
Plano de
Diretrizes

Demanda
interna

Demanda
interna

Nova
ENTIC-JUD

Descrigao das Agdes

Definir Regras de utilizacdo de correio
eletrénico

Instituir Politica de Backup e Restore

Prover redundancia para o link de internet
do Tribunal

Melhoria de velocidade de rede nas Zonas
Eleitorais

Implementar servico de backup em nuvem

Implementar solugdo de criptografia de
informacdes sensiveis do banco de dados

Implementar rotina de suporte e
manutengao ao novo Datacenter

Implantar solugdo de correio eletronico,
colaboracgao e produtividade em nuvem

Procedimento
(Como sera realizado?)

1 - Definir regras; 2 - Publicar portaria; 3 -
Implantar modificacGes

1 - Definir solugdo; 2 - Contratar solugao; 3 -
Implantar solucdo

1 - Realizar capacitacdo; 2 - Implantar solugao.

Identificar pendéncias do Datacenter e prazos
de garantia

1 - Estudar solugao de correio eletronico em

nuvem; 2 - Contratar solucdo; 3 - Implantar
solucao

Data de

Inicio

jan./21

jan./21

abr./21

mar./21

mai./21

abr./21

mai./21

abr./21

Data de

Término

mai./21

mai./21

set./21

out./21

fev./22

abr./23

out./22

jun./23

Responsavel

SERED

SERED

SERED

COINF

SERED

SEDIN

SERED

SERED

PDTIC 2021-2026
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Infraestrutura de TIC

ID da Procedimento Data de Data de

Referéncia Descricao das Acoes Responsavel

Acdo (Como sera realizado?) Inicio | Término

PDTIC 2021-2026

Estudar e definir solucdo de processamento 1 - Estudar as solugcdes disponiveis; 2 - Coletar

Demanda .
INF-11 ot e storage de dados por solugdo de dados da infraestrutura atual; 3 - Projetar nova  mai./21  ago./22 SERED
interna
hiperconvergéncia solucgdo.
Implantar a solucdao de Processamento e N N
Plano de ) 1 - Contratar solucdo; 2 - Implantar solucao
INF-12 L armazenamento de dados centralizado . fev./22  dez./23 SERED
Diretrizes . .. adquirida (Duas etapas).
(Hiperconvergéncia)
Demanda . ) 1 - Estudar solugao; 2 - Contratar solugao; 3 - .
INF-13 ] Implementar servico de backup em fita 5 abr./22 | jun./23 SERED
interna Implantar solucdo

Demanda Aumentar a capacidade de armazenamento .
INF-14 jun./22  dez./22 SERED

interna  de backup em disco

. . 1 - Identificar servigos que podem ser
Demanda Contratar servigos terceirizados de suporte o ] ) . .
INF-15 ] . terceirizados; 2 - Estimar efetivo necessario; 3-  fev./22 = jun./22 SERED
interna  arede de computadores N
Propor contratagao

. " 1 - Analisar a Politica atual; 2 - Incluir itens
Demanda Revisar a politica de backup para atender ] . .
INF-16 . . i referentes aos novos meios de backup; 3 - mai./23 jul./23 SERED
interna  aos novos itens contratados (nuvem e fita) i o
Publicar nova Politica.

Demanda . N 1 - Definir a solucdo; 2- Contratar; 3 - Implantar;
INF-17 Atualizar Software de Gestdo de chamados

. , o jul./21  jun./22 SESUM
interna 4 - Realizar capacitacao

Demanda Implantar espelhamento de banco de dados 1 - Implantar solugdo (ndo sera necessario . .
INF-18 jul./22  jun./23 SEDIN

interna  (redundancia) contratar ferramenta)
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Infraestrutura de TIC

ID da

Descricdo das Acoes
Acao s ¢

Referéncia

Prover ambiente de processamento de

INF-19 Demanda dados (datacenter backup) em prédio
interna  diferente do principal (Definir projeto e
requisitos com a SENAR)
Analisar e implantar, se vidvel, a
Demanda . .
INF-20 int centralizacdo controlador de dominio e de
interna
arquivos das zonas eleitorais
Prover ambiente de processamento de
INF-21 = iGov-18 dados (datacenter backup) em prédio
diferente do principal (réplica)
Definir novo modelo de contratacao de
Demanda .
INF-22 S Servicos de Operacdo de Infraestrutura e
i
Central de Servicos de TIC
Revisar os processos de Gerenciamento de
Demanda . ) .
INF-23 . Incidentes e Cumprimento de Requisi¢Oes e
interna

adequar a metodologia vigente

Procedimento
(Como sera realizado?)

1 - Definir junto a SENAR projeto e requisitos da
sala segura na reforma do prédio do Férum
Eleitoral do Anel Viario

1 - Elaborar plano de trabalho; 2 - implantar a
migragao

1 - Formalizar Termo de Cooperacao; 2 -
Implantar conectividade ; 3- Contratar moving
do datacenter

1 - Realizar estudo da forma de contratacao
(UST, posto de trabalho), 2 - Definir forma de
medicdo dos indicadores; 3 - Definir servigos
gue serdo contratados (12, 22 e 32 nivel?)

1 - Revisar processo de Gerenciamento de
Incidentes; 2 - Revisar o Processo de
Cumprimento de Requisi¢des; 3 - Verificar a
viabilidade de unificar os dois processos em um;
4 - Adaptar a metodologia de gestao de
processos vigente; 5 - Elaborar a analise de
risco; 6 - Formalizar

Data de

Inicio

abr./21

out./21

jan./23

mar./23

abr./23

Data de
Término

jun./22

set./22

dez./23

mai./23

jun./23

Responsavel

STIC

COINF

SERED

COINF

SESUM

PDTIC 2021-2026
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Infraestrutura de TIC

ID da
Acao

INF-24

INF-25

INF-26

INF-27

INF-28

INF-29

Referéncia

Demanda
interna

Demanda
interna

Demanda
interna

Demanda
interna

Demanda
interna

Demanda
interna

Descrigao das Agdes

Melhorar o desempenho de 500
microcomputadores/notebooks localizados
nas zonas eleitorais e secretarias.

Melhorar a infraestrutura de rede dos
cartodrios eleitorais que possuem switches
antigos

Elaborar estudo para melhoria de topologia
de rede do prédio sede e anexo

Realizar melhorias de seguranca no Sistema
Guardiao

Evoluir a arquitetura de software buscando
melhorias na seguranca

Substituicdo de equipamentos obsoletos nas

ZEs e Secretaria do Tribunal e recomposicao
da reserva técnica

Procedimento
(Como sera realizado?)

1 - Registrar chamado

2 - Substituir o HD dos equipamentos por SSD
(nos cartérios serdo substituidos os HDs dos
notebooks DELL e micros mini DELL)

3 - Fechar Chamado

1 - Identificar switches com mais de 5 anos de
uso

2 - Realizar visita técnica aos cartérios eleitorais
3 - Substituir os switches antigos

1 - Avaliar situagdo atual (apoio de consultoria);
2 - Propor melhorias; 3 - Identificar contratagoes
necessarias

1 - Avaliar necessidades de alteracées no
Guardido; 2 - Integrar nova ferramenta ao
Guardiao

1 - Avaliar as ferramentas dos servigos
estruturantes usadas pela PDPJ; 2 - Definir as
ferramentas e servicos que serdo implantados; 3
- Implantar solugdes

1 - Aquisicdao dos equipamentos; 2 - Instalacao
de novos equipamentos

Data de

Inicio

fev./23

mar./23

jan./25

jan./24

jan./24

mar./23

Data de
Término

ago./23

set./23

abr./25

jun./24

dez./25

jun./24

Responsavel

SESUM

SESUM

SERED

SEDIN

COSIN

SESUM

PDTIC 2021-2026
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Infraestrutura de TIC

PDTIC 2021-2026

ID da A . - o Procedimento Data de | Data de .
N Referéncia Descricao das Acoes i . . e Responsavel
Acdo (Como sera realizado?) Inicio | Término
Substituicdo/ampliacdo dos dispositivos
INF-30 Demanda para conexdo a VPN em Postos de 1 - Aquisicao dos equipamentos; 2 - Instalacao
; . P . i . . Auisie . auip ¢ jan./23  dez./25 SERED
(Projeto) interna  Atendimento ao Eleitor fixos, Juntas de novos equipamentos
Eleitorais e composicao de reserva técnica.
Demanda Aumento da capacidade do servidor do 1 - Contratac¢do de novos discos SAS; 2 - .
INF-32 i . jan./23  dez./23 SEDIN
interna  banco de dados Implantagao
Demanda Melhorar a protecao dos ativos de TIC 1 - Planejamento da aquisicdo de nobreaks; 2 -
INF-33 interna contra interrupgdo ou oscilagdo energética Licitagao; 3 - Recebimento do objeto; 4 - jun./23 set./24 SESUM
na Secretaria e Zonas Eleitorais Implantagao; 5 - Monitoramento da solucao.
1 - Planejamento da contratagdo de link e
Demanda Prover infraestrutura de TIC para o novo  switches; 2 - Licitagdo ou Participagdao em IRP ou
LIREC interna Férum da Capital Adesdo a ARP; 3 - Recebimento do objeto; 4 - T2 GEE2 Sa e
Implantagao; 5 - Monitoramento da solucao.
1 - Planejamento da contratagao switches
. gerenciais e firewalls; 2 - Licitacdo ou
INF-35  Demanda  Melhorar a infraestrutura de Rede para as Participacdo em IRP ou Adesdo a ARP; 3 - jul./23  dez./25 SERED

Interna Zonas Eleitorais Recebimento do objeto; 4 - Implantacao; 5 -

Monitoramento da solugao.
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Infraestrutura de TIC

ID da

Acao

INF-36

INF-37

INF-38

INF-39

Procedimento
(Como sera realizado?)

Referéncia Descrigao das Agdes

1 - Planejamento da contratagao de licengas do

Demanda Atualizar licenciamento do software de Veeam; 2 — Verificar possibilidade de
interna backup para a hiperconvergéncia participacdao em IRP; 3 - Recebimento do objeto;
4 - Implantacgdo; 5 - Monitoramento da solugao.
1 - Planejamento da contratacdo de 1, 2 e niveis

INF-22 Contratar servicos de suporte técnico de de suporte técnico; 2 - Licitagdo; 3 -
infraestrutura e central de servicos de TIC Recebimento do objeto; 4 - Implantacao; 5 -
Monitoramento da solugao.
Realizar manutencao das fibras préprias que ST CE R L0
Demanda manutencgao de fibras apagadas; 2 - Licitagao; 3

. conectam a sede aos Foruns Eleitoral e . . ~
interna - Recebimento do objeto; 4 - Implantacdo; 5 -

Uil BT Monitoramento da solugao.
1 - Planejamento da contratagao de
Demanda Realizar manutencGes corretiva e preventiva manutengao; 2 - Licitagdo; 3 - Recebimento do
interna no nobreak geral objeto; 4 - Implantacdo; 5 - Monitoramento da
solucgdo.

Data de

Inicio

jul./23

ago./23

fev./24

fev./25

Data de

Término

dez./24

dez./24

set./24

out./25

Responsavel

SERED

SESUM

SERED

SEMEQ

PDTIC 2021-2026
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Inovacgao e Colaboracéao

PDTIC 2021-2026

ID da A . . ~ Procedimento Data de | Data de .
. Referéncia Descricao das Acoes i . L .. Responsavel

Acdo (Como sera realizado?) Inicio | Término

Demanda . N . 1 - Estudar sobre BI; 2 - Realizar levantamento

Estudar e definir solugao de Business Lo . ,
INOV-01 de outras ) com outros 6rgdos; 3 - Propor solucdo a ser jan./22  dez./22 SESJU
. Inteligence . . .
unidades usada no TRE-MA; 4 - Definir projeto piloto

Demanda
) o 1 - Estudar sobre Design Thinking; 2 - Realizar .
INOV-02 de outras Estudar Design Thinking L jan./22  dez./22 NIC
levantamento com outros érgaos

unidades
1 - Realizar pesquisa de solugdes com outros
Plano de drgaos d der judicidrio; 2 - P
L Estudar utilizagdo de inteligéncia artificial no orgao:c, oﬂpo i ICIa.”O’ ropor
INOV-03  Diretrizes; TRE-MA capacitagao para a equipe; 3 - Atender fev./22  dez./23 SESJU
iGov-13 Resolucdo CNJ n2 332/2020; 4 - Observar itens
constantes no iGov-13
Demanda . 1 - Identificar possibilidades; 2 - Conversar com
Implantar Painel de Bl para processos . o )
INOV-04 de outras diciai unidade; 3 - Implantar painéis; 4 - Consolidar os ~ fev./23  out./23 SESJU
udiciais
unidades ! painéis existentes em um acesso Unico
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Logistica Sustentavel

ID da A . . ~ Procedimento Data de | Data de
. Referéncia Descrigao das Agdes ] ) L. ..
Acdo (Como sera realizado?) Inicio | Término

Responsavel

PDTIC 2021-2026

Implementar solucdo com a capacidade de 1 - Planejamento da contratacdo de outsourcing
gerenciar e limitar o quantitativo de papel a de impressao; 2 - Licitacdo; 3 - Recebimento do
PLS-01 PLS . . . N . abr./23 = dez./24 NUMAT
ser impresso por cada servidor de todoo = objeto; 4 - Implantacdo; 5 - Monitoramento da
tribunal solucdo.
1 - Planejamento da aquisicdo de componentes
Consertar e aperfeicoar equipamentos de de informatica; 2 - Licitagao; 3 - Recebimento do .
PLS-02 PLS L ) . . jun./23  nov./25 SESUM
TIC Uteis objeto; 4 - Implantacdo; 5 - Monitoramento da

solucgdo.
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Desenvolvimento de Sistemas

~ i o . Unidade
ID da Agao Descricdao das Ac¢oes Tipo de demanda
Demandante
SIS-01 SD - Médulo de Passagens Evolucdo de Sistema Existente ASCER
SIS-02 CAZE - Registro de chamados e FAQ Evolucdo de Sistema Existente SERSE
SIS-03 Sistema de Chamados para Ouvidoria Novo sistema Ouvidoria
SIS-04 ACOR - Adequacao ao SIAFI 2021 Evolugao de Sistema Existente SEPOR
SIS-05 Implantacéo de Bl para orcamento Implantacdo de sistema de outro érgao SEPOR
SIS-06 Sistema de conformidade nas emissdes de Novo sistema SECON
empenhos
SIS-07 Sistema de Gestédo de Riscos Novo sistema COLAC
SIS-08 Melhoria no Sistema de Capacitacao Evolugao de Sistema Existente SECAP
SIS-09 Sistema de controle e geracdo de etiquetas Novo sistema SEPEX
SIS-10 Atualizacao da lista de unidades do Sistema Evolugdo de Sistema Existente SEPEX
ExpedWeb
SIS-11 Sistema de gerenciamento de Atas de Registro Novo sistema SECOA

de Precgos

PDTIC 2021-2026
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Desenvolvimento de Sistemas

~ i o . Unidade
ID da Agao Descricdao das Acgoes Tipo de demanda
Demandante
SIS-12 Sistema para geren0|a~mento Qe servigos de Novo sistema SEMAP
manutencéo predial
SIS-13 Implementacdo da CENTRAL SEGEP Novo sistema SEGEP
SIS-14 PPW para Smartphone Novo sistema SEGEP
SIS-15 CORAU - Part|C|paga~o de membros nas Evolucao de Sistema Existente SECOJ
sessdes
sis-16 | CORAU - Inclusdo de promotores com emissao Evolugo de Sistema Existente SECOJ
de portarias
SIS-17 Sistema de controle de oficiais de justica Novo sistema SECOJ
SIS-18 Sistema PagTesour;upIg: quitagao online de Implantac&o de sistema de outro 6rgéo COGEO
SIS-19 Ferramenta de atendimento remoto Novo sistema SEORE
SIS-20 Certiddo de Tempo de Contribuicdo na internet Evolucao de Sistema Existente SEAPE
sis-21  [AAposentados e Pensionistas - Contracheque na Evolugo de Sistema Existente SEAPE
internet de forma mais facil

SIS-22 Aposentados e Pensionistas - Programa de Evolucdo de Sistema Existente SEAPE

assisténcia a saude via internet

PDTIC 2021-2026
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Desenvolvimento de Sistemas

~ _— ~ . Unidade
ID da Acao Descricdao das Agoes Tipo de demanda
Demandante
Aposentados e Pensionistas - Comprovante de ~ . .
SIS-23 Rendimentos na Internet Evolucdo de Sistema Existente SEAPE
SIS-24 Sistema de controle de Débitos Novo sistema SEPAG
SIS-25 Sistema integrado banco e TRE Novo sistema SEPAG
Automatizacao de calculo de exercicios
SIS-26 anteriores Novo sistema SEPAG
Automatizacdo do mapa resumo da Funpresp-
SIS-27 jud Novo sistema SEPAG
SIS-28 Langamento automatico das rubrlcas.da Folha Novo sistema SEPAG
de Membros e Proc. Reg. Eleit.
SIS-29 DIGA - Melhorias Evolucao de Sistema Existente COPEG
SIS-30 Boas Praticas - Melhorias Evolucao de Sistema Existente COPEG
SIS-31 Relatdrios judiciais - Melhorias Evolugéo de Sistema Existente COPEG
SIS-32 Melhorias no Avalia - Legislacdo e facilitar Evolugdo de Sistema Existente SELDE

processo de avaliagéo.

PDTIC 2021-2026
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Desenvolvimento de Sistemas

~ - o . Unidade
ID da Agao Descricao das Agdes Tipo de demanda
Demandante
Nova versao do SICRO. Movimentagdes
internas dos servidores (Remocgdes Internas),
SIS-33 cessodes, redistribuigdes, vacancias, bem como Novo sistema SELDE
realizar o certame, apurando os resultados de
cada etapa e o resultado final.
SD - Corregao de regra de negdcio para
SIS-34 Adicional gg Deslocamento, no caso da viagem Evolugéo de Sistema Existente ASCIN
para multiplos destinos E Validar o Campo
"Destino" e outros
SIS-35 Novols!stema de portgrla com |dent|f|caggo do Novo sistema SESE]
visitante e fornecimento de senha wifi
SD - Relatério das diarias por via aérea sem o
SIS-36 valor da passagem; Relatorio de gasto de Evolugo de Sistema Existente ASCER
passagem por municipio; Relatério para
controle da execucio orcamentaria
SIS-37 Sistema de Gestao de Estagiarios — SGE Implantacdo de sistema de outro érgao COEDE
SIS-38 CronosWeb - Criagao de médulo para controle Evolugéo de Sistema Existente SGP

de produtividade dos teletrabalhadores

PDTIC 2021-2026
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PTE — Plano de Trabalho da Entic-Jud

O PTE - Plano de trabalho da Entic-Jud se refere as acdes necessarias ao cumprimento das determinacdes da resolugao
CNJ 370/ 2021. O cumprimento deste plano especificamente impacta diretamente na avaliagéo iGovTIC do CNJ.

PDTIC 2021-2026

As iniciativas podem ser divididas em projetos ou agdes, de acordo com a complexidade e tamanho

Numero de iniciativas por grupo do PTE:

Grupo 1: Colaboracio € INOVAGAO0 ........ccevveiiiiiiiieeeeceeeee e 05
Grupo 2: Governanga e Gestdao de TIC ..., 17
Grupo 3: Seguranga da Informagéo e Protecdo de Dados ....................... 07
Grupo 4: Aquisigdes e ContrataCies ........cccuvvevviiiiiieeiiiieeeeee e 01
Grupo 5: Servigos Infraestrutura e Solugdes corporativas...........c...ceeeeee 09
Grupo 6: Atendimento e Satisfagdo do Usuario ...........cccoovveeieeiiiiiiiiinennnees 05
Grupo 7: Desenvolvimento de Competéncias ............ccceevviiiiiiieeieeeiinnnnnn. 02
Grupo 8: Iniciativas de Transformac&o Digital ..............cccooiiiiiiiiiiinnn. 00 (Detalhadas no PTD)
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Grupo 1: Colaboracio e Inovacao

ID da Al _— ~ Procedimento Data de | Data de .
N Referéncia Descricao das Acoes i . L. .. Responsavel
Acdo (Como sera realizado?) Inicio | Término

Participar do Desenvolvimento
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PTE-01 ENTIC - Art. Colaborativo da Justica 1- Indlcar.serwdor para compor o grupo técnico do TSE para jun./21 jul./21 SEDIN
10 Eleitoral desenvolvimento colaborativo do PJE.
Fomentar o uso do Connect 1. Expor no ambito da STIC as funcionalidades da plataforma
Jus. publicando acdes ConnectJUS.; 2. Solicitar ao CNJ a inscricao no ConnectJus dos
rea'lizadas elo tr(i;bunal ara Coordenadores e servidores do Gabinete, e de quem mais demanda;
di . P It pI q 3. Definir, no ambito do Comité Gestor de TIC, as iniciativas a serem
ENTIC - Art. | ISseminar a cu’ ur~a € valor da postadas no Connectlus; 4. Designar a drea responsavel por publicar o .
PTE-02 area de TIC no érgdo, , S . . mai./21  dez./21 NIC
10 divuleando as boas préticas de conteudo do ConnectJUS e, periodicamente, extrair de |a assuntos de
TIC egmostrando as princi ais interesse dos varios publicos internos para divulgacao pelos meios de
T S S ep P comunicacdo apropriados.; 5. Criar formalmente servicos de apoio ao -
realiz§ 5'es da grea de TIC uso da plataforma ConnectJUS (pesquisas e buscas, solicitagdo de —3,
¢ ’ postagens, duvidas, etc) no catdlogo de servicos de TIC do TRE. S
-"E
Participar do Desenvolvimento 1- Engajar no desenvolvimento de solu¢des inovadoras pautadas na L(Ié
PTE-03 Art. 10 i i jul./21 | dez./22 SESJU
CoIgboratwo da Justica DECOLA-JE, PDPJ ou outro desenvolvimento colaborativo. jul./ / =
Eleitoral. @)
<
®
®
PTE4S  iGov-12 !mp.lementar o nucleo de 1- AcompanharNa implantacdo pelo ntjcllefn de justica 4.0 pelo TSE mar./22  set./22 COSIN |:
justica 4.0 2 - Implantar a¢ées no TRE, caso necessario (4]
©
(@)
&
Acompanhar, adaptar e o
PTE-49 = iGov-11  executar Plano de Acdo do - jan./22  dez./22 COSIN |
PDPJ defininido pelo TSE L
|_
o




Grupo 2: Governanca e Gestao de TIC

ID da n . ~ Procedimento Data de| Data de ,
- Referéncia Descricao das Acoes i . . .. Responsavel
Acdo (Como sera realizado?) Inicio | Término

Manter Comité de Gestao de
PTE-04 ENTIC - Art. 8 Tecnologia da Informacdo e
Comunicagao

PDTIC 2021-2026

1 - Elaborar calenddrio anual de reuniées do CGTIC,

. . mar./21  abr./21 NIC
incluindo pautas fixas

Alinhar o Plano Diretor de Tecnologia
PTE-O5 ENTIC - Art. 42 da Informacgdo e Comunicac¢do 1 - Elaborar novo PDTIC alinhado a nova ENTIC-JUD. mai./21 jul./21 NIC
(PDTIC) a nova ENTIC-JUD.

1 - Elaborar analise de aderéncia da atual estrutura da

Constituir e manter estruturas ]
STIC do TRE aos macroprocessos estabelecidos na

organizacionais adequadas e

ENTIC - Arts. compativeis de acordo com a Resolucdo CNJ 370/2021, arts. 21, 22 e 23.
PTE-06 21,22e23, P ) 2 - Propor adequacgdes estruturais ou de atribui¢des mai./21  ago./21 STIC
demanda de TIC, implementando, S ~
PU 3 - Sugerir critérios para coordenagdo dos

pelo menaos, 0S Macroprocessos

definidos na ENTIC-JUD. macroprocessos preferencialmente por servidores do

guadro.

1 - Definir formalmente qual unidade serd responsavel
ENTIC - Art. 82, Estruturar Escritério de Projetos de  por atuar como escritério de projetos de TIC e que seré

PTE-07 ! N jul./21  ago./21 NIC
VI TIC responsavel pela sustentagdo do processo de
gerenciamento de projetos de TIC
1 - Realizar andlise do quantitativo de servidores de TIC
ENTIC - Art Elaborar relatorio de necessario, usando a metodologia e/ou o sistema DFT
PTE-08 " dimensionamento de servidores de  da Justica Eleitoral, alinhado ao nimero de usudarios ago./21 mar./22 NIC
24,81 .
Tl, conforme CNJ internos e externos de recursos de TIC conforme

referencial minimo estabelecido no Guia.
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Grupo 2: Governanca e Gestao de TIC

ID da a - . Procedimento Data de| Datade .
N Referéncia Descricdao das Acoes i . L .. Responsavel
Acdo (Como sera realizado?) Inicio | Término

Encaminhar as autoridades
ENTIC - Art.  superiores, analise do
24,81 dimensionamento do quadro de
servidores de TIC

PDTIC 2021-2026

2 - Encaminhar andlise as autoridades superiores,
buscando prover recursos para atender aos requisitos de  fev./22  mar./22 STIC
pessoal.

PTE-09

Realizar andlise de rotatividade
com objetivo de avaliar a eficdcia | 1 - Propor inclusdo na Politica de Gestdo de Pessoas de Tl
PTE-10 ENTIC - Art. 26 dos instrumentos de de andlise de rotatividade a ser realizada por area mai./21  set./21 NIC
reconhecimento e valorizagdo dos competente a cada dois anos .
servidores da drea de TIC

Elaborar e acompanhar a execucao
do Plano de Trabalho para
implementacao da ENTIC-JUD +

1 - Mapear os planos produto a serem publicados, seus
respectivos locais de publicacdo e responsaveis.

ENTIC - Art. 45 - i iretri .
PTE-11 Encaminhar ao CNJ os planos que 2 IncI.U|r‘ nas’dlretn?es oC anapea'rT\e'nto O [PIECEEE jul./21 mar./22 NIC
+ Art. 47 . ~_que sejaincluida a divulgagcao periddica dos planos no
constituem os produtos de Gestao . . .
L . repositdrio nacional, quando aplicavel, e dar
do Judiciario previstos na ENTIC- , e s .
e conhecimento da atualizacdo as unidades.
JUD, de forma periddica
ENTIC - Art. 45 Sugerir forma de monitoramento 4 - Definir forma de monitoramento da publicacdo dos
PTE-12 : da publicacdo dos planos P ¢ fev./22 mar./22 NIC

+ Art. 47 planos obrigatérios da ENTIC-JUD.

obrigatdrios da ENTIC-JUD.

1 - Encaminhar formalmente a DG as atribui¢des

referentes ao Comité de Governanca de TIC, conforme

art. 72 da ENTIC-JUD, para que seja adaptado o ato

constitutivo. ago./21  jan./22 NIC
2 - Propor diretrizes para gestdo do portfdlio de projetos

e de acoes de TIC, inclusive define critérios de priorizagao

e de alocacao orcamentdria pelo Comité de Governanca.

Manter Comité de Governancga de
Tecnologia da Informacao e
Comunicacao multidisciplinar
efetivo

PTE-13 ENTIC - Art. 7
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Grupo 2: Governanca e Gestao de TIC

ID da n . ~ Procedimento Data de| Data de ,
- Referéncia Descricao das Acoes i . . .. Responsavel
Acdo (Como sera realizado?) Inicio | Término

Elaborar e acompanhar a execucao

PDTIC 2021-2026

do Plano de Trabalho para 1 - Encaminhar orientagdo aos responsaveis para
ENTIC - Art. 45 implementac¢do da ENTIC-JUD + revisar os processos ja existentes garantindo que
PTE-15 + Art 47' Encaminhar ao CNJ os planos que tratam da divulgacao periddica de planos junto aos jan./22 jan./22 NIC

constituem os produtos de Gestao do repositdrios nacional e regional, designando
Judicidrio previstos na ENTIC-JUD, de responsaveis pela publicagdo.
forma periddica

Manter Comité de Gestdo de 2 - Revisar ato de instituicdo do Comité de Gestao de
PTE-16 ENTIC - Art. 8 Tecnologia da Informacdo e TIC para eventuais adequacdes conforme ENTIC-JUD, ago./21  dez./21 NIC
Comunicacao prevendo a periodicidade das reunides

1 - Compor equipe multidisciplinar para adaptar

metodologia de gestdo de projetos para a STIC; 2 -

Implementar piloto de gestdo de projetos de tecnologia jan./22 ago./22 NIC
da informacdo; 3 - Mapear processo de Gerenciamento

de Projetos de TIC

ENTIC - Art. 89,
PTE-17 VI, iGG, Plano
de Diretrizes

Implementar metodologia de gestdo
de projetos

1 - Definir entre elaboracao de processo especifico da

Tl ou adogdo do processo institucional (caso existe); 2 -

Mapear processo; 3 - Formalizar processo; 4 - fev./22 jun./22 GABSTIC
Garantindo a vinculacdo dos itens do orcamento ao

PDTIC

ENTIC Art. 6, § Mapear o processo de elaboracao de

PTE-19 L.
19 proposta orcamentaria de TIC
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Grupo 2: Governanca e Gestao de TIC

ID da n . ~ Procedimento Data de| Data de ,
- Referéncia Descricao das Acoes i . . .. Responsavel
Acdo (Como sera realizado?) Inicio | Término

1 - Realizar reunidao com SGP para entender como deve

PDTIC 2021-2026

ser trabalhada a definicdo das metas (utilizar os
Coordenar a definicao formal de processos mapeados como base para essa atividade);
PTE-53 iGov-16 metas especificas para os gestores e 2 - Discutir internamente na STIC a defini¢do das metas; mar./23  ago./23 NIC
técnicos de TIC, com apoio da SGP. 3 - Definir revisdo anual dos critérios de desempenho
exigidos dos técnicos e gestores de TIC;
4 - Formalizar as metas para gestores e técnicos de TIC.

- Identificar no PDTIC quais a¢des devem ser tratadas

Apoiar as unidades da secretaria na tos. d q definica
como projetos, de acordo com a defini¢do no processo
PTE-56  ENTIC-JUD utilizagdo da metodologia de gestdo _ p ! N ¢ P mar./23  dez./23 NIC
de projetos - Auxiliar a SEDIN na adaptacao de seus artefatos para
)

atender a nova metodologia

. . N - Incorporar melhorias identificadas
Revisar a metodologia de gestdo de ) o
PTE-57  ENTIC-JUD - Propor forma de monitoramento dos indicadoresde  mar./23  dez./23 NIC
processos
processos
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Grupo 3: Seguranca da Informacao e Protecéao

de Dados

ID da n . ~ Procedimento Data de| Data de ,
- Referéncia Descricao das Acoes i . . .. Responsavel
Acdo (Como sera realizado?) Inicio | Término

PTE-20 ENTIC - Art. 36 Definir servicos essenciais

ENTIC - Art.  Definir, mapear e implantar processo
PTE-21 36, IGG, Plano de gerenciamento de continuidade
de Diretrizes dos servicos de TIC

ENTIC - Arts. Aperfeicoar as estruturas de

PTE-23 ) .
21, 1l seguranca da informacao

ENTIC Art. 37,

Criar o plano de Gestdo de Riscos de
PTE-25 iGov-3, iGG; .

iGov-24 Tic
Definir padrdes de dados minimos
PTE-54 iGov-9 para o atendimento da LGPD nos

sistemas desenvolvidos pelo TRE-MA

1 - Definir os servicos essenciais considerando pesquisa

realizada com Comité de Atencdo ao 1° Grau; 2 - abr./21
Publicar portaria.

2 - ldentificar os servicos e sistemas de Tl que

sustentam os servigos essenciais

3 - Elaborar plano de continuidade para cada um desses fev./22

sistemas/servigos
4 - Testar e implementar o plano de continuidade de
servicos essenciais de TIC

1. Identificar as atividades atualmente executadas na

area de Sl

2. Identificar as atividades que devem ser executadas

na STIC e quais devem ser executadas na unidade de

seguranca subordinada a Alta Administracao. jul./21
3. Propor formalmente as estruturas necessarias

4. Dimensionar a forga de trabalho

5. Promover a capacitacao da equipe em Seguranca

Cibernética

1 - Estabelecer o Processo de Gestdo de Riscos de TIC .

2 - Fazer levantamento inicial dos riscos de Tl fev./22
3 - Definir como serd o acompanhamento

1 - Definir os padroes; 2 - Definir diretrizes sobre quais

sistemas deve ser aplicado (novos sistemas e onde abr./22

existe viabilidade tecnoldgica)

ago./21

dez./22

dez./21

dez./22

dez./23

DG

SESEC

SESEC

SESEC

SEGIN

PDTIC 2021-2026
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Grupo 3: Seguranca da Informacao e Protecéao
de Dados

ID da . o ~ Procedimento Data de| Data de ,
N Referéncia Descricdo das Acoes i . . .. Responsavel
Acdo (Como sera realizado?) Inicio | Término

1 - Recuperar cargos de Tl afastados ou alocados em outras
Demanda Viabilizar aumento da forga de areas; 2 - Contratar servigos para auxiliar no

PDTIC 2021-2026

PTE-58 . ~ . . - mai./22  dez./23 COINF
interna trabalho na secdo de redes monitoramento da infraestrutura; 3 - Propor conversdo de
cargos de outras areas; 4 - Solicitar estagiario
. . . 1 - Verificar se os 3 protocolos exigidos no item 2 da
Reavaliar o atendimento dos itens t50 23 do IGOV f iolantados: 2 - Verificar f
PTE-59  iGov-23  exigidos pelo iGOV para os questdo 22 co oram Implantacos; = - Veriticarforma |\, ;53 abr./23 SESEC

de incorporar o monitoramento dos planos de acao para os

rotocolos de seguranca .
P g ¢ outros 4 manuais

Grupo 4: Aquisicdes e Contratacoes

ID da . o ~ Procedimento Data de| Data de ,
N Referéncia Descricdo das Acoes i . . .. Responsavel
Acdo (Como sera realizado?) Inicio | Término

1 - Identificar todos os pontos que o processo deve
atender, incluindo, no minimo: - Artigo 11 da ENTIC (Forma
gue o Plano serda monitorado e avaliado - PTE-14 e PTE-18);
- Arts. 32 e 42 da Resolucdo CNJ n2 347/2020, incluindo a
instituicdo de indicador(es) e meta(s) do quesito
sustentabilidade (PTE-26); - Atendimento a LGPD (artefatos
devem incluir dispositivos para atendimento da LGPD - PTE- dez./22  out./23 GABSTIC
27); - Restricdo de propriedade intelectual em contratos de
Solugdes de Tl (PTE-28); - Garantir a publicacdo de
artefatos no Connect-JUS (PTE-52); 2 - Definir necessidades
de acompanhamento do Plano de Contratacdes e Execucao
Orcamentdria; 3 - Desenvolver sistema Unico de gestdo ou
evoluir sistema existente.

PTE-60 ENTIC Evolugdo do Processo de

(Projeto) ContratacGes de TIC
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©
. - N
Grupo 5: Servicos de Infraestrutura e Solucdes 5
Corporativas N
o
N
I Referéncia Descricao das Acoes HeE Tl SEIZIGE | REEICE Responsavel S
Acdo . ¢ (Como sera realizado?) Inicio | Término . '5
o

Classificar sistemas de informacao 1. Classificar os sistemas estratégicos

PTE-29 ENTIC - Art. 32 abr./21 | set./21 GABSTIC

identificando os que sao estratégicos 2. Aprovar classificacdo em nivel estratégico

Revisar Processo de desenvolvimento . N .
1 - Revisar processo de aquisi¢do/desenvolvimento de

PTE-30 ENTIC - Art. 28 mar./22  dez./22 COSIN
(::qzc;:xzrjop:rr;g&:‘;%d;ar ICE);TIC-JUD software, para atender itens da nova ENTIC-JUD. / /
Revisar Processo de desenvolvimento 1 - Revisar processo de desenvolvimento de software para
PTE-36 ENTIC-Art. 33 de software para atender os garant|‘r gue |mpl~emente 0s reqU|5|t~os exigidos pelo CNJ mar./22  dez./22 COSIN
requisitos do artieo 33 da ENTIC-JUD 2 - Definir o padrao de documentacao a ser adotado para
g & 0S novos sistemas
0 - Avaliar se o processo ja esta atendido no Processo de g
Gestdo de Ativos (IN 5/2021); 1 - Validar ou implementar —;?
REs 370 Art. base de dados de configuracdo de ativos (CMDB) de forma O
34, caput, § § Definir, mapear e implantar processo a subsidiar processo de gestdo de ativos que proporciona a T
PTE-37 12e 29; Plano de gerenciamento e controle de manutencao de parque tecnoldgico compativel com a jan./22  abr./23 COINF L
de Diretrizes, ativos de informacdo demanda e com as especificagdes, temporalidade de uso e 8
Auditoria obsolescéncia; 2 - Verificar se o item atende os achados A3 (o)
e A7 da auditoria de Gestdo de Ativos de TIC (0001959- <
08.2020.6.27.8000) 8
©
| .
. 0 - Avaliar se o processo ja esta atendido no Processo de =
Mapear ou revisar Processo de N . ] (b}
REs 370 Art.  Gestio dos Ativos de Infraestrutura Gestdo de Ativos (IN 5/2021); 2 - Estabelecer rotina de, o
PTE-38 ' 34, caput, § § Tecnoldgica, para garantir regularmtinte, a"a"af © Pargus, |‘nventar|ar ;?tlvos, auditar jan./22 | dez./22 COSIN 8
10 @ 20 tendimento & REs 370 Art. 34 e tratar nao conformidades relativas aos registros dos ®©
caput, § § 12 e 2° B ativos no CMDB, abrangendo hardwares, softwares, links o
put, o etc |
L
|_
o




Grupo 5: Servicos de Infraestrutura e Solucdes
Corporativas

ID da n . ~ Procedimento Data de| Data de ,
- Referéncia Descricao das Acoes i . . .. Responsavel
Acdo (Como sera realizado?) Inicio | Término

1 - Verificar o que exige a Resolucdo 370; 2 - Estudar o

PDTIC 2021-2026

Res 370 Art. Definir padrdes de acessibilidade T - :
modelo eMag; 3 - Definir requisitos que devem ser .
PTE-55 33 Pardgrafo minimos para sistemas internos _ 2 : a jan./23  dez./23 SEDIN
implantados de acordo com o eMag; 4 - Propor forma

Unico, inciso V desenvolvidos no TRE . N . .
de implantagao nos sistemas desenvolvidos no TRE.

1 - Identificar drea responsavel por cada um dos
servicos; 2- Propor tempos de atendimento; 3 - Criar
indicador para monitar, tendo em vista que 0 iGOV

Formalizar acordos de nivel de depende de 95% dos chamados atendidos dentro do
PTE-61 IGG-TCU servico daqueles constantes no ANS; 4 - Identificar servigos constantes no catdlogode  mai./23  fev./24 COINF
catdlogo de servicos de Tl servigos de Tl que devem ter ANS ajustado durante o

periodo eleitoral; 5- Propor tempos de atendimento

diferenciados durante o periodo eleitoral; 6 -
Formalizar acordos

Implementar replicagdo sincrona
entre datacenter principal e backup  1- Planejar nova topologia de rede; 2 - Adquirir

PTE-62  ENTIC-JUD . R ) . mar./24  jun./25 SERED
visando manter a continuidade do equipamentos; 3 - Implantar solucao
negocio
1 - Verificar o que exige a Resolucdo 370; 2 - Estudar
Res 370 Art Definir padrdes de interoperabilidade it qd & . f dos: 3 - p
es rt. requisitos que devem ser implantados; 3 - Propor .
PTE-63 minimos para sistemas internos g 'q . ‘p p jan./23  dez./23 SEDIN
33 forma de implantacdo nos sistemas desenvolvidos no

desenvolvidos no TRE
TRE.
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Grupo 6: Atendimento e Satisfagdo do Usuario

ID da a - o Procedimento Data de| Datade .
N Referéncia Descricao das Acoes i . L .. Responsavel
Acdo (Como sera realizado?) Inicio | Término

1 - Compor grupo do TSE e/ou estudar plano elaborado

PDTIC 2021-2026

Elaborar Plano de Transformacao

ENTIC - Art. 17 i ior; 2 - ifi s .
PTE-40 Digital do TRE-MA, alinhado ao PTD por esse tr|.bunal superior; % Id-entlflcar acdes que jan./22 2g0./22 COSIN
el8 do TSE. no que couber devem ser implantadas no ambito do TRE-MA,; 3 -
»Nog Incorporar PTD ao PDTIC.
Elaborar, aplicar e divulgar pesquisas 1. Implementar pesquisas aos cidaddos relativas aos
Art.17,81e § e N . . o - . :
PTE-42 5 de satisfagdo sobre os servigos servigos digitais prestados; 2 - Definir forma de jan./24 jun./24 SEDIN
disponiveis no canal digital monitoramento e controle.
1 - Definir tipos de capacitagao
P f d li itaca = itaca
PTES0I|  IGov-1a || [oPOrformaideirealizatcapacitacaos |2 -Propor cronogramalde capacitacio . jan/22  junj22 SESUM
periddica dos atendentes da Central 3 - Revisar processo e normativo da central para incluir
a realizagcdo de capacitacao e seus registros
Realizar estudo para identificar 1 - Verificar SLA acordados
PTE-51 iGov-14 atendimentos fora do SLA na Central 2 - Identificar falhas e envolvidos mai./22  jun./22 SESUM

de Servicos e propor agdes melhoria 3 - Propor plano de acao

1 - Avaliar feedback detalhado quando a avaliagcdo nao
for bom ou 6timo; 2 - Incluir no processo da Central a
avaliacdo do feedback para corrigir os problemas
. o apontados pelo usuario; 3 - Destacar melhor a
Realizar estudo e verificar a . . - .
dade d del ; solicitacdo de avaliacdo (ver a possibilidade de envio de
PTE-64 iGov-15 necessi a‘ ede remo eNar atorma email separadamente); 4 - Verificar a possibilidade de set./23 dez./23 SESUM

de pesquisa de satisfacdao dos . . . . .
implantar uma pesquisa periddica (ao invés de avaliar a

chamados da Central de Tl . .
cada chamado); 5 - Verificar a possibilidade de acesso
via internet para servidores em teletrabalho (sem VPN);
6 - Divulgar resultados das avaliacdes da central a todos
os servidores; 7 - Implantar a solu¢do encontrada.
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Grupo 7: Desenvolvimento das Competéncias
dos Colaboradores

ID da n - - Procedimento Data de| Data de ,
- Referéncia Descricao das Acoes i . . .. Responsavel
Acdo (Como sera realizado?) Inicio | Término

PDTIC 2021-2026

ENTIC - Art.  Elaborar, implantar e promover a 1 - Implantar processo de Gerenciamento das
PTE-43 27, caput, divulgacdo do Plano Anual de Capacitagbes de Tl, atendendo aos critérios da ENTIC- abr./21 set./21 GABSTIC
§§12e 22 Capacitacbes de TIC JUD

1 -Promover ciclo completo de gestao por competéncia
Art. 27, caput, Promover a Gestao por na STIC; 2 - Identificar lacunas individuais de
§§12e22 Competéncias nas dreas de TIC competéncias técnicas a partir dos perfis com vistas a
subsidiar a elaboragdao do PAC

PTE-46 jan./24 ago./24 GABSTIC
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PTS — Plano de Trabalho da Ensec-JE

O PTS - Plano de trabalho da Ensec-JE trata das iniciativas necessarias para atender as demandas da Estratégia Nacional
de Seguranga Cibernética (Resolucdo CNJ 396 de junho/2021 e Portaria CNJ 162 de junho/2021) e requisitos técnicos
referentes a LGPD (Resolugdo CNJ 363 de janeiro/2021) e Politica de Seguranga da Informag¢ao da Justigca Eleitoral
(Resolucao TSE N° 23.644/2021).

Conforme regulamentacéo, parte do PTS ja foi encaminhada ao CNJ. O PDTIC incorpora e atualiza estas ag¢des. Futuras
versdes do plano irdo incluir agdes mais detalhadas para atendimento dos normativos, apds formalizacdo de equipe técnica

especifica.

Numero de iniciativas por assunto do PTS:
ENSEC: Estratégia Nacional de Seguranga Cibernética .................. 27
LGPD: Lei Geral de Protecdo de Dados Pessoais ..................... 02

PDTIC 2021-2026
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ENSEC - Estratégia Nacional de Seguranca
Cibernética

ID da A - ~ Procedimento . . ,
. |Referéncia Descricdao das Acoes i ) Data de Inicio| Data de Término | Responsavel
Acdo (Como sera realizado?)

Constituir Equipe para

©
N
o
o
oz
N
o
N
)
|_
()]
o

Portaria N
PTS-01  CNJNO LT:'Z:taéiagedﬁl?jgst: Definir equipe ago./21 dez./21 STIC
162/2021 _cVens '

Cibernéticos

1 - Estudar os hormativos existentes do CNJ e

Portaria  Adequar a regulamentagao TSE para adequangao dos normativos internos 8
PTS-02  CNJN® existente da ETIR aos novos e el Rl VoS | ' mar./22 jun./22 SEGIN o
. . 2 - Definir/Revisar o processo de gestdo de ©
162/2021 requisitos da portaria 162/2021 . . ‘o )
incidentes de seguranca cibernética. s
©
Portaria Implementar Protocolo de 1 - Estudo dos normativos e boas praticas o
PTS-03  CNJ N2 Prevencdo a Incidentes 2 - Detalhar a¢des que serdo executadas mar./22 ago./22 ETIR zc&
162/2021 Cibernéticos (PPICiber/PJ) 3 - Incluir a¢Bes no PTS em revisdes do PDTIC %
e
. o
1 - STIC define os componentes. ©
Portaria Constituir equipe para 2 - Construgdo do plano de implantacdo do —_
PTS-04 CNJ N2 implantagdo do Protocolo de Protocolo de Investigacdo de ilicitos ago./21 dez./21 SESEC n
162/2021 Investigacdo de ilicitos cibernéticos cibernéticos atendendo os requisitos da %
portaria CNJ 162-2021 (@)
<
Portaria 8
Nl NIO Implementar Protocolo de 1 - Estudo dos normativos e boas praticas ©
PTS-05 . Investigagdo para llicitos 2 - Detalhar agdes que serdo executadas mar./22 ago./22 ETIR (o
162/2021, . " S .
. Cibernéticos 3 - Incluir acdes no PTS em revisdes do PDTIC O}
iGov-23 o
(@)
c
. Constituir Equipe para ®
Portaria Imblantacio do Pl q o
mplantagdo do Plano de
PTS-06  CNJ N2 2 ) ¢ . 1 - Definir o comité de crise; 2 - Formalizar fev./22 abr./22 SEGIN |
Gerenciamento de Crises
162/2021 . w
Cibernéticas E




ENSEC - Estratégia Nacional de Seguranca
Cibernética

ID da A - ~ Procedimento . . ,
. |Referéncia Descricdao das Acoes i ) Data de Inicio| Data de Término | Responsavel
Acdo (Como sera realizado?)

1 - Provocar demais unidades para identificacao

PDTIC 2021-2026

Portaria

PTS-07  CNJ NO Fc‘)rmallz?r Comité de Crises dos me.n'.lbros g formalizacao fjo Co’mlte jan./22 mar./22 SEGIN
Cibernéticas 2 - Definir ambiente que funcionard a Sala de
162/2021 . =
Situagao

Portaria Realizar andlise inicial dos riscos a . . .
1 - Inventariar ativos criticos

PTS-08  CNJ N2 que os ativos criticos estdo o : jan./22 jul./22 SESEC
2- Analisar riscos referentes aos ativos
162/2021 expostos

Portaria
PTS-09  CNJ N2 Categorizar os incidentes Levantamento de possiveis incidentes jan./22 jul./22 ETIR
162/2021

Portaria Implantar o Protocolo de . -
) ] 1 - Estudo dos normativos e boas praticas
CNJ N2 Gerenciamento de Crises

PTS-10 - d 3 jan./22 ago./22 SEGIN
162/2021, Cibernéticas do Poder Judiciario 2 Deta!har ?goes gt e>.<e~cutadas jan./ go-/
3 - Incluir acdes no PTS em revisdes do PDTIC

iGov-23  (PGCRC-PJ).

Elaborar plano de agdo para 1 - Estudar o manual anexo da resolugao
PTS-13  iGov-23 |mplemen~tar os itens do Manual 162/2021 ou posterior; 2 - Identificar e?gc‘nes que jan./22 2g0./22 SESEC
de Protecao de Infraestruturas dependam de outras unidades; 3 - Definir plano
Criticas de TIC. de acdo para implementar
~ 1 - Estudar o manual anexo da resolugao
Elaborar plano de a¢do para 162/2021 terior: 2 - Identifi -
PTS-14  iGov-23  implementar os itens do Manual ou posterior, £ - ldentificar acoes que o1 /22 ago./22 SESEC

dependam de outras unidades; 3 - Definir plano

de Gestao de Identidades. ~ .
de acdo para implementar
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ENSEC - Estratégia Nacional de Seguranca
Cibernética

ID da A - ~ Procedimento . . ,
. |Referéncia Descricdao das Acoes i ) Data de Inicio| Data de Término | Responsavel
Acdo (Como sera realizado?)

Elaborar plano de a¢do para

PDTIC 2021-2026

1 - Estudar o manual anexo da resolucao

implementar os itens do Manual 162/2021 ou posterior; 2 - Identificar acdes que
. u ior; 2 - ifi u
PTS-15 iGov-23  de Prevencio e Mitigago de P : 169€s 9 mar./22 ago./22 SESEC
. L. ) dependam de outras unidades; 3 - Definir plano
Ameacas Cibernéticas e Confianca

L de acdo para implementar
Digital.

Elaborar plano de ac¢do para N

] ) 1 - Estudar o manual anexo da resolugdo
implementar os itens do Manual . . 5
162/2021 ou posterior; 2 - Identificar agcdes que

PTS-16  iGov-23 de Politica de Educacdo e Cultura ] 7 mar./22 ago./22 SESEC
) . dependam de outras unidades; 3 - Definir plano
em Seguranca Cibernética do N .
o de acdo para implementar
Poder Judiciario (PECSC-PJ).
Elaborar norma tatica de Uso 1 - Elaborar minuta; 2 - Propor ao Comité; 3 -
PTS-17 ENSEC i ) mar./23 nov./23 SESEC
Aceitdvel de Recursos de Tl Publicar

Elaborar norma tatica de Gestdo
PTS-18 ENSEC de Vulnerabilidades e Padrdes de jan./22 dez./22 SESEC
Configuracdo Segura

Elaborar norma tatica de Gestdo e
PTS-19 ENSEC  Monitoramento de Registros de jan./22 dez./22 SESEC
Atividade (logs)

Elaborar norma tatica de Uso de 1 - Elaborar minuta; 2 - Propor ao Comité; 3 -
PTS-20 ENSEC mar./23 nov./23 SESEC

Recursos Criptograficos Publicar
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ENSEC - Estratégia Nacional de Seguranca
Cibernética

ID da A - ~ Procedimento . . ,
. |Referéncia Descricdao das Acoes i ) Data de Inicio| Data de Término | Responsavel
Acdo (Como sera realizado?)

Realizar a capacitacao e .
PTS-21 ENSEC - Plano de capacitacdes de Tl mar./22 dez./22 SESEC

operacionalizar a ETIR.

PDTIC 2021-2026

Portaria Revisar o hordrio dos ativos, 1 - Listar ativos de Rede fisicos e virtuais; 2 -
PTS-25 CNJ N2  registros dos eventos e o envio de Realizar configuragdes de NTP e envio para jan./25 abr./25 SERED
162/2021 logs para o graylog. graylog; 3 - Monitorar funcionamento;

. . . 1 - Verificar vulnerabilidades dos sistemas
Portaria = Avaliar a seguranca dos sistemas »
legados de acordo com a politica e com a

PTS-26 = CNJ Ne@ legados, conforme Politica de . . nov./23 dez./25 COSIN
tecnologia utilizada; 2 - Determinar plano para

162/2021 Seguranca de Sistemas. .
corregao
Portaria  Incluir o Procedimento para Coleta 1-Definir procedimentos; 2-Propor atualizacdo
PTS-27  CNJ N9 e Preservacdo das Evidéncias na  da norma; 3-Submeter a aprovacgao; 4-Publicar fev./24 jul./24 SESEC
162/2021 norma de procedimentos da ETIR norma
. Incluir o Procedimento de o . L
Portaria L . 1-Definir procedimentos; 2-Propor atualizacao
Comunicacao do Incidente de 5 ; .
PTS-28  CNJ N@ da norma; 3-Submeter a aprovagdo; 4-Publicar fev./24 jul./24 SESEC
Seguranga na norma de
162/2021 norma

procedimentos da ETIR.
. Testar e ativar o envio de registro
Portaria .
de eventos dos servidores de . .
PTS-29  CNJ N@ . . 1-Implementar e testar o procedimento fev./24 jul./24 SESEC
162/2021 hospedagem de pagina eletrdnica

para o graylog.
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LGPD — Lei Geral de Protecao de Dados
Pessoais

ID da Al _ " Procedimento . " .
. |Referéncia Descrigao das Agoes ) . Data de Inicio| Data de Término | Responsavel
Acdo (Como sera realizado?)

1 - Comunicar unidades para indicar

PDTIC 2021-2026

Portaria Criar um Comité Gestor componentes.
PTS-11  CNJ N2 responsavel pelaimplementagdo 2 - Designar encarregado pelo tratamento de mar./21 mar./21 DG
363/2021 da LGPD dados pessoais conforme art. 41.

3 - Formalizar grupo técnico

1- Identificar junto ao comité da LGPD quais as

Portaria Identificar agdes necessdrias e acOes/ferramentas que devem ser
ferramentas a serem adquiridas implementadas
PTS-12  CNJN© LU el AL jun./22 mar./23 SESEC
363/2021 para atender requisitos técnicos 2 - Incluir agdes detalhadas no PTS nas
exigidos pela LGPD préximas atualizagdes do PDTIC para

cumprimento pelas areas.
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PTD — Plano de Transformacao Digital

O Plano de Transformacao Digital (PTD) tem um grande potencial para inclusdo de agdes e projetos colaborativos, por tratar
de servigos prestados pela Justiga Eleitoral ao cidaddo. O TSE esta se mobilizando na elaboragdo de um plano de abrangéncia
nacional, cujas acées do PTD serao incorporadas em versoées posteriores do PDTIC.

N&o obstante a inexisténcia de um plano do TSE para transformacé&o digital at¢ o momento, o TRE-MA elaborou um plano
regional, focado principalmente em promover a digitalizagdo da Carta de Servigos ao Cidaddo. Além disso, o TRE-MA tem
participado das iniciativas empreendidas pelo Judiciario, envolvendo a Justica Eleitoral, que promovem tal
transformacgao. Dentre elas, podemos citar o Balcao Virtual, as movimenta¢des no Cadastro Eleitoral , através da incorporacéo
de novos servigos ao Titulo Net e o envio de Justificativas Eleitorais por meio smartphones.

Numero de iniciativas por tema do PTD:

Transformacéo digital de servigos .................... 05
Integracao de canais digitais ...............coeeeeennn. 01
Interoperabilidade de sistemas ......................... 02
Estratégia de monitoramento ............cccccccco... 01

PDTIC 2021-2026

©
5=
520
o
o
1(Q
O
©
£
(-
e
n
C
©
—
|_
)
g
o
c
<
o
I
|
l_
o




Transformacao digital de servigcos

ID da A . - o Procedimento Data de Data de .
N Referéncia Descrigao das Agoes ] ) L .. Responsavel
Acdo (Como sera realizado?) Inicio Término

Formalizar a necessidade de
digitalizacdo do servico de
Solicitacdo de Criacdo de Locais
de Votacao

PDTIC 2021-2026

PTD-01 iGov-10 1 - Formalizar junto a COGEO; 2 - Incluir acdo no PTD jan./22 fev./22 COSIN

Promover a Digitalizagdo do . . . D
g ¢ 1 - Discutir responsavel por receber as solicitagdes; 2

PTD-02 iGov-10  servico de Solicitacdo de Eleicbes . L . dez./21 jun./22 SEASE
. - Criar formuldrio para anexar o oficio;
Parametrizadas
Gov-10, Digitalizar servigo de solicitagdo  1- Criagdo de novo sistema ; 2-Implantagao na pagina
PTD-03  Planode '8t 6o ¢ ¢ -rac na; £-iMplantagao na pag fev./22  set./2022 COSIN
L de locais de votagao dainternet do TRE; 3 - Divulgacdo do novo servico
Diretrizes
iGov-10, Dicitalizar servico de solicitacio 1- Criacao de novo sistema ; 2-Implantagao na pagina
PTD-04  Plano de E . 5 ) . da internet do TRE; 4 - Criar espaco na internet com fev./22 out./2022 COSIN
L de eleigdes parametrizadas . o .
Diretrizes informacdes e divulgar
1 - Planilhar todos os servicos da carta de 22 grau; 2 -
Avaliar se todos os servigos da Identificar servigos que ainda ndo estejam
PTD-09 iGov Carta de Servicos de 22 Grau digitalizados; 3 - Propor a¢des/projetos para mar./23 abr./23 COSIN
possuem alternativa digital digitalizar todos os servigos da carta; 4 - Incluir no
PDTIC
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Integracao de canais digitais

ID da A . - o Procedimento Data de Data de .
N Referéncia Descrigao das Agoes ] ) L .. Responsavel
Acdo (Como sera realizado?) Inicio Término

Integrar Instagram, Telefone e 1 - Reunido Ouvidoria/COIMC para criar fluxo Unico
Whatsapp do TRE para que todos de resposta. Objetivo é que todos os canais do tre
os canais digitais tenham os tenham os mesmos servicos; 2 — Publicacdo de novo
mesmos Servigos normativo.

PDTIC 2021-2026

PTD-05 iGov jan./22 dez./23 COSIN

Interoperabilidade de sistemas

ID da . - . Procedimento Data de Data de ,
N Referéncia Descricdao das Acoes i . . L. Responsavel
Acdo (Como sera realizado?) Inicio Término

Implantar Modelo nacional de

1 - Iniciar estudos para alteracdo da forma de
Interoperabilidade (MNI) no P ¢

PTD-06 iGov ) desenvolvimento. 2 - Criar a infraestrutura necessaria ~ jan./22 jun./23 COSIN
desenvolvimento de novas . .
. 3 - Implantar desenvolvimento com Springbot e Rest
aplicacdes
Implantar webservice para
PTD-08 Selo CNJ consulta de dados das Zonas 1 - Criar servico; 2 - Disponibilizar na internet fev./23 abr./23 SEDIN

Eleitorais

Estratégia de monitoramento

ID da . . . Procedimento Data de Data de ,
N Referéncia Descricdao das Acoes i . . L. Responsavel
Acdo (Como sera realizado?) Inicio Término

Sistema Unico para acompanhar
todos os projetos, indicadores,
acoes para alavancar IGOVTIC,
IGG do TCU, compras do TRE

1- Criacdo de novo sistema ; 2-Implanta¢do na pagina
dainternet do TRE; 3 - Divulgacdo interna do novo mar./22 jun./23 COSIN
servigo

PTD-07 iGov
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Anexo 1 — Execucao parcial do PDTIC

2021-2026 (em 01/12/2023)
156 Monitoramento PDTIC do TRE-MA 04

PDTIC 2021-2026

Execuc¢ao das agoes Acgodes Por Area

COINF 7

COSIN b7,

COUSE
Govern... 9 l 1
Segura...
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@ Concluido Em andamento @ N3o iniciado @ Cancelado

Acoes Por Objetivo Estratégico

01 - Aumentar a Satisfagdo dos Usuarios do
Sistema Judiciario

02 - Promover a Transformagao Digital

03 - Reconhecer e Desenvolver as Competéncias
dos Colaboradores

04 - Buscar a Inovagao de Forma Colaborativa
05 - Aperfeigoar a Governanca e a Gestao

06 - Aprimorar as Aquisi¢oes e Contratacoes

07 - Aprimorar a Seguranga da Informagéao e a
Gestao de Dados

08 - Promover Servigos de Infraestrutura e
Solugdes Corporativas
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Anexo 1 — Execucgao parcial por plano
(em 01/12/2023)

Plano de Transformacgao Digital - PTD Plano de Trabalho ENTIC-JUD - PTE

PDTIC 2021-2026

42,9%

Plano de Trabalho de Seguranga - PTS Plano de Demandas Internas - PDI
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Anexo 2 — Resultados Chave Atendidos
KRs atendidos em 2022

PDTIC 2021-2026

ID - KR Tier 1 Unidade Meta 2022 % da meta

KR1-1.1 Aumentar o Indice de Satisfacdo dos Usuarios com o Suporte de TIC de 92,38% SESUM 97 98.01 101,04%
para 97%.

KR1-3.1 Aumentar o percentual de servidores da STl capacitados ao ano de 39,6% para GABSTIC 65 81.25 125,00%
50% em ano eleitoral e 65% em ano nao eleitoral, anualmente entre 2022 e 2026.

KR1-3.3 Aumentar o Indice de execucédo do Plano Anual de Capacitacédo de TIC de 20% GABSTIC 60 100 166,67%
para 60%.

KR1-4.1 Efetivar, além das publicacdes obrigatdrias, outras 10 publicacdes no Connect NIC 10 26 260,00%
Jus no periodo de 12 meses.

KR1-4.2 Participar de, pelo menos, 6 iniciativas colaborativas com outros érgaos do GABSTIC 6 17 283,33%
Judiciario, entre 2021 e 2026.

KR1-5.2 Alcangar média 0,9 no Dominio de Infraestrutura até 2026. NIC 09 0.9175 101,94%

KR1-5.3 Atingir, anualmente, 100% até 2026 do numero de reunides de governanca COGEM 100 100 100,00%

realizadas em relagao ao planejado no instrumento de instituicao do comité de
governanga de TIC

KR1-5.4 Atingir, anualmente, com relagao as reunides de gestao planejadas, 100% em NIC 80 98.89 123,61%
ano nao eleitoral e 80% em ano eleitoral de acordo com instrumento de
instituicao do comité gestor de TIC.

KR1-6.2 Manter o indice de Execugao Orcamentaria da TIC acima de 88% (meta GABSTIC 88 89.54 101,75%
institucional).

KR1-8.1 Manter a disponibilidade dos servigos essenciais de TIC acima de 98,99%. NIC 98.99 99.29 100,30%

KR1-8.7 Reduzir para 28% as demandas por solug¢des de software nao atendidas. COSIN 28 27.45 101,96%
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Anexo 2 — Resultados Chave atendidos
KRs atendidos em 2023

PDTIC 2021-2026

ID KR Tier 1 Unidade Meta 2023 % da meta

KR1-1.1 Aumentar o indice de Satisfagdo dos Usudrios com o Suporte de TIC de 92,38% para 97%. SESUM 97 97.0525 100,05%

KR1-1.2 Aumentar o indice de satisfagao dos usuarios com sistemas desenvolvidos pelo TRE-MA de SEDIN 98.5 99 100,51%
96,5% para 98,5%.

KR1-2.1 Aumentar de 43% para 100% o nimero de servicos digitais (10 grau) da Carta de Servicosdo ~ COSIN 100 100 100,00%
TRE (versdo 2020) até 2026.

KR1-3.1 Aumentar o percentual de servidores da STI capacitados ao ano de 39,6% para 65% em ano GABSTIC 80 93.61 117,01%
eleitoral e 80% em ano nao eleitoral, anualmente entre 2022 e 2026.

KR1-5.1 Alcangar média 0,9 no Dominio de Governanga e Gestao de TIC até 2026. NIC 0.9 0.964 107,11%

KR1-7.2 Implantar, até 2026, 100% dos itens do Protocolo de Prevengao a Incidentes Cibernéticos SESEC 100 100 100,00%

previstos para o periodo.

KR1-8.6 Aumentar de 0 para 3 a quantidade de servigos em nuvem até 2023. COINF 3 3 100,00%
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Anexo 3 — Riscos do PDTIC

N3o identificacdo de demandas que deveriam
ter sido incluidas na versao inicial do PDTIC

Falha na priorizagdo das iniciativas

Imaturidade na metodologia OKR

Dificuldade de monitoramento do Plano devido
a falta de ferramentas e grande quantidade de
itens
Necessidade de adaptagao a nova secdo devido
a mudanca de lotagao de servidores dentro da
STIC devido a reestruturacao

Falta de recursos para realiza¢cdo de a¢des que
demandem investimento ou capacitacdo

Necessidade de repriorizacao das iniciativas

Necessidade de repriorizacao das iniciativas

Erro no alinhamento entre Objetivos e
Indicadores

Falta de acompanhamento efetivo, gerando
atrasos de entrega

Atraso nas entregas previstas

Necessidade de repriorizacdao das iniciativas

Revisar PDTIC para incluir demandas que nao
foram previstas inicialmente

Revisar PDTIC para revisar datas

Capacitar a equipe da STIC na metodologia
para versoes futuras.

Realizagao de reunides exclusivas para
acompanhamento da estratégia (RAE-STIC)

Sugerir mudancas baseadas nos perfis;
Promover capacitacdo para servidores que
mudarem de lotacao.

Buscar parcerias com outros 6rgaos para
capacitacao. Realizar capacitacdo por meio de
instrutoria interna.

PDTIC 2021-2026
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