TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

ATA - TRE-MA/PR/DG/STIC/GABSTIC

122 Relato de Reuniao

Reuniao conjunta entre o Comité de Governanca de Tecnologia da Informacao e Comunicacao (CGovTIC) e
a Comissao de Seguranca da Informacao (CSI)

18 de dezembro de 2024, das 09h as 10h30.

Participantes:

Laiana Cristina Holanda de Oliveira (Secretdria-Geral da Presidéncia);

Klayton Noboru Passos Nishiwaki (Assessor Chefe da Corregedoria);

Wagner Sales Ferreira (Secretario de Tecnologia da Informacao e Comunicagao);

Gilson Rodrigues Borges (Secretario de Gestao de Pessoas);

Leana Batista Neves (Secretaria de Administragdo e Financas);

Giullianna Lima de Vasconcelos Rios (representando o Secretario Judiciario de 12 e 22 graus);

Fenelon Castelo Branco Barros Nunes (representando a Coordenadora de Gestdo Estratégia e Modernizacdo);
Christiano Anderson Neitzke (Coordenador de Infraestrutura de Tecnologia da Informagdo e Comunicacdo);
Valdeci Ribeiro da Silva Junior (representando o Coordenador de Sistemas e Inovacao);

Luan Rafael dos Santos Ferreira (Assessor de Apoio a Secretaria de Tecnologia da Informacao e Comunicacao);
Wellington da Silva Moraes (Chefe da Secdo de Segurancga Cibernética);

Sebastiao Silva Penha (Chefe da Secao de Gestao de Redes);

Paulo Roberto Mendes da Silva (Secao de Manutencao de Equipamentos).

Pauta:
1 - Desenvolvimento da nova versao do Sistema Guardiao (Valdeci - COSIN):

» Wagner, Secretario de Tecnologia da Informacao e Comunicacgao, iniciou a pauta informando que serao abordados
dois assuntos: o primeiro referente ao GGOVTIC (reescrita do sistema Guardiao) e o segundo relativo a CSI (falta de
fornecimento de energia elétrica para o DataCenter);

* Comunica que, na reunido dos Comités realizada em novembro de 2024, foi planejado um cronograma no qual, na
data de hoje, 18/12/2024, a COSIN deveria informar o tempo necessario para a conclusao da reescrita do sistema
Guardiao;

» Noticia que, conforme o cronograma estabelecido, a retirada do sistema Guardido da internet ocorrera a partir de
19/12/2024;

 Informa que, com a retirada do sistema Guardido da internet, varios sistemas que necessitam de autorizagao do Juiz
ficardao indisponiveis, como: solicitacao de extensao da carga horaria, solicitacdo de diarias, solicitacdo de férias e
solicitacao de folgas;

* Gilson, Secretario de Gestao de Pessoas, questiona se os servigos que ficarao indisponiveis devido a retirada do
sistema Guardiao da internet, poderao ser acessados em ambientes seguros;

» Wagner esclarece que o acesso a esses servigos sera retirado apenas da internet, mas, dentro da prépria rede do
Tribunal, todos os servigos disponiveis no sistema Guardidao continuardo acessiveis;



» Valdeci, Chefe da Segao de Suporte a Sistemas Judiciais, informa que, no dia 9/12/2024, houve uma reunido com a
equipe da COSIN, na qual foi realizada a estimativa do tamanho do sistema, bem como um estudo utilizando a
biblioteca Keycloak;

* Esclarece que, em virtude das auséncias e/ou os afastamento legais dos servidores que compdem a equipe
responsavel pela reescrita do sistema Guardido, a estimativa de entrega do referido sistema esta prevista para o dia 15
de marco de 2025;

» Explica que a entrega se refere a parte de autenticacao, ou seja, o usuario do sistema se autentica utilizando seu
usudrio e senha. Dessa forma, o sistema Guardido 2 ird autenticar e disponibilizar para o referido usuario os sistemas
considerados essenciais, como: Cronos, Portal do Servidor e Sistema de Diarias;

» Reforca que a ideia é manter o sistema Guardido 1 e o sistema Guardido 2, sendo que o Guardiao 1 ficara disponivel
apenas na intranet, enquanto o sistema Guardido 2 ficara disponivel tanto na internet quanto na intranet;

» Acrescenta que, aos poucos, serao incorporadas as demais aplicagdes no sistema Guardido 2, que também ficarao
disponiveis na internet;

* Gilson indaga se € possivel incluir, no rol de sistemas que ficarao disponiveis no sistema Guardiao 2, pelo menos mais
um sistema, qual seja, o Controle Remoto, pois é muito utilizado pelos servidores que estao em regime de teletrabalho;

* Valdeci responde informando que é possivel, sim, incluir o Controle Remoto no rol de sistemas que ficarao disponiveis
no sistema Guardido 2;

* Noboru, Assessor Chefe da Corregedoria, indaga sobre quais demandas serao mais prejudicadas com a agdo de
retirada do sistema Guardido da Internet;

» Wagner comenta que as demandas mais prejudicadas seriam os sistemas utilizados para marcacao de folgas, férias,
solicitacao de extensao da carga horaria, requisicdes administrativas e solicitacoes de diarias;

* Noboru externa preocupacdo no que diz respeito as solicitagoes, tendo em vista que a Portaria que regulamentou os
plantdes no periodo de recesso do judiciario sé foi publicada no dia 18/12/2024;

» Acrescenta que, por esse motivo, varias requisicées de extensao da carga horaria estdo sendo enviadas a
Corregedoria para fins de andlise;

» Explica que, se o sistema Guardiao for retirado da internet no dia 20/12/2024, muitos pedidos de extensao da carga
hordria, realizados pelos servidores, ficardo pendentes de anélise;

* Gilson externa a necessidade de formalizar um plano de comunicacao para informar aos servidores sobre o periodo de
retirada e a conclusdo do sistema Guardido disponivel na internet;

» Acrescenta que a retirada do sistema Guardido poderia ser postergada para o dia 15 de janeiro de 2025;

» Fenelon, representando a Coordenadora de Gestdo Estratégia e Modernizagdo, indaga se o servidor Valdeci esta
considerando o fato de que, no inicio do ano, havera algumas demandas relacionadas ao Ranking da Transparéncia, pois
serao solicitados alguns instrumentos para a STIC, com o objetivo de atender ao Glossario do Ranking da
Transparéncia.

» Comenta que, dessa forma, seria necessario estabelecer uma priorizacao, tendo em vista que, em margo, o referido
Glossario devera ser apresentado;

* Indaga, também, se como forma de aumentar a seguranga, bem como de nao perder a utilidade do sistema Guardiao,
se seria possivel estipular periodos em que o referido sistema ficaria fora da internet, e, em periodos curtos, o sistema
retornaria;

» Com base na pergunta formulada pelo servidor Fenelon, Wagner questiona aos membros dos Comités se os mesmos
concordam em manter o sistema Guardido disponivel na internet até o dia 15/01/2025, para ser acessado durante o
mesmo periodo do horéario de utilizagcao da VPN, e os membros manifestam aquiescéncia;

» Wagner expde que a responsabilidade pela proposta de comunicacao para os servidores do Tribunal deveria ficar a
cargo da Secretaria de Gestao de Pessoas;

* Gilson Externa que a SGP, com apoio da COIMC, pode sim, elaborar um plano de comunicacao para os servidores do
Tribunal, no que diz respeito a retirada do sistema Guardido da internet;

 Valdeci externa que, em relagéo a indagacao do servidor Fenelon sobre o Ranking da Transparéncia, ndo havera
nenhum impacto, pois as informacdes para o referido Ranking serdo disponibilizadas no Portal do Servidor, e terdo
prioridade para que os itens do prémio ndo sejam prejudicados;

* Ao final da discussao sobre o tema, os membros dos Comités presentes na reuniao concordaram, por
unanimidade, em elaborar e executar o seqguinte cronograma, conforme abaixo:

CRONOGRAMA DE REESCRITA DO SISTEMA GUARDIAO

ACAO SETOR DATA DA ACAO




RESPONSAVEL

. A partir do recesso, no
: Secretaria e ’
1. Funcionamento do . . ATi i
Zonas Eleitorais horéario compreendido

sistema Guardido na entre 6h as 22h (nos dias
internet. uteis).

2. Retirada do sistema COSIN/SESJU All)SaI(;tlirZ%C)z gia
Guardido da internet. 101/ .
COSIN/SESJU Dia 15/03/2025.

3. Prazo de entrega do
sistema Guardiao.

2 - Falta de fornecimento de energia elétrica para o DataCenter do TRE (Paulo - SEMEQ):

* Wagner inicia uma discussdo sobre o segundo item da pauta, informando que se trata de um incidente ocorrido devido
a falta de energia elétrica, que afetou o gerador e, consequentemente, o DataCenter, em razao de um desligamento nao
programado;

* Informa que a Comissdo de Seguranca da Informacao (CSI) elaborou um SEI relatando o referido incidente que afetou
o DataCenter e que, posteriormente, foi encaminhado a SAF para manifestacao;

* Paulo, servidor lotado na Secdo de Manutencao de Equipamentos (SEMEQ), relata de forma detalhada o ocorrido
durante o incidente causado pela falta de energia elétrica na sede do Tribunal, bem como as agdes que foram adotadas
pela referida secdao;

* Ressalta que considera um ponto critico o fato de a SEMEQ nao dispor de um servidor para realizar suas atividades
laborais no periodo matutino;

» Esclarece que, ao chegar ao Tribunal, tentou entrar em contato com a empresa Equatorial Energia, pois observou
que, além da falta de energia, uma das calenas (chaves fusiveis) havia rompido;

» Acrescenta que abriu uma chamado para a empresa Equatorial Energia por meio do e-mail corporativo as 10h28min e
que, oficialmente, a referida empresa so6 registrou o chamado em 12/09/2024;

» Explica que a SESEG, responsavel pela abertura da chamada, realizou o procedimento no dia 12/05/2024, as
11h06min, no mesmo dia em que ocorreu o incidente da queda de energia elétrica;

» Externa que, por volta das 13h30min, aproximadamente, a carga de um dos geradores ultrapassou o limite, e, nesse
intervalo, ocorreu um vazamento de dgua em um dos geradores que estavam em funcionamento;

* Informa que as baterias de todos os nobreaks foram renovadas antes da eleicao e que eles funcionaram normalmente
nessa situagao, com uma duracgao estimada de 30 minutos;

» Sebastidao, Chefe da Secao de Redes (SERED), informa que a responsabilidade pela gestao e manutencao dos
nobreaks ndo estd mais sob a algada da COINF/SERED;

* Paulo acrescenta que tentou contato com a empresa Equatorial Energia por diversos meios, tais como e-mail
corporativo e ligacao via telefone celular, mas nao obteve sucesso, mesmo ligando para os contatos disponibilizados
pela propria empresa;

* Relata que, hé alguns anos, o Tribunal vem enfrentando dificuldades no relacionamento com a empresa Equatorial
Energia;

» Expde que somente as 14h30min a empresa Equatorial Energia chegou ao local para verificar e solucionar o problema
ocorrido;

* Menciona a necessidade de criacao de um protocolo de seguranca para a resolucao de incidentes desse tipo (falta de
energia elétrica);

» Wagner reforca e informa estar de acordo com a criacao de um protocolo de seguranga o mais breve possivel;

» Christiano informa que a STIC precisa ser comunicada quando o gerador entra em funcionamento, e que essa
comunicacao nao foi feita;

» Acrescenta que a STIC s6 tomou conhecimento do incidente através do servidor Wellington (SESEC), quando ele se
deslocava para registrar seu ponto eletronico;

» Explica que o gerador ficou em funcionamento durante toda a manha, mas a STIC nao ficou de sobreaviso, pois nao
foi comunicada;

* Comunica que, quando ocorre um, probiema no gerador, @ desligamento do-DataCenter acontece de forma gradual,



aproximadamente 40 minutos apds o incidente;

 Informa que é imprescindivel que a SEMEQ comunique a COINF e a SERED sempre que o gerador estiver em
funcionamento;

* Leana, Secretaria de Administracdo e Financas, sugere que os setores envolvidos se manifestem por meio do SEI
criado pela SESEC e, posteriormente, seja realizada uma reuniao para ajustes e adequacoes das propostas
apresentadas;

* Ao final da discussao sobre o tema, os membros dos Comités presentes na reuniao concordaram, por
unanimidade, em elaborar um protocolo de seguranca com o objetivo de prevenir incidentes decorrentes da
falta de energia elétrica na sede do Tribunal, conforme abaixo:

CRIACAO DO PROTOCOLO DE SEGURANCA

DATA PARA
ACAO SETORES CONCLUSAO DA
RESPONSAVEIS 12 VERSAO DO
PROTOCOLO DE
SEGURANCA

1. Os setores envolvidos na
criacao do protocolo de COINF, SEMEQ 31/01/2025
seguranca deverao e SEMAP
consignar suas propostas no
Processo SEI n.2 0019644-
86.2024.6.27.8000

» Ndo tendo mais assuntos na pauta, dar-se por encerrada essa reunido.

* Préxima reunido: janeiro/2025.
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