TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

ATA - TRE-MA/PR/DG/STIC/CGTIC

Ata da 162 Reuniao CGTIC - STIC 2023 26 de junho de 2023 / 14h - 15h.
Participantes

Gualter Goncgalves, Egidio de Carvalho, George Castro, Antonio Ferreira, Wellington
Moraes, Leonardo Kuri, Renata Gonzaga, Luan Ferreira e Roseana Fernandes.

Pauta

1 - Aprovacao da 112 e 22 RAE 2023, 122, 132 e 142 Atas (SElI 0006253-
98.2023.6.27.8000) (Gualter Goncalves - STIC).

» Gualter questiona se existe alguma objecao as atas da 112 e 22 RAE 2023, 122, 132
e 142 das reunides deste Comité e os membros negam;

» Todos 0s presentes confirmam aprovacao nas atas da 112 e 22 RAE 2023, 122, 13@
e 142 reunides deste Comité.

2 - Revisao do Processo de Gerenciamento de Incidentes e Requisicoes de
TIC (George Castro - SESUM).

» George inicia apresentando em ndimeros a infraestrutura de TIC deste TRE;

* Contextualiza o Processo de Gerenciamento de Incidentes de TIC;

* Comenta acerca das melhorias do processo, inclusive mudancas nas atribuicoes
dos atores;

* Mostra a revisao na nomenclatura dos grupos solucionadores;

» Exibe a planilha do plano de gerenciamento de riscos;

* Fala sobre a reducao de indicadores dentro do processo, visando melhor eficacia
na medicao;

* Renata relembra sobre a necessidade de publicacao de nova portaria instituindo o
manual e George fica responsavel pela elaboracao;

* Ao final, Renata pergunta se fica aprovado a revisao do Processo de
Gerenciamento de Incidentes e Requisicdes de TIC e todos anuem.

3 - Revisao da Politica de Seguranca no Desenvolvimento, Aquisicao de
Sistemas e Banco de Dados (Egidio Ribeiro - COSIN).

* Egidio exibe a portaria que formaliza a Politica de Seguranca no Desenvolvimento,
Aquisicao de Sistemas e Banco de Dados;

* Comenta acerca da elaboracao da documentacao e as colaboracdes das unidades
envolvidas;

» Fala sobre os principais pontos elencados na Politica de Seguranca no
Desenvolvimento, Aquisicao de Sistemas e Banco de Dados;

* Procede as adequacdes no texto sinalizados pelos presentes nos artigos da
portaria;

e Alerta que o anexo da portaria ndo devera ser publicado, por se tratar de
informacao sigilosa, ficando restrito aos servidores da COSIN;

» Apés atualizar o texto, Egidio indaga se todos aprovam a revisao da Politica de
Seguranca no Desenvolvimento, Aquisicao de Sistemas e Banco de Dados e os




membros acatam.

4 - Revisao do Plano de Gestao de Incidentes Cibernéticos de TIC (SEI
0004447-28.2023.6.27.8000) (Leonardo Kury - SESEC)

* Leonardo comenta que esse tipo de documento é sigiloso e que ndo sera
publicado;

* Relembra aos membros que foi encaminhado previamente um SEIl para ciéncia do
assunto;

 Explica que foi preparada uma planilha elencando os incidentes e agentes
incumbidos para o tratamento da ameaca;

* Lista os principais incidentes cibernéticos, inclusive o mais recente detectado;

* Diz que a lista inclui além dos incidentes, também o setor competente para trata-los
e o0 plano de acdes para sua correcao;

 Comenta sobre os critérios elencados pela Instrucao Normativa 6, instituida por
este TRE, visando o gerenciamento dos incidentes cibernéticos;

* Esclarece que a SERED e COSIN ja tem conhecimento do plano, legitimando o
mesmo;

o Wellington diz que esse plano elenca procedimentos técnicos de forma muito
genérica;

o Renata explica que o detalhamento das acdes seriam registradas pela unidade
designada para executar a acao;

* Leonardo segue comentando que existem proposicdes da SEGIN para inclusao no
documento;

o Antonio Ferreira explana as suas sugestdes para a gestao de incidentes
cibernéticos;

o0 Os membros concordam com as recomendacodes dadas pela gestao da SEGIN;

* Ao final, Gualter questiona se todos concordam com o0s critérios elencados na
revisao do Plano de Gestao de Incidentes Cibernéticos de TIC e 0s presentes anuem:;

o Renata informa que, tendo em vista o cardter sigiloso do plano, nao havera
publicacao de portaria, constando em ata a aprovacao do procedimento de revisao.

5 - Acoes necessarias.

Até
O que? uem?
q Q quando?
e Providenciar portaria para formalizar a revisao do Processo Apds a
. : George -
de Gerenciamento de Incidentes de TIC; reuniao
e Providenciar portaria para formalizar a revisao da Politica de ApdS 3
Seguranca no Desenvolvimento, Aquisicao de Sistemas e Egidio rel?miéo

Banco de Dados.

e Proxima reuniao CGTIC: 04/07/2023

Documento assinado eletronicamente por GUALTER GONCALVES LOPES JUNIOR,
Secretario(a), em 25/07/2023, as 17:41, conforme art. 12, § 29, 1ll, "b", da Lei
11.419/2006.
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