
TRIBUNAL REGIONAL ELEITORAL DO MARANHÃO
 

ATA - TRE-MA/PR/DG/STIC/CGTIC

Ata da 17ª Reunião CGTIC - STIC 2023   04 de julho de 2023 / 14h - 15h.
Participantes
Gualter Gonçalves, Cláudia Regina, Egídio de Carvalho, Christiano Neitzke, Wellington
Moraes, Leonardo Kuri, Luan Ferreira e Roseana Fernandes.
Pauta
1 – Revisão do Planejamento da Contratação e Gerenciamento de
Contratos de TIC (Roseana Fernandes - GABSTIC).
• Roseana inicia contextualizando a motivação para a revisão no Gerenciamento de
Contratos de TIC;
• Cita o normativo jurídico que embasa as mudanças no Planejamento da
Contratação e Gerenciamento dos Contratos de TIC;
• Mostra o fluxograma do processo, tecendo comentários sobre as fases alteradas;
• Discorre sobre as novidades advindas com a Res. CNJ 468/2022;
• Fala sobre as responsabilidades da SAF com novas determinações do CNJ;
• Mostra a planilha de análise de riscos;
• Roseana interroga se fica aprovada a revisão do Planejamento da Contratação e
Gerenciamento de Contratos de TIC e todos anuem.
2 - Revisão do Plano de Gestão de Riscos de TIC (SEI n.º 0009233-
52.2022.27.8000) (Leonardo Kury - SESEC).
• Apresenta as principais alterações detectadas pela SESEC após a revisão do Plano;
• Tece comentários acerca dessas modificações;
• Ao final, Gualter pergunta se fica aprovado a Revisão do Plano de Gestão de Riscos
de TIC e todos anuem.
3 – Apresentação do Relatório Automatizada de Patches de Segurança (SEI
0006186-36.2023.27.8000) (Leonardo Kury - SESEC).
• Leonardo exibe o relatório de Aplicação Automatizada de Patches de Segurança,
contextualizando suas finalidades;
• Comenta sobre as ferramentas que estão em uso pela SESEC para mitigar as
vulnerabilidades do nosso ambiente;
• Discorre sobre realização de laboratório com uso das ferramentas, intuindo
detectar as aplicações desatualizadas nas máquinas e disponibilização dos patches;
• Discursa acerca dos riscos, como efeitos colaterais, advindos da incompatibilidade
das ferramentas com os sistemas usados pela Justiça Eleitoral;
• Explica a respeito do plano de trabalho elaborado pela SESEC para mitigar os riscos
durante o uso das ferramentas.
• Gualter indaga aos membros se existem ressalvas quanto ao plano de trabalho
sugerido pela SESEC;
o Egídio questiona a possibilidade de se realizar o trabalho nos computadores da
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COSIN em duas etapas, objetivando mitigar erros nos bancos de dados e Leonardo
concorda com a sugestão;
o Gualter também recomenda esse mesma metodologia de trabalho nas máquinas
com SIS, escolhendo uma Zona específica para monitoramento, sugerindo a
elaboração de um cronograma operacional e Leonardo anue;
• Gualter questiona a aprovação do Plano de Trabalho Para Uso Automatizado de
Patches de Segurança nas Infraestrutura deste TRE e os membros acatam, com
menção às ressalvas já levantadas.
4 – Apresentação do Relatório de Segurança - Mozilla Firefox (SEI n.º
0005533-34.2023.6.27.8000) (Leonardo Kury - SESEC).
• Leonardo comenta sobre o navegador Mozilla Firefox, que apresenta duas versões
nas máquinas deste Tribunal: a do usuário normal e o corporativo;
• Explica as recomendações da SESEC para mitigar os riscos de incompatibilidades
deste navegador com outros sistemas, usando a versão Enterprise para empresas;
o Gualter pergunta se essa versão a ser instalada é gratuita e Leonardo diz que sim;
o Gualter propõe que esse trabalho também seja feito em duas etapas, visando
monitoramento do ambiente após as atualizações;
o Também recomenda elaboração de relatório conclusivo após os trabalhos e
Leonardo concorda;
• Gualter indaga se existem observações a serem feitas pelos membros;
• Não havendo manifestação contrária, fica aprovado o Plano de Trabalho Para
Instalação da Versão Enterprise Mozilla Firefox nos Computadores deste TRE.
5 – Apresentação do Relatório de Feedback (TCU) - Controles Críticos de
Segurança (SEI n.º 0004327-82.2023.6.27.8000) (Leonardo Kury - SESEC).
• Leonardo contextualiza as justificativas que levaram à elaboração do relatório pelo
Tribunal de Conta da União - TCU;
• Expõem lista com os controles críticos de SegCiber preconizados pelo CIS,
destacando os que foram selecionados para a auditoria do TCU;
• Explica as finalidades de cada um dos cinco controles;
• Mostra o relatório com o resultado obtido na auditoria por este TRE;
• Apresenta gráficos comparativos com resultados alcançados por outros Tribunais,
bem como outros TREs;
• Finaliza falando sobre as conclusões apresentadas pelo TCU após a auditoria.
6 – Revisão do Plano de Continuidade (Wellington Moraes- SESEC).
• Wellington inicia falando sobre os objetivos do documento;
• Faz referência ao alinhamento estratégico do Plano de Continuidade;
• Cita as Normas Legais que embasam o Plano, inclusive a Portaria TRE 1055/2021
que elenca os serviços essenciais para este TRE;
• Relata que a única aplicação a sofrer alterações foi o Correio Eletrônico;
• Cita as modificações propostas para as revisões futuras;
• Propõem que essa alteração no Correio Eletrônico fique para as próximas
atualizações do Plano, visto ser pequena a mudança e requerer alteração também na
Portaria TRE 1055/2021;
• Ao final, Wellington indaga pela aprovação da Revisão do Plano de Continuidade de
Riscos de TIC e todos acatam-na.
7 – Apresentação da Coleta de Evidências para Gestão de Riscos (SEI n.º
0006543-16.2023.6.27.8000) (Wellington Moraes- SESEC).
• Wellington relata sobre o SEI encaminhado para as unidades requerendo as
evidências arroladas pela SESEC no Plano de Gestão de Riscos;
• Expõem tabela com o resumo conclusivo das evidências informadas pelas unidades
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da STIC.
8 – Revisão do Processo de Gerenciamento de Problemas de TIC (SEI n.º
0007718-16.2021.6.27.8000) (George André - SESUM).
• George contextualiza o Processo de Gerenciamento de Problemas de TIC;
• Relata as mudanças trazidas para melhoria do processo;
• Exibe o fluxograma do processo, indicando a única alteração realizada;
• Christiano pergunta se todos concordam com a Revisão do Processo de
Gerenciamento de Problemas de TIC e os membros aprovam-na.
9 – Ações necessárias.

      O que? Quem? Até
quando?

Providenciar portaria e manual atualizado do Processo
Planejamento da Contratação e Gerenciamento de Contratos
de TIC;

 
GABSTIC

 
Após a
reunião.

Providenciar portaria e manual atualizado do Processo de
Gerenciamento de Problemas de TIC.

 
SESUM

 
Após a
reunião.

• Próxima reunião CGTIC:  11/07/2023 

Documento assinado eletronicamente por GUALTER GONÇALVES LOPES JÚNIOR,
Secretário(a), em 25/07/2023, às 17:41, conforme art. 1º, § 2º, III, "b", da Lei
11.419/2006.

A autenticidade do documento pode ser conferida no site https://sei.tre-
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