TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

ATA - TRE-MA/PR/DG/STIC/CGTIC

182Ata de Reuniao CGTIC 16 DE SETEMBRO DE 2022 / 15h-16h30
Participantes

Gualter Lopes, Egidio de Carvalho, José Wagner, Antonio Ferreira, Christiano Neitzke,
Wellington Moraes, Lucilene Cardoso, Sebastido Penha, Antdnio José, Roseana
Fernandes, Renata Gonzaga e Leonardo Mendes.

Pauta

1 - Apresentacao do Plano de Contingéncia de Transmissao para Eleicao
2022 (Gualter/Wagner - STIC/COUSE).

» Gualter inicia apresentando relatério de disponibilizacao do servico de links nas ZEs
baseado tanto em questionario levantado junto as chefias de cartério, bem como no
monitoramento da SERED;

* Fala sobre as demandas levadas por essa STIC e a Alta Gestao, representada pelo
Juiz Dr. Christiano, presidente da Comissao de Seguranca da Eleicdo, a empresa
FORTEL, em reuniao ocorrida no dia 13 deste més;

» Exibe o Plano de Contingéncia de Transmissao de Dados para Eleicao 2022, feito
com base nas decisdes arroladas naquela reuniao;

o Wagner indaga quem sera responsavel pelo compilamento e publicacao das
informacodes, visto que existem gerentes de processos diferentes, sugerindo que
ficasse a cargo do GABSTIC e ASCOM e Gualter concorda;

* Gualter prossegue mostrando as acdes que deverao ser tomadas tanto por este
TRE, bem como pelos parceiros externos, para contingenciar a transmissao de
dados em casos de problemas em sua efetivacao.

2 - Revisao do Plano de Contratacoes v.3 2022 da STIC (SElI 0010088-
65.2021.6.27.8000) (Roseana - GABSTIC).

 Roseana exibe as alteracbes que farao parte da nova versao do Plano de
Contratacdes 2022, apds reunides com as gestdes da STIC;

* Fala que a aquisicao do item 7 - Servicos de testes de invasao e vulnerabilidade de
rede (pentest), somente teve alteracao na data de previsao de entrega, ficando para
19/12/2022, pois sendo compra compartilhada, sua conclusao depende do TSE,
drgao gerenciador do contrato;

o Wellington indaga se é possivel alteracdes de valores, ja que é previsivel que apds o
fechamento do contratos, os itens aumentem de preco e Roseana diz que sim;

* Roseana continua apresentando a planilha com os demais itens alterados no PAC
STIC versao 3;

* Diz que foi incluido o item 47 - Solucao de Conscientizacdo e Capacitacdo em
Ciberseguranca, uma vez que houve sobra de valores e, assim, pode se atender
demanda solicitada pela SESEC e SEGIN, tendo em vista que a capacitacao continua é
uma exigéncia prevista na Estratégia Nacional de Ciberseguranca da JE, assim como
da Politica de Educacao e Cultura em Seguranca Cibernética do Poder Judicidrio -
PECSC-P) - CNJ;



o0 Renata lembra que essas informacdes também devem constar do Plano de
Capacitacdes da STIC 2023 e Roseana concorda;

* Roseana avanca exibindo o item 48 - Solucdao de Multiplo Fator de Autenticacao
(MFA), cuja contratacdo compete a SESEC;

o Wellington comenta que implantacao sera responsabilidade da SERED e a SESEC
auxiliara, pois envolve usuarios de rede;

* Roseana continua citando sobre os itens restantes do Plano de Contratacoes;

o Gualter questiona se é preciso formalizar o documento e envia-lo a SAF e Roseana
confirma que sim, inclusive publicacao do documento no DJE, Conectjus e atualizacao
no painel de monitoramento;

e Roseana conclui perguntando sobre a aprovacao das modificacoes para
atualizacao do Plano de Contratacoes 2022 e os membros aquiescéncia.

3 - Novo Plano de Contratacoes 2023 da STIC (Leonardo - NIC).

* Leonardo apresenta a planilha do Plano de Contratacdes 2023 desta Secretaria,
visando definicdo das areas interessadas nas aquisicdes do ano que vem;

* Mostra item por item das contratacbes para que cada gestor faca suas
modificacdes, conforme cada compromisso orcamentario;

* Diz que a contratacao do item 5 - Fibra ética para o data center redundante, esta
em vermelho porque ainda ha indecisao sobre a entrega do novo Forum;

o Gualter comenta que essa questdo sera levada a Alta Administracao, pois existe
uma proposta do TRT de uso, em parceria, do seu data center;

o Ainda levanta outro ponto, que nao esta no planejamento de 2023 em virtude de
nao haver previsao orgcamentaria, relacionado ao término da garantia das duas
maquinas de banco de dados, o que ocasionara auséncia de suporte ou a
necessidade de aquisicao de mais dois equipamentos;

o Diz que sua inclusdao podera ser justificada como aquisicdo com sobra de
orgamento;

* Leonardo solicita que Egidio faca seu planejamento e envie a Assessoria para as
providéncias de inclusao no Plano de Contratacdes e Egidio acata;

* Leonardo prossegue mencionando o0s demais itens restantes do Plano de
Contratacoes;

0 Sobre o item 1 da SESUM - Componentes e manutencao de TIC, Christiano fala que
havera pedido a mais de itens na ata de registros de preco publicada, bem como
itens faltantes, cuja licitacao foi deserta ou a empresa desclassificada;

o Diz que poderd haver insercao daqueles itens nas aquisicdes para 2023, visando
fazer nova ata para adquiri-los;

* Leonardo diz que devera se incluir essas informacdes dos itens desertos para essa
nova aquisicao;

 Discorre ainda sobre o item 2 - Backup em fita, cuja contratacao é recomendacao
do TCU para implantar solucao;

o Christiano indaga a exclusao dessa contratacao, tendo em vista que o pregao
gerenciado pela TRE-RR nao garante o fim do certame ainda esse ano;

o Gualter recomenda que se retire essa contratacao do rol e lembra que deve se
rever os calculos do planejamento em virtude dessa saida de aquisicao;

e Leonardo continua falando sobre o item 4 - Nobreak VERTIV que serd repassado
para a responsabilidade da SEMAP;

o Christiano fala que a pedido de Sherlan ira formalizar essa transferéncia de
aquisicao via SEl, uma vez que nao pertence mais a nossa STIC, ficando agora para a
SAF da prosseguimento;

o Gualter recomenda que sé se faca a exclusdao da aquisicdo apds a formalizacao
com a SAF, deixando claro a cessao desse valor da STIC na migracao para as
aquisicoes da SAF de 2023 e Christiano concorda;

* Leonardo indaga se serd excluido somente a contratacdao e Gualter confirma,




mencionando que o valor sé sera migrado com a formalizacao junto a SAF;

* Leonardo avanca relatando os demais itens restantes do Plano de Contratacdes
para 2023;

o Gualter propdéem que se envie essa planilha para todas as gestdes, incluindo a
COGECON, visando informar se os valores estdao corretos e se existe alguma
demanda a ser incluida e Leonardo concorda.

4 - Aprovacao da 162 ATA CGTIC (SEl 0010211-29.2022.6.27.8000).

* Renata questiona aos membros a aprovacao da 162 ata ordinaria CGTIC do dia 27
de agosto e os membros anuem o documento.

5 - Contratacao de miltiplo fator de autenticacdao (Roseana - GABSTIC /
Wellington - SESEC)

* Durante a apresentacao de Roseana da nova versao do PAC 2022, foi comentado
acerca da contratacdao de multiplo fator de autenticacao;

» Roseana esclareceu que trata-se da aquisicao do item 48 - Solucao de multiplo fator
de autenticacao (MFA), que foi incluido em funcao de sobra de saldo do item 45
(Gestao de ativos) para atender a arquitetura de Ciberseguranca da Justica Eleitoral;

* Wellington complementa informando que essa aquisicdo é de responsabilidade da
SESEC, porém a implantacao ficara a cargo da SERED, pois envolve usudrios de rede,
ficando a SESEC os auxiliando;

* Diz que ja comunicou a COINF que é necessario a indicacao de um servidor da
SERED para realizar a implementacao e Christiano concorda.

* Sem haver mais nada na pauta, da-se por encerrada a reuniao.

6 - AcOoes necessarias

O que? Quem? qug::lilo?

e Incluir o item 47 - Solucao de Conscientizacao e
Capacitacao em Ciberseguranca no Plano de
Capacitacdes da STIC, atendendo demanda de cursos ADS
da SESEC e SEGIN, cumprindo exigéncia prevista na GABSTIC reﬁ(r)wisé?)
Estratégia Nacional de Ciberseguranca da JE, assim '
como da Politica de Educacao e Cultura em Seguranca
Cibernética do Poder Judiciario - PECSC-P) - CNJ;

e Envio de planejamento orcamentdrio a Assessoria da ADS
STIC para aquisicao de garantia ou equipamentos de COSIN ; po> a

eunido.
banco de dados.

e Formalizar via SElI a SAF a migracdao da aquisicao do ApbS 3
item 4 da COINF - Nobreak VERTIV, que passa a ser de COINF reﬁniéo
responsabilidade da SEMAP. '

e Enviar Plano de Contratacdées 2023 para as gestoes, ADG
incluindo a COGECON, visando adequacao de valores e ASSESSORIA reﬁ(r)\iség.

inclusao de novas demandas de TIC.

e Proxima reuniao: 20/09/2022 as 17h.



Documento assinado eletronicamente por GUALTER GONCALVES LOPES JUNIOR,
Secretario(a), em 17/10/2022, as 18:50, conforme art. 12, § 22, 1ll, "b", da Lei
11.419/2006.
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