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Componentes do PDTIC
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PDTIC

Planos de acao

3 Perspectivas 8 Objetivos

PDI PTE PTS PTD

As iniciativas estao organizadas em 4 planos, sendo os 3 ultimos
solicitados pelo CNJ.




Perspectivas e Objetivos

SOCIEDADE

Aumentar a

: Promover
Satisfagdo dos
Usuérios do Transformagdo

Sistema Judicidrio  Pi8ital

Reconhecer e

Aprimorar a Desenvolver as
: :::uf!:? da Estratégia Nacional de  Competéncias dos

rmagdoe a : Colaboradores

Gestdo de Dados Tecndoglf .
Informacdoe Buscar a Inovagdo
Comunicacdaodo Poder de Forma
Judiciério Colaborativa

Aperfeicoar a (ENTIC-JUD)

Governancaea
Gestédo

Aprimorar as
Promover Servigos de ::::::gu %
Infraestruturae ¢

Solugdes Corporativas

Foram adotados para o
PDTIC as mesmas

perspectivas e objetivos da

ENTIC-JUD

PDTIC 2021-2026
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Alinhamento PDTIC X
Plano Estratégico Institucional

Objetivo PDTIC / ENTIC-JUD Objetivo PEI

Aumentar a Satisfacdao dos Usuarios do Sistema
Judiciario
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Assegurar o atendimento de exceléncia

Sociedade
Promover transformacao digital e inovagoes

Promover a Transformacao Digital . .
tecnoldégicas

Reconhecer e Desenvolver as Competéncias dos

Efetivar a politica de gestao de pessoas
Colaboradores P & P

Aprendizado e

Crescimento N . Promover transformacdo digital e inovagées
Buscar a Inovacao de Forma Colaborativa .
tecnoldégicas

Aperfeicoar a Governanca e a Gestao

Aprimorar a infraestrutura e governanca de TIC
Promover Servicos de Infraestrutura e Solugcdes

Corporativas
Processos Internos

Aprimorar as Aquisi¢oes e Contratagdes Aprimorar a gestao orgcamentaria e financeira

Aprimorar a Seguranca da Informacao e a Promover a protecao de dados e seguranca
Gestao de Dados cibernética




Planos que compdem o PDTIC

PDI - Plano de PTS - Plano de Trabalho
Demandas Internas da ENSEC-JE
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Demandas da Tl solicitadas por outras Iniciativas para atender as demandas da
unidades do TRE, bem como atendimento a Estratégia Nacional de Segurancga
recomendacoes TSE, TCU, CNJ que nao Cibernética, requisitos técnicos referentes a
facam parte dos demais planos. LGPD e Politica de Seguranca da

Informacgao da Justica Eleitoral.

PTE - Plano de Trabalho PTD - Plano de
da ENTIC-JUD Transformacao Digital
Iniciativas para atender aos requisitos da Iniciativas que visam promover a
ENTIC-JUD. transformacao digital:
Seu cumprimento impacta diretamente na | — transformagcéo digital de servigos;
avaliagao iGovTIC realizada pelo CNJ. Il — integracao de canais digitais;

[l — interoperabilidade de sistemas; e
IV — estratégia de monitoramento.




Como esta sendo
acompanhado o

PDTIC 2021-20267

* Painel de Monitoramento

» Atualizado pelas unidades
- Execucao Parcial - responsaveis

* Monitoramento quinzenal nas reunides
do CGTIC e nas Reunides de Analise
da Estratégia de TIC, realizadas a
cada bimestre.

Apresentacdo Modifig



Execucao do PDTIC v2.3 em 2022

Plano de Transformacao Digital - PTD Plano de Trabalho ENTIC-JUD - PTE
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Plano de Trabalho de Seguranga - PTS Plano de Demandas Internas - PDI

I Concluido Em andamento [l Cancelado [l N3o iniciado I



Acoes Concluidas

/;4 il Execucao do PDTIC v2.3 em 2022 70

Execucao das agoes previstas 2022 Acoes Por Area

AZ :

COINF

COSIN

COUSE

Govern...

0 5 10 15 20 25
I Concluido Em andamento [l Cancelado |l Néo iniciado

@ Concluido Em andamento @ Cancelado @ Nao iniciado

Acoes Por Objetivo Estratégico

01 - Aumentar a Satisfac@o dos Usudrios do
Sistema Judiciario

02 - Promover a Transformagao Digital
04 - Buscar a Inovagao de Forma Colaborativa
05 - Aperfeigoar a Governanca e a Gestao

06 - Aprimorar as Aquisigdes e Contratagdes

07 - Aprimorar a Seguranga da Informagao e a
Gestao de Dados

27,5 30 32,5 35

08 - Promover Servigos de Infraestrutura e
Solugdes Corporativas

5
-Hll
22,5 25

I Concluido Em andamento |l Cancelado [l NZo iniciado

0 2,5 5 7,5 10 12,5 15 17,5 20

PDTIC 2021-2026
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Resultados Chave - 2022
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@ KR atingido
) KR em progresso
KR ndo medido
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Resultados-Chave Atendidos

KR1-1.1

KR1-3.1

KR1-3.3

KR1-4.1

KR1-4.2

KR1-5.2

KR1-5.3

KR1-5.4

KR1-6.2

KR1-8.1

KR1-8.7

KR Tier 1

Aumentar o Indice de Satisfacdo dos Usuarios com o Suporte de TIC
de 92,38% para 97%.

Aumentar o percentual de servidores da STl capacitados ao ano de
39,6% para 50% em ano eleitoral e 65% em ano nao eleitoral,
anualmente entre 2022 e 2026.

Aumentar o Indice de execucao do Plano Anual de Capacitacao de
TIC de 20% para 60%.

Efetivar, além das publicacdes obrigatorias, outras 10 publicagées no
Connect Jus no periodo de 12 meses.

Participar de, pelo menos, 6 iniciativas colaborativas com outros
orgaos do Judiciario, entre 2021 e 2026.

Alcancar média 0,9 no Dominio de Infraestrutura até 2026.

Atingir, anualmente, 100% até 2026 do numero de reunides de
governanca realizadas em relagao ao planejado no instrumento de
instituicao do comité de governanca de TIC

Atingir, anualmente, com relacao as reunides de gestao planejadas,
100% em ano nao eleitoral e 80% em ano eleitoral de acordo com
instrumento de instituicdo do comité gestor de TIC.

Manter o indice de Execucao Orcamentaria da TIC acima de 88%
(meta institucional).

Manter a disponibilidade dos servicos essenciais de TIC acima de
98,99%.

Reduzir para 28% as demandas por soluc¢des de software nao
atendidas.

Unidade

SESUM

GABSTIC

GABSTIC

NIC

GABSTIC

NIC

COGEM

NIC

GABSTIC

NIC

COSIN

Acompanhamento

Mensal

Quadrimestral

Bimestral

Quadrimestral

Quadrimestral

Quadrimestral

Anual

Anual

Bimestral

Quadrimestral

Quadrimestral

97

65

60

10

0.9

100

80

88

98.99

28

98.01

81.25

100

26

17

0.9175

100

98.89

89.54

99.29

27.45

% da meta

101,04%

125,00%

166,67%

260,00%

283,33%

101,94%

100,00%

123,61%

101,75%

100,30%

101,96%
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Resultados Chave em progresso

ID ~

KR1-1.2

KR1-1.3

KR1-1.4

KR1-2.1

KR1-2.2

KR1-51

KR1-5.5

KR1-6.1

KR1-8.2

KR1-8.6

KR Tier 1

Aumentar o Indice de satisfacdo dos usudrios com sistemas
desenvolvidos pelo TRE-MA de 96,5% para 98,5%.

Reduzir o indice de urnas sustituidas para 1,5% até 2026.

Aumentar em 3% a cada pleito o numero de municipios que
transmitiram todos os seus BUs até as 22h no primeiro turmo.

Aumentar de 43% para 100% o numero de servigos digitais (1o grau)
da Carta de Servigos do TRE (versao 2020) até 2026.

Atingir 100% de execucao das acdes de Tl do PTD do TRE/MA até
2026 previstas para o periodo

Alcancar média 0,9 no Dominio de Governanca e Gestao de TIC até
2026.

Manter um turnover abaixo de 5% no periodo, anualmente, de 2021 a
2026.

Aumentar o indice de execucao do Plano Contratagdes de TIC de
74% para 100% ateé 2025.

Aumentar a disponibilidade Disponibilidade da Rede de
Comunicacao com as Unidades Eleitorais acima de 95,99% para
97,99% até 2026.

Aumentar de O para 3 a quantidade de servicos em nuvem até 2023.

Unidade

SEDIN

COUSE

COUSE

COSIN

COSIN

NIC

SGP

GABSTIC

SERED

COINF

Acompanhamento

Quadrimestral

Bianual

Bianual

Quadrimestral

Quadrimestral

Quadrimestral

Anual

Bimestral

Quadrimestral

Anual

Meta

98.5

1.5

3

100

100

09

100

97.99

2022
97.02

1.81

-20.28

87

35.65

0.8842

521

67.7419354838

7096

96.82

% da meta

98,50%

79,33%

-676,00%

87,00%

35,65%

98,24%

95,80%

67,74%

98,81%

33,33%

©
N
)
Qi
N
=)
«
S
|—
a
o




Resultados Chave nao medidos
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ID ~ KR Tier 1 Unidade Acompanhamento Meta 2022 % da meta
KR1-7.1 Aumentar o numero de itens atendidos da LGPD, referentes a STIC Comité da Quadrimestral 3

de O para 3 até 2026. LGPD
KR1-7.2 Implantar, até 2026, 100% dos itens do Protocolo de Prevencao a SESEC Quadrimestral 100

Incidentes Cibernéticos previstos para o periodo.

KR1-7.3 Implantar, até 2026, 100% dos itens do Protocolo de Prevencao de SESEC Quadrimestral 100
Gerenciamento de Crises Cibernéticas previstos para o periodo.

KR1-7.4 Implantar, até 2026, 100% dos itens do Protocolo de Investigacao SESEC Quadrimestral 100
para llicitos Cibernéticos previstos para o periodo.

KR1-8.3 Solucionar pelo menos 80% das nao conformidades consideradas NIC Anual 80
graves em até 24 meses apos a realizagcao da auditoria

KR1-8.4 Atingir, até 2026 , 60% dos requisitos de interoperabilidade nas novas SEDIN Anual - Inativo 60
solucdes de software desenvolvidas no periodo.

KR1-8.5 Aumentar para 10, até 2026, o numero de solucoes que atendem aos  SEDIN Anual - Inativo 10
requisitos de acessibilidade.




Resumo das

modificagoes

Apresentacao Modific

Refinamento do planejamento de,
com a inclusao de 38 novos
itens, sendo 33 para 2023 € 5
para anos seguintes;
Repactuacao dos prazos de 10
acoes, mantendo-se alinhamento
aos prazos estabelecidos no novo
Plano de Diretrizes e
repactuacoes aprovadas em
RAEsS;

Cancelamento de 13 acoes,
sendo que 8 foram na verdade
reestruturadas (divididas ou
unificadas);

Projetos: 04 acdes serao
classificadas como projetos,
seguindo a nova metodologia.



Acoes a Cancelar

1.

Revisar processo de Contratacao de
Solugdes de Tl para garantir o
atendimento de quesitos de
sustentabilidade

Revisar processo de Contratacao de
Solugdes de Tl para garantir o
atendimento a LGPD

Revisar processo de Contratacao de
Solugdes de Tl para garantir que as
contratacoes de desenvolvimento de
software prevejam que propriedade
intelectual seja do contratante
Elaborar fluxos operacionais para
cada norma tatica da ENSEC
Revisar o Processo de Contratacao
de Solugdes de TI, para garantir
atendimento das orientagdes do
Artigo 11 da ENTIC e outras
orientacdes do CNJ e TCU

Mapear e formalizar processo de
gerenciamento, manutencao e
conservacgao dos suprimentos de
urna

Adotar arquitetura e plataforma de
servicos em nuvem

Definir forma de Monitorar e avaliar
periodicamente o Plano de
Contratacdes de Solucdes de
Tecnologia da Informacao e
Comunicacao

Acoes foram divididas ou unificadas,
estando presentes em outros itens

PDTIC 2021-2026




Acoes a Cancelar

9. Executar o Plano de Transformacao
Digital

O plano é executado e monitorado, foi
incorporado ao PDTIC. Além disso,
também é acompanhada a execucao
do PTD. Nao existe uma acao unica a
ser realizada neste item.

10. Definir, mapear e implantar processo

de suporte tecnicoao o
processamento e operacionalizagao
do cadastro eleitoral

Apobs a primeira minuta do esbogo de
mapeamento dessa acao, a equipe da
COUSE verificou a dificuldade em se
definir o escopo dessa acao, sem se
confundir com o Processo da Central
de Atendimento, que ja define o rito
para esse suporte.

11. Mapear e formalizar o processo de
Gerenciamento de Arquitetura

Revogada a Portaria CNJ 211. Nao é
exigido no IGOV, a COSIN ja faz
gerenciamento da arquitetura de
software.

12. Desenvolver acoes de valorizacao
e reconhecimento dos servidores
da areade TIC

13. Desenvolver agdes de qualificagao
de gestores e sucessao

Embora estejam na ENTIC-JUD, nao
sao acoes de Tl nem impactam na
pontuacao do IGOV. Nao ha sentido
em continuar no PDTIC.
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Acoes a Repactuar

1.

[Plano de Diretrizes] Definir, mapear
e implantar processo de
gerenciamento e controle de ativos de
informacgao (dez./22 para abr./23)

Elaborar norma tatica de Uso Aceitavel
de Recursos de Tl (dez./22 para
nov./23)

Elaborar norma tatica de Uso de
Recursos Criptograficos (dez./22 para
nov./23)

Viabilizar aumento da forga de trabalho
na sec¢ao de redes (dez./22 para
dez./23)

Implantar solugao de correio
eletrénico, colaboracio e
produtividade em nuvem (dez./22 para
jun./23)

10.

Implementar servico de backup em
fita (dez./22 para jun./23)

|ldentificar agcdes necessarias e
ferramentas a serem adquiridas para
atender requisitos técnicos exigidos
pela LGPD (dez./22 para mar./23)

Implementar solugao de criptografia
de informacdes sensiveis do banco
de dados (fev./23 para abr./23)

Propor modificacdo na politica de
controle de acessos para incluir o
acesso a sistemas gerenciados pelo
ODIN (set./22 para jul./23)

Integrar Instagram, Telefone e
Whatsapp do TRE para que todos os
canais digitais tenham os mesmos
servigcos (mai./22 para jun./23)

PDTIC 2021-2026




Acoes a Incluir
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Novas Ac¢oes por Plano

PTS
8,3%
PTE
22,2%
PDI
PTD 63,9%

5,6%




Acoes a Incluir
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Novas Acdes Por Origem

Selo CNJ

5,6%
PLS

2,8%
IGG-TCU

2,.8%

Auditoria
8.3%

ENTIC-JUD
22,2%

Demanda interna
50,0%

ENSEC
8,3%

17
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Acoes a Incluir

1.

Formalizar acordos de nivel de 0.

servigco daqueles constantes no
catalogo de servigos de Tl
(ago./23-COINF)

Definir novo modelo de contratacao

de Servicos de Operacao de 7.

Infraestrutura e Central de Servicos
de TIC (mai./23 - COINF)

Revisar os processos de

Gerenciamento de Incidentes e 8.

Cumprimento de Requisicdes e
adequar a metodologia vigente
(jun./23 - SESUM)

9.
Melhorar o desempenho de 500
microcomputadores/notebooks
localizados nas zonas eleitorais e 10

secretarias. (ago./23 - SESUM)

Melhorar a infraestrutura de rede
dos cartoérios eleitorais que possuem
switches antigos (set./23 - SESUM)

Realizar estudo e verificar a
necessidade de remodelar a forma
de pesquisa de satisfacdo dos
chamados da Central de Tl (dez./23
- SESUM)

Implementar replicacao sincrona
entre datacenter principal e backup
visando manter a continuidade do
negocio (jun./25 - SERED)

Elaborar estudo para melhoria de
topologia de rede do prédio sede e
anexo (abr./24 - SERED)

Disponibilizar solucao de Bl para
usuarios de outras areas
(out./23-SESJU)

Definir padroes de
interoperabilidade minimos para
sistemas internos desenvolvidos no
TRE (dez./23- SEDIN)

PDTIC 2021-2026




Acoes a Incluir

11.

12.

13.

14.

15.

16.

17.

Revisar a forma de avaliacao dos
sistemas desenvolvidos pelo
TRE-MA (nov./23 - COSIN)

Implantar duplo fator de
autenticacao no Guardiao
(out./23-SEDIN)

Evoluir a arquitetura de software
buscando melhorias na segurancga
(dez./25-COSIN)

Implantar webservice para consulta
de dados das Zonas Eleitorais
(abr./23-SEDIN)

Apoiar as unidades da secretaria na
utilizacao da metodologia de gestao
de projetos (dez./23-NIC)

Revisar a metodologia de gestao de
processos (dez./23-NIC)

Revisar painéis de monitoramento e
organizar 0os necessarios para Selo
CNJ (abr./23-NIC)

19.

20.

21.

22.

Revisar a Instrucao Normativa
11/2022 (controle de acesso 16gico)
para incluir o controle de acesso
fisico (nov./23 -SESEC)

Reavaliar o atendimento dos itens
exigidos pelo iGOV para os
protocolos de seguranca
(abr./23-SESEC)

Acompanhar analise inicial do
CIS-Controls pelas unidade e
auxiliar na elaboracao de plano de
acao para atender itens
(abr./23-SESEC)

Elaborar relatério sobre
substituicées de urnas com foco
em minimizar a quantidade de
substituicbes (mai./24-SEADU)

Elaborar um relatério detalhado
sobre logistica de urnas visando
atender o tempo limite de 22h para
transmisséao (dez./23 - SEMDU)

PDTIC 2021-2026




Acoes a Incluir

23.

24.

25.

26.

27.

Viabilizar a retomada do
atendimento biométrico nas Zonas
Eleitorais (set./23-COUSE)

Implantar ferramenta para contagem
de impressodes (set./23-COSIN)

Avaliar se todos os servicos da
Carta de Servicos de 2° Grau
possuem alternativa digital
(abr./23-COSIN)

Reanalisar e divulgar pontos da
analise do log de urnas realizado em
2022 para que possa ser utilizado
para melhorias nas EleigcOes 2024
(abr./24-COUSE)

Realizar estudo para incluir
critério/checklist em Sl para avaliar o
objeto ou servico prestado durante a
execucao contratual
(nov./23-SESEC)

28.

29.

30.

31.

Estudos para automacao do
procedimento de checagem de
usuarios desligados com perfis
ainda ativos na base dos sistemas
de gestao e controle de contas
(dez./23-SERED)

Implantacao solucao para
armazenamento dos logs de
auditoria em ambiente externo ao
storage (dez./23-SESEC)

Substituicdo de equipamentos
obsoletos nas ZEs e Secretaria do
Tribunal e recomposicao da reserva
técnica (dez./23 SESUM)

Substituicao/ampliacdo dos
dispositivos para conexao a VPN
em Postos de Atendimento ao
Eleitor fixos, Juntas Eleitorais e
composicao de reserva técnica.
(dez./23-SERED)

PDTIC 2021-2026




Acoes a Incluir

32.

33.

34.

35.

36.

Renovacao e aquisicao de novos
certificados digitais para CPF e
CNPJ (dez./23-SEDIN)

Implantacao de novo servidor NAS,
aumentando a seguranca do Banco
de Dados e incluindo nova forma de
backup (dez./23-SEDIN)

Aumento da capacidade do servidor
do banco de dados (dez./23-SEDIN)

Evolucao do Processo de
Contratacoes de TIC (set./23-NIC)

Realizar registro contabil dos
softwares desenvolvidos
internamente. (mai./23-COSIN)

37.

38.

Realizar estudo para
monitoramento de rotas de logistica
de urnas via GPS (set./23-COSIN)

Implementar ferramenta para
sugerir quantidade maxima de
eleitores por secao e agregacao de
secgOes (dez./23-COSIN)

PDTIC 2021-2026




Projetos
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Tendo em vista a aprovacido da MGP da STIC, alinhada a institucional, foram
definidos como projetos:

1. (NIC) Evolucao do Processo de Contratagoes de TIC

2. (SERED) Substituicao/ampliagcao dos dispositivos para conexao a VPN
em Postos de Atendimento ao Eleitor fixos, Juntas Eleitorais e
composicao de reserva técnica.

3. (SEDIN) Implantacao de novo servidor NAS, aumentando a seguranca do
Banco de Dados e incluindo nova forma de backup

4. (SESJU) Disponibilizar solugao de Bl para usuarios de outras areas




Resultados-Chave

(KR)
e Indicadores (KPI)

Apresentacdo Modificacdes PDTIC

Nas versoes anteriores do
PDTIC 2021-2026,
somente foram criados
KRs (Resultados-Chave).
Nesta versao, alguns KR
foram transformados em
KPI (Indicadores de
Performance)

4 KRs que nao puderam
ser medidos até o
momento foram excluidos
e incluidas acdes que
podem viabilizar medicao
futura.

23



Alterados para KPI

 KPI - Indicador de Performance
» Observa se o processo / atividade esta sendo executado dentro do
esperado. SO precisa de agcdo se nao alcancar as metas estipuladas.

ID KR Tier 1 2021 2022 Meta 2023
KR1-3.3 Indice de execucao do Plano Anual de Capacitagéo de TIC 20,00 100,00 80,00
KR1-4.1 Realizar publicagdes nao obrigatorias no Connecte-Jus 5,00 10,00 6,00
KR1-4.2 Parpcfl’pgr de 6 iniciativas colaborativas com outros 6rgaos do 0,00 17.00 6,00
- Judiciario
KR1-5.2 Dominio de Infraestrutura no iGovTIC 0,73 0,92 0,90
KR1-5.3 Pergentual de reunides do Comité de Governanca de TIC N/A 100,00 100,00
e realizadas
KR1-5.4 Percentual de reunides do Comité de Gestao de TIC realizadas 125,00 98,89 100,00
KR1-6.2 indice de Execugdo Orgamentaria da TIC acima de 88% 99,92 89,54 88,00
KR1-8.1 Disponibilidade dos servigos essenciais de TIC 99,79 99,29 99,00
KR1-8.7 Percentual de demandas por solugdes de software nao atendidas. 22,67 27,45 28,00
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Estipulada nova meta

PDTIC 2021-2026

ID KR Tier 1 2021 2022 Meta 2023
Aumentar o percentual de servidores da ST| capacitados ao ano
KR1-3.1 de 39,6% para 65% em ano eleitoral e 80% em ano nao eleitoral. i 81,29 80,90
Removidos
KR1-§.1 Aumentar o numero de itens atendidos da LGPD, referentes a STIC de 0
para o.

KR1-8.3 Solucionar pelo menos 80% das nao conformidades consideradas graves
em até 24 meses apos a realizacao da auditoria

KR1-8.4 Atingir, até 2026 , 60% dos requisitos de interoperabilidade nas novas
solucdes de software desenvolvidas no periodo.

KR1-8.5 Aumentar para 10, atée 2026, o numero de solugdes que atendem aos
requisitos de acessibilidade.

 Até o momento, nao foi possivel medir esses indicadores conforme
pi-:-nsado originalmente. Optou-se por incluir as acoes diretamente no
plano.
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