Reunido CSI- 10/05/2022



1 Participantes

Hebert Pinheiro, Antonio Ferreira, Gualter Gongalves, Leana Neves, Gustavo
Adriano, Daniele Cavaignaic, Wellington Silva, Alysson Cristiano

2 VPN

2.1 Definicao
2.1.1 Rede Privada Virtual
2.1.2 Utiliza meio publico (internet) para criar um tunel privado
2.1.3 Ponto de Acesso externo para rede interna
2.1.4 Principal meio de acesso para atacantes (TRE-RN/TSE/GEDAI)

2.2 REVISAO/ALTERACAO DA NORMA DE CONTROLE DE ACESSO EM 2021
2.2.1 Acesso a VPN por padrdo serd bloqueado de segunda a sexta-feira durante a
noite (a partir das 22h até as 6h da manha). As exce¢les serdo tratadas pelo DG;
2.2.2 A solicitacdo devera ser feita pelo Gestor Maximo da Unidade através de SEI
direcionado para a SERED;
2.2.3 Arevalidacdo do acesso ocorrera em meses fixos (janeiro, abril, julho e
outubro) para facilitar a operacionalizacdo por parte da Sered devido a limitacdes da
ferramenta de VPN. Nestes meses 0s acessos serdo bloqueados sendo necessario
envio de SEl solicitando a renovagao do acesso;
2.2.4 O fiscal de contrato pode solicitar acesso temporario VPN para prestadores de
suporte enviando SEl direcionado a COINF devendo o servigo ser acompanhado pelo
fiscal. Esse acesso ndo podera ultrapassar 12h de acesso continuo;
2.2.5 Para que ocorra a autenticacdo da conta de usudrio atualmente é enviado um
token (codigo) para o email institucional. Ocorre que a senha de email da conta de
usudrio é a mesma do e-mail institucional e, portanto, se a conta de usuario for
comprometida o atacante terd acesso ao e-mail institucional e podera recuperar o
token para acessar a VPN. A modificacdo proposta é que seja enviado o token para
um email externo a Justica Eleitoral que possui senha diferente da senha
institucional.

3 Ransomware

3.1 Definicado
3.1.1 Torna inacessivel dados armazenados
3.1.2 Exige pagamento de resgate (bitcoin)
3.1.3 Principal tipo de ataque

3.2 Tipos
3.2.1 Locker

3.2.1.1 Impede acesso ao equipamento

3.2.2 Cripto

3.2.2.1 Impede acesso aos dados



3.3 Infecgado
3.3.1 Por meio de e-mail (spam)
3.3.2 Vulnerabilidades de Sistemas
3.3.3 Contratacdo de Pessoal Interno
3.3.4 Atague como servico (Venda de acesso a redes internas)
3.3.5 VPN
3.4 Protecao
3.4.1 Verificagdo de Vulnerabilidades e Corregao
3.4.2 Protegdo de Endpoint (Antivirus nos computadores)
3.4.3 Cuidado ao abrir links e arquivos

3.4.4 Backup
3.4.4.1 Nuvem
3.4.4.2 Fita
3.4.4.3 Replicagdo de dados



