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TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

PORTARIA N° 786/2021 TRE-MA/PR/DG/STIC/CGTIC

Instituir a Politica de Backup e Restore de Dados no Ambito deste Regional,
com o objetivo de estabelecer diretrizes para o processo de copia e armazenamento dos dados,
visando garantir a sua integridade e disponibilidade.

O DIRETOR-GERAL DA SECRETARIA DO TRIBUNAL REGIONAL
ELEITORAL DO MARANHAO, no uso das atribuicdes que lhe sdo conferidas pelo art. 20 do
Regulamento Interno da Secretaria deste Tribunal,

CONSIDERANDO a necessidade de garantir a disponibilidade dos dados e dos
sistemas de informagao,

CONSIDERANDO a necessidade de definir processos para a realizacdo de copias de
seguranc¢a de dados e sistemas de informagao administrados e armazenados no TRE-MA;

CONSIDERANDO que a seguranca da informagdo ¢ condicdo essencial para a
prestacao de servicos jurisdicionais e administrativos do TRE-MA;

RESOLVE:

Art. 1° Instituir a Politica de Backup e Restore de Dados no ambito deste Regional,
com o objetivo de estabelecer diretrizes para o processo de copia e armazenamento dos dados, visando
garantir a sua integridade e disponibilidade.

Art. 2° Para o disposto nesta Portaria considera-se:

I - administrador de backup: ¢ a unidade responsavel pelos procedimentos de
configuragdo, execucdo e monitoramento de backup e pelo acompanhamento dos testes nos
procedimentos de restore;

II - administrador de recurso: ¢ a unidade responsavel pela operagdao de servigos
ou equipamentos de TIC, bem como pela realizagdo dos testes de restore;

IIT - backup: copia de seguranca de dados computacionais;

IV - backup full: backup em que todos os dados sdo copiados integralmente (copia
de seguranca completa);

V - backup incremental: backup em que somente os arquivos novos ou
modificados desde o ultimo backup completo sdo copiados;

VI - clientes de backup: todo equipamento servidor no qual ¢ instalada a
ferramenta de backup;

VII - disponibilidade: propriedade da informacdo que garante que ela serad
acessivel e utilizavel sempre que demandada;
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VIII - integridade: propriedade que garante que a informagdo mantém todas as
caracteristicas originais estabelecidas pelo proprietario;

IX - midia: meio fisico no qual se armazenam os dados de um backup;

X - retencdo: periodo de tempo em que o conteudo da midia de backup deve ser
preservado;

XI - restore: restauragdo de arquivos computacionais;

XII - replicacao de backup: copia de seguranca realizada a partir do backup
original, podendo ser armazenada em outro datacenter ou na nuvem.

Art. 3° Nao estdo cobertos por esta politica os dados armazenados em
microcomputadores, notebooks e dispositivos méveis, para os quais eventuais copias de seguranga sao de
responsabilidade do usudrio.

Art. 4° A Secdo de Suporte a Redes Locais (SERED) sera o administrador de backup,
responsavel pela elaboracdo de politica e procedimentos relativos aos servidores de backup, de acordo
com as normas aplicaveis.

Art. 5° E atribui¢dio do administrador de backup:
I - providenciar a criagdo e manutencdo dos backups;
II - configurar a ferramenta de backup;
III - supervisionar manutencdes periddicas dos dispositivos de backup;
IV - efetuar testes de backup e auxiliar nos procedimentos de restore;

V - verificar diariamente os eventos gerados pela ferramenta de backup, tomando as
providéncias necessarias para remediagdo de falhas;

VI - restaurar os backups em caso de necessidade;
VII - gerenciar mensagens e logs dos backups;

VIII - comunicar ao administrador de recurso os erros e as ocorréncias nos backups;

IX - propor modificagdes visando o aperfeicoamento da politica de backup.

Paragrafo tnico. O servico de backup deve ser orientado para a restauracdo das
informagdes no menor tempo possivel, principalmente havendo indisponibilidade de servigos que
dependam da operagdo de restore.

Art. 6° E atribui¢io do administrador de recurso:

I - solicitar a inclusdo do recurso nas rotinas de backup e restore fornecendo as
informacdes relativas ao backup, como servidor e dados a serem incluidos;

II - dar permissdo ao administrador de backup para configurar e modificar a
ferramenta cliente de backup no servidor;

III - validar o resultado do restore.
Art. 7° A criacdo e a operagao dos backups deverao obedecer as seguintes orientagoes:
I - criacdo de backups:

a) o backup deverd ser criado na ferramenta de backup, seguindo as orientacdes
conforme solicitado pelo administrador de recurso;

b) o backup devera ser programado para execu¢ao automatica em horarios de menor
ou nenhuma utilizagdo dos sistemas e da rede, conforme definicdo do administrador de backup em
conjunto com o administrador de recurso.

II - operagao de backups:

a) o backup deverd ser operado e monitorado pelo administrador de backup;
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b) para cada backup realizado, deve ser gerado relatério automatizado pela propria
ferramenta de backup, confirmando a execucdo da operacao;

c) em caso de problemas na operacdo de backup, as causas deverdo ser analisadas,
reparadas e, quando necessario, um novo backup devera ser imediatamente realizado.

Art. 8° A configuragdo e a monitoracdo das funcionalidades relativas ao banco de dados
serdo de responsabilidade do administrador de recurso.

Art. 9° Os backups deverao seguir politicas diferenciadas de acordo com o tipo de dado e
0 ambiente computacional, como disposto a seguir:

I - quanto ao periodo de realizagdo do backup:

a) didrio: devera ser programado para execucao no intervalo entre as 20h e as 5h do
dia seguinte, de segunda a sexta;

b) semanal: devera ser programado para execu¢do no intervalo entre as 20h de
sédbado e as 12h do domingo;

c) mensal: devera ser programado para execucdo no intervalo entre as 20h do
ultimo dia do més e as Sh do dia seguinte.

II - quanto a aplicagdo e retencdo do backup:
a) em ambiente de produgdo:

al) proveniente de servidor de arquivos e correio eletronico: didrio, com retengdo
de 14 dias; semanal, com reten¢ao de 8 semanas; ¢ mensal, com retengdo de 12 meses;

a2) proveniente de servidor de aplicacdo: diario, com retengdo de 7 dias; semanal,
com retencdo de 4 semanas; ¢ mensal, com reten¢do de 6 meses;

a3) proveniente de banco de dados: diario, com reten¢ao de 28 dias; semanal, com
retencdo de 12 semanas; ¢ mensal, com retengao de 24 meses.

b) em ambiente de homologacao:

b2) proveniente de servidor de aplicagdo: didrio, com retencdo de 7 dias; semanal,
com retengdo de 4 semanas;

b3) proveniente de banco de dados: didrio, com reten¢do de 14 dias; semanal, com
retencdo de 8 semanas.

IIT - quanto a replicagdo: devem ser feitas copias dos backups e armazenadas,
preferencialmente, em ambientes separados.

Paragrafo tnico. Os backups de dados provenientes de fontes ndo especificadas neste
artigo deverao seguir a mesma politica especificada para o backup dos servidores de aplicagdo. Caso nao
haja distingdo entre ambiente de produgdo e homologacao para este ativo, deve ser seguida a politica para
backup de servidores de aplicacdo em ambiente de homologacao.

Art. 10° Expirado o prazo de retencdo dos dados armazenados, o espago de
armazenamento podera ser reutilizado.

Art. 11° A recuperagao de backups devera obedecer as seguintes orientagdes:

I - 0 usuario que necessitar recuperar arquivos devera registrar o pedido através de
chamado contendo, obrigatoriamente, as informag¢des sobre o usudrio, o arquivo a ser recuperado, o
subdiretorio de localizagao e a data da versao que deseja recuperar;

IT - o chamado ser4d encaminhado ao administrador de backup, que ap6s a conclusao
da tarefa, realizara o fechamento do chamado indicando ao solicitante a restauragdo do arquivo;

IIT - os bancos de dados serao restaurados pelo administrador de recurso, devendo o
administrador de backup auxilia-lo na tarefa de restore;

Art. 12° Os backups de producao deverao ser testados periodicamente.

§1° Havendo deteccao de falha ao efetuar o backup ou se este estiver incompleto,
novo backup devera ser executado com vistas ao seu armazenamento.
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§2° Havendo reincidéncia da execugao descrita no §1° deste artigo, o administrador
de backup devera registrar incidente e submeté-lo a apreciagdo do administrador de recurso com vista
a corregdo da aplicagdo do backup.

Art. 13° Quaisquer procedimentos programados nos equipamentos computacionais
fisicos ou virtuais e que impliquem em riscos de funcionamento com interrup¢ao dos sistemas € servigos
essenciais do TRE-MA somente deverao ser executados apds a realiza¢ao do backup dos seus dados.

Paragrafo tnico. Em casos excepcionais em que a urgéncia justifique, desde que
autorizados pelo Secretario de Tecnologia da Informagao e Comunicagao, os procedimentos mencionados
no caput deste artigo poderdo ser executados sem a realizacdo de backup.

Art. 14° Fica estabelecido o prazo de sessenta dias, a contar da data de publicagdo desta
Portaria para ado¢do das providéncias necessarias a implementacao plena desta politica de backup.

Art. 15° Esta Portaria entra em vigor na data de sua publicagdo.

Luann de Matos Oliveira Soares
Diretor-Geral
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