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PREAMBULO

PROCESSO: SEI n. 0008122-62.2024.6.27.8000.

ATO ORIGINARIO: Plano de Auditoria de Longo Prazo (PALP) 2022 a 2025, aprovado pela
Portaria TRE/MA n. 1.581/2021 (SEl n. 0009517-94.2021.6.27.8000) e Plano Anual de
Auditoria (PAA) 2024, aprovado pela Portaria TRE/MA n. 1.851/2023 (SElI n. 0012596-
13.2023.6.27.8000).

OBJETIVO: Avaliar a gestdo de seguranca da informa¢do no @mbito do TRE-MA, de modo a
certificar-se da conformidade e da adogdo de programa de tratamento e gestao de resposta a
incidentes, utilizando como critério principal o framework CIS Controls (The Center for Internet

Security) versdo 8.

ATO DE DESIGNAGAO: Memorando n. 1.069/2024 — TRE-MA/PR/AI, de 29/11/2024 (id.
1994942, SEl n. 0012596-13.2023.6.27.8000).

PERIODO ABRANGIDO PELA AUDITORIA: maio/2024 a novembro/2024.

PERIODO DE REALIZACAO DA AUDITORIA: a) Planejamento — maio a junho/2024; b) Execucdo

— julho a outubro/2024; e c) Relatério — novembro/2024.

UNIDADE AUDITADA: Secretaria de Tecnologia da Informag¢do e Comunicagdo — STIC.



RESUMO

A presente auditoria tem como objeto avaliar, no ambito do Tribunal Regional
Eleitoral do Maranhdo, a gestdo de resposta a incidentes da organizacdo, utilizando como
critério o Controle 17 do framework CIS Controls versao 8, que se concentra na Resposta a
Incidentes.

Em sintese, os objetivos desta agdo de controle consubstanciaram-se em verificar
a eficacia das praticas atuais e propor melhorias que garantam uma resposta adequada e
eficiente a incidentes de seguranca, avaliando se a organizacdo possui um plano formal de
resposta a incidentes; estd preparada para lidar com uma possivel crise cibernética; e, realiza
analises pds-incidentes para prevenir futuros incidentes semelhantes.

Ao término dos trabalhos, a principal inconformidade identificada foi a auséncia
de planejamento e procedimentos de conducdo de exercicios de simulacdo e testes de
resposta a incidentes rotineiros e cenarios para preparar o pessoal-chave envolvido no
processo para responder a incidentes no mundo real e para validacdo da politica e planos
existentes.

Os beneficios decorrentes da implementacdo das medidas corretivas propostas
sdo qualitativos, correspondentes ao aperfeicoamento da gestdo e governanca de TIC no que

toca a seguranca da informagao.
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I. INTRODUGCAO

1. A presente auditoria tem como objetivo avaliar a gestdo de seguranca da
informacdo no ambito do Tribunal Regional Eleitoral do Maranhdo (TRE-MA), com base nos
critérios estabelecidos pelo CIS Controls (The Center for Internet Security), versdo 8,
especificamente o Controle 17 - Gestdo de Resposta a Incidentes. Este controle visa
desenvolver e manter uma capacidade de resposta a incidentes por meio de politicas, planos,
procedimentos, funcées definidas, treinamentos e comunicagbes, preparando a organizacao
para detectar e responder rapidamente a ataques.

2. A gestdo de seguranca da informacdo é um processo fundamental para proteger
os ativos de informacdo contra ameacas diversas, garantindo a confidencialidade, integridade
e disponibilidade dos dados. Em um cendrio cada vez mais digital e conectado, a capacidade
de identificar e responder a incidentes de seguranca de maneira eficiente e eficaz torna-se
crucial. A auséncia de uma gestdo robusta pode levar a perdas significativas de dados,
interrupgdes de servico e impactos financeiros e reputacionais negativos.

3. O Controle 17 do CIS Controls versao 8 enfatiza a importancia de uma abordagem
estruturada para a resposta a incidentes. Isso inclui o desenvolvimento de politicas e planos
detalhados, a realizacdo de exercicios de simulacdo e testes de resposta a incidentes, e a
capacitagdo continua do pessoal-chave. Essas praticas ndao apenas melhoram a prontidao da
organizacao para enfrentar incidentes, mas também permitem a valida¢do e o aprimoramento
continuo das politicas e procedimentos de seguranga.

4. Dessa forma, a auditoria visa certificar-se da conformidade do TRE-MA com os
requisitos do Controle 17, identificando areas de melhoria e recomendando agbes para
fortalecer a postura de seguranca da informacdo da instituicao.

5. Cabe destacar a atuagao consonante desta Se¢ao de Auditoria de Tecnologia da
Informacdo e Comunicacdo e de Governanga — SATIG, em cumprimento ao estabelecido no
Plano de Auditoria de Longo Prazo (PALP) 2022 a 2025, aprovado pela Portaria TRE/MA n.
1.581/2021 (SEl n. 0009517-94.2021.6.27.8000) e Plano Anual de Auditoria (PAA) 2024,
aprovado pela Portaria TRE/MA n. 1.851/2023 (SEI n. 0012596-13.2023.6.27.8000), realizando
exames de auditoria no processo de gestdo de seguranca da informacao.

6. Neste contexto, a presente auditoria apoiou-se no Plano de Trabalho n. 01/2024

(id. 2151185, SEI n. 0008122-62.2024.6.27.8000) estabelecido pela SATIG.
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7. Compuseram a equipe de auditoria a servidora Sara Aguiar Gomes (matricula
3099950) e o servidor Moisés Dantas Linhares (matricula 30990117).
8. O possivel achado encontrado e as respectivas recomendagdes emitidas por esta

unidade foram materializados no Quadro de Achados (id. 2344131, SElI n. 0008122-
62.2024.6.27.8000) e encaminhados para a unidade auditada.

9. A unidade auditada se manifestou quanto ao possivel achado, e suas respostas
foram consideradas e incluidas neste Relatério de Auditoria.

10. Todos os exames realizados se pautaram em procedimentos e técnicas de
auditoria aplicaveis a Administracdo Publica e nenhuma restricdo foi imposta quanto ao

método ou a extensdo dos trabalhos realizados.

Il. VISAO GERAL DO OBJETO AUDITADO

11. O objeto auditado nesta andlise é o processo de gestdo de seguranca da
informagdo do Tribunal Regional Eleitoral do Maranhdo (TRE-MA), com foco especifico no
Controle 17 - Gestdo de Resposta a Incidentes, conforme estabelecido pelo framework CIS
Controls (The Center for Internet Security), versao 8. Este controle é fundamental para garantir
gue a organizacdo esteja preparada para responder de maneira eficiente e eficaz a incidentes
de seguranca, minimizando os impactos adversos e assegurando a continuidade das
operagoes.

12. Um programa de seguranca cibernética deve incluir protecdo, detecgado, resposta
e recuperagdao. Muitas instituigdes negligenciam resposta e recuperagdo, optando por
restaurar sistemas comprometidos, sem abordar as causas. A resposta a incidentes visa
identificar, responder e remediar ameagas antes que causem danos. Sem um entendimento
completo de um incidente, as defesas se tornam ineficazes.

13. A equipe de resposta deve treinar periodicamente com cenarios ajustados as
ameacas que a instituicdo enfrenta, garantindo que todos entendam suas funcGes e
identificando lacunas nos planos. O Controle CIS 17 oferece etapas prioritarias que melhoram
a seguranca e devem integrar qualquer plano abrangente de resposta a incidentes.

14. Através desta auditoria, buscamos identificar areas de melhoria e recomendar

acdes que possam aprimorar a capacidade do TRE-MA em responder a incidentes de
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seguranca de forma eficaz, assegurando uma gestdao de seguranca da informacdo sdlida e
confiavel.

15. Esta visdo geral oferece um contexto abrangente para a leitura do relatério,
destacando o processo de gestdo de seguranca da informacdo do TRE-MA. A andlise detalhada
subsequente abordard as conclusdes da auditoria e fornecera recomendagdes praticas para
aprimorar ainda mais a capacidade do TRE-MA em responder a incidentes de seguranca de

maneira eficiente e eficaz.

lll. OBJETIVO DA AUDITORIA

16. Este trabalho de auditoria tem como objetivo avaliar a gestdo de seguranca da
informacdo no ambito do TRE-MA, de modo a certificar-se da conformidade e da adogdo de
programa de tratamento e gestdo de resposta a incidentes, utilizando como critério principal

o framework CIS Controls (The Center for Internet Security) versao 8.

IV. QUESTOES DA AUDITORIA

17. Os testes para a realizagao desta auditoria foram elaborados pela SATIG a partir

das seguintes questdes de auditoria, conforme tabela abaixo:

Questoes de Auditoria

Q1. A organizagao possui um plano formal de resposta a incidentes?

Q2. A organizagdo esta preparada para lidar com uma possivel crise cibernética?

Q3. A organizagdo realiza andlises pds-incidentes para prevenir futuros incidentes
semelhantes?
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V. ESCOPO

18. O escopo é importante para direcionar os trabalhos e dar conhecimento mais
abrangente da auditoria para a Alta Administracdo e para a unidade auditada.

19. A necessidade de se proteger dados é premente na sociedade moderna. Para os
orgdos da Administracdo Publica, que se utilizam de inUmeros relacionamentos com
colaboradores, empresas e prestadores de servico para a consecucao de suas atividades, a
seguranca da informacdo se torna fundamental.

20. Diante disso, selecionou-se como objeto de avaliagdo para esta auditoria o
Controle 17 do The Center for Internet Security (CIS Controls) versao 8, denominado Gestao de
Resposta a Incidentes. Segundo o CIS, esse é um programa para desenvolver e manter uma
capacidade de resposta a incidentes (por exemplo, politicas, planos, procedimentos, fun¢des
definidas, treinamento e comunicagGes) para preparar, detectar e responder rapidamente a

um ataque.

VI. CRITERIOS

21. Os critérios utilizados como parametros para fundamentar as avaliacGes

apresentadas neste trabalho foram:
a) CIS Controls Framework — Versao 8 (Maio/2021);

b) Resolugdo CNJ n. 396/2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

c) Resolugdo TSE n. 23.644/2021, que dispGe sobre a Politica de Seguranca da

Informagdo (PSI) no ambito da Justiga Eleitoral;

d) Portaria CNJ n. 162/2021, que trata sobre Protocolos e Manuais criados pela
Resolugdo CNJ n. 396/2021, que instituiu a Estratégia Nacional de Seguranga Cibernética do

Poder Judicidrio (ENSEC-PJ);

e) Decreto n. 9.637/2018, que Institui a Politica Nacional de Seguranca da

Informacao;

f) Portaria TRE-MA n. 101/2024, que atualiza o processo de gerenciamento de

incidentes no ambito da Secretaria de Tecnologia da Informacdo e Comunicacao;
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g) Portaria TRE-MA n. 939/2022, que cria a Equipe de Tratamento e Resposta a
Incidentes em Redes computacionais (ETIR) da Justica Eleitoral do Maranhao e disciplina suas

atividades;

h) Portaria TRE-MA n. 143/2022, que institui o Comité de Crise Cibernética e define

a sala de situagdo;

i) Portaria TRE-MA n. 1647/2021, que estabelece nova composi¢cdo da Comissdo de

Seguranga da Informagdo e complementa as suas atribuigcdes;

j) Instrucdo Normativa TRE-MA n. 6/2022, que dispGe sobre regras e procedimentos
empregados pela Equipe de Tratamento e Resposta a Incidentes em Redes computacionais da

Justica Eleitoral do Maranhdo;

k) Plano de Conscientizacdo e Treinamento em Seguranca da Informagdo e
Comunicagdo 2022 - TRT 162 Regido. Disponivel em: https://www.trt16.jus.br/governanca-
institucional/governanca-de-tic/planos-de-tic (Planos de TIC | Portal do TRT 162 Regido -

Maranh3do).

VIl. ACHADOS DE AUDITORIA

22. Os achados representam o resultado dos testes de auditoria aplicados e das
informacgdes coletadas nas entrevistas, questionadrios, analises documentais e correlagao de
informacdes conforme Programa de Auditoria.

23. Apds a realizacdo dos testes, e com base nas informacGes respondidas pela area

de Tecnologia da Informacdo, chegou-se as seguintes conclusdes apresentadas abaixo:

ACHADO 1: AUSENCIA DE PLANEJAMENTO E PROCEDIMENTOS DE CONDUGAO DE EXERCICIOS DE
SIMULAGAO E TESTES DE RESPOSTA A INCIDENTES ROTINEIROS E CENARIOS PARA PREPARAR O PESSOAL-CHAVE
ENVOLVIDO NO PROCESSO PARA RESPONDER A INCIDENTES NO MUNDO REAL E PARA VALIDAGAO DA POLITICA E
PLANOS EXISTENTES.

24, Situacdo encontrada: Conforme resposta ao questionario e correlagdo entre as
informacdes obtidas, constatou-se que ndo ha planejamento, nem procedimentos de
exercicios de simulacdo e testes de resposta a incidentes rotineiros e cendrios para
preparar o pessoal-chave envolvido no processo para responder a incidentes no

mundo real e para validagao da politica e planos. Os exercicios precisam testar os
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canais de comunicacdo, tomada de decisdo e fluxos de trabalho, e ser realizados
anualmente, no minimo.
Critérios de auditoria:

CIS Controls Framework - Versao 8 - Controle 17, Medida de Seguranca 17.7;
Resolugdo CNJ n. 396/2021, art. 11, I, lll, X e XI, art. 19, IV e VI;

Portaria CNJ n. 162/2021, Anexo Il - Protocolo - Gerenciamento de Crises Cibernéticas
do Poder Judiciario, subitem 4.1, "f* e "g"; e Anexo V - Manual de referéncia -
Prevencdo e Mitigacdo de Ameacas Cibernéticas e Confiancga Digital, itens 28,"a" e "b",
33,"i"e"q".

Evidéncias:

PT.E.2.0 — Formuldrio 2 (QuestGes 1 e 2).

Possiveis causas:

Possivel deficiéncia nos controles internos da(s) unidade(s) responsavel(is) pelo

planejamento, tratamento e respostas a incidentes de seguranca;

N3o adocdo de boas praticas de Seguranca da Informacdo estabelecidas na medida de
seguranca 17.7 do controle 17 do CIS Controls - versao 8.

Consequéncias do achado:

Risco potencial a capacidade de resposta a incidentes de seguranca reais,
comprometendo a melhoria continua da postura de seguranca;

Risco potencial de impacto na continuidade das atividades essenciais do TRE-MA,
incluindo perda de dados e interrupc¢ao de servicos.

Risco potencial de impacto na imagem e reputacdo da instituicdo;

Potencial comprometimento da confidencialidade, integridade e disponibilidade das
informacgdes da Justica Eleitoral;

Potencial exposicdao indevida de informagdes, sistemas e processos criticos da
organizacgao.

Manifestagao da unidade auditada sobre o achado:

Despacho n. 91315/2024 — TRE-MA/PR/DG/STIC/SESEC (id. 2345326, SEI n. 0008122-
62.2024.6.27.8000): “Em atencdo ao Memorando n? 1385/2024 - TRE-
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MA/PR/AI/SATIG (doc. 2344088), informamos nossa concordancia com o Item Al da
Matriz de achados e com a recomendacdo.”

30. Analise sobre a manifestagdao da unidade auditada: A unidade auditada corrobora o
achado, motivo pelo qual apresentamos a proposta de encaminhamento a seguir.

31. Proposta de encaminhamento: Ante o exposto, recomenda-se:
A Secretaria de Tecnologia da Informacdo e Comunicacdo (STIC), a implementacdo de
Planejamento e Procedimentos de conducao periddica de Exercicios de Simulacdo e
Testes de Resposta a Incidentes, bem como a utilizacdo dos relatdrios destes exercicios
para melhorar e ajustar a politica e os planos existentes.

32. Conclusao: A manifestagao da unidade auditada corrobora o achado de auditoria e a
recomendacdo apresentada no Quadro de Achados (id. 2344131, SEI n. 0008122-
62.2024.6.27.8000), razao pela qual mantém-se a proposta de encaminhamento

constante no item 31 deste Relatodrio.
VIIl. CONCLUSAO

33. No cenario mundial, as informagdes sdo um dos ativos organizacionais mais
valiosos e, portanto, protegé-las adequadamente de ameagas digitais tornou-se meta
essencial para garantir a sobrevivéncia e a confianca da sociedade na continuidade dos
servicos prestados. A Gestdo de Resposta a Incidentes faz parte de um conjunto abrangente
de praticas, politicas e controles planejados para proteger as informacdes contra ameacas
cibernéticas, acesso ndo autorizado, vazamento de dados confidenciais, uso indevido e outras
formas de violagao digital.

34, Além disso, a Gestdo de Resposta a Incidentes é tida como medida essencial em
um sistema de protecdo organizacional, pois sabe-se que, em termos de seguranca da
informacdo e seguranca cibernética, ndo existem sistemas ou organizacées 100% seguros.
Portanto, para que sistemas, servicos e processos possam ter maior resiliéncia e resistir a
eventos de risco, contar com mecanismos eficientes de identificacdo e de resposta a
incidentes é parte fundamental para o sucesso na protegdao organizacional.

35. Esta auditoria interna teve como objetivo avaliar a gestdao de seguranga da
informacdo no ambito do Tribunal Regional Eleitoral do Maranhdo (TRE-MA), com base nos

critérios estabelecidos pelo CIS Controls (The Center for Internet Security), versdo 8,
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especificamente o Controle 17 - Gestdo de Resposta a Incidentes. Este controle visa
desenvolver e manter uma capacidade de resposta a incidentes por meio de politicas, planos,
procedimentos, funcdes definidas, treinamentos e comunica¢des, preparando a organizagao
para detectar e responder rapidamente a ataques.

36. No tocante a implementacdo do controle 17 do CIS Controls v8 - Desenvolvimento
e implementacdo de uma infraestrutura de resposta a incidentes, verificou-se que o Tribunal,
embora tenha estabelecido praticas significativas para gestdo de resposta a incidentes,
apresenta uma necessidade critica de implementar exercicios regulares de simulacdo (Medida
de Seguranca 17.7). Esses exercicios sdo essenciais para validar os planos existentes, treinar
as equipes envolvidas e garantir que todos os canais de comunicacao estejam funcionando

adequadamente durante um incidente real.
IX. PROPOSTAS DE RECOMENDACAO

37. Diante do exposto, submete-se o presente relatdrio a consideracdo do Dirigente
da Auditoria Interna (Al), para posterior encaminhamento ao Exmo. Presidente deste Egrégio
Tribunal, destacando a recomendacdo sugerida a Secretaria de Tecnologia da Informacdo e
Comunicacdo (STIC), conforme detalhamento a seguir:

38. Recomendar que a STIC implemente Planejamento e Procedimentos de conducgdo
periodica de Exercicios de Simulacdo e Testes de Resposta a Incidentes, bem como a utilizacdo

dos relatdrios destes exercicios para melhorar e ajustar a politica e os planos existentes.

E o Relatdrio.

S&o Luis/MA, 4 de dezembro de 2024.
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