TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

Estudos Técnicos Preliminares
ABES — Associacao Brasileira Das Empresas De Software

1 NECESSIDADES DA ADMINISTRACAO

1.1 DESCRICAO SUCINTA

1.1.1  Contratagdo de suporte e de atualizagdo para os seguintes programas, para os bancos de
dados do Oracle Database hospedados no TRE-MA:
Oracle Advanced Security - Processor Perpetual — 4 licengas
Oracle Data Masking and Subsetting Pack - Processor Perpetual — 4 licengas
Oracle Audit Vault and Database Firewall - Processor Perpetual — 4 licengas

1.2 JUSTIFICATIVA DA NECESSIDADE

1.2.1  NO1: Aprimorar medidas técnicas de seguranga da informagdo visando defesa, protegdo
e monitoramento de dados organizacionais nos bancos de dados Oracle hospedados no
site da contratante ¢ assegurar que estejam em conformidade com os normativos a seguir:

o Resolucao CNJ n° 290/2021, que trata do protocolo de gerenciamento de crises
cibernéticas no ambito do Poder Judiciario.

o Resolucdo CNJ n° 291/2021, que trata do protocolo de investigacdo de ilicitos
cibernéticos no ambito do Poder Judicirio

o Resolugcio CNJ n°292/2021, CNJ que trata do protocolo de prevengédo de incidentes
cibernéticos no ambito do Poder Judiciario.

o Resolucdo CNJ n° 325/2020, de 29/06/2020, que trata da estratégia Nacional do
Poder Judiciario 2021-2026

o Resolu¢do CNJ n°® 370/2021 (ENTIC-JUD), que trata da Estratégia Nacional de
Tecnologia da Informag¢do e Comunicagdo do Poder Judicidrio (ENTICJUD),
conforme objetivos indicados adiante:

e Perspectiva: Processos internos — Objetivo: 2-Aprimorar a seguranc¢a da
informacio e a gestio de dados

o Resolucido CNJ n° 396/2021 (ENSEC-PJ), que trata da estratégia Nacional de
Seguranga Cibernética do Poder Judiciario (ENSEC-PJ)

o LGPD - Lei Geral de Protecao de Dados, que ¢ a lei brasileira que regulamenta
questdes relacionadas ao compartilhamento, tratamento e armazenamento de dados

o Programa Nacional de Ciberseguranca da Justica Eleitoral — TSE, baseada em
cinco eixos estruturantes, a saber: (1) pessoas e unidades organizacionais, (2)
politicas e normatizacdo, (3) ferramentas automatizadas, (4) servigos especializados,
e (5) sensibilizagdo e conscientizacdo.

NO02: Assegurar a equipe de administradores de banco de dados Oracle o instrumental adequado
para operacionalizar diretrizes e recomendacdes da Politica de Seguranca a Informagdo e para a
condugdo de projetos em convergéncia aos seguintes objetivos estratégicos do TRE-MA:
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o Perspectiva: Gestao e Inovacdo — Objetivo: Aprimorar a Infraestrutura e
Governanca de TIC

o Perspectiva: Gestao e Inovacdo — Objetivo: Promover a Protecdo de Dados e
Seguranca Cibernética

NO03: Alinhamento ao PDTIC 2021-2026 do TRE-MA

o Definir e executar atividades de gestdo da seguranga dos recursos de processamento
da informagdo, inclusive dos recursos de computa¢do em nuvem

1.3 RESULTADOS ESPERADOS

1.3.1

a)
b)

c)

d)

e)
1.3.2

a)

b)
c)

d)

e)
1.3.3
a)
b)
©)
d)

RO1: Prevencdo, detec¢io e auditoria de incidentes de seguranga da informag@o nos
bancos de dados Oracle:

Prevencgao ativa contra acessos indevidos;

Prevencéo ativa contra execuc¢do de comandos maliciosos a partir de acessos autorizados;
Restricdo prévia de acessos indevidos, baseada em politica de seguranga que envolva
restrigdes de acesso de horario, enderecos IP, aplicagdes, contas;

Detecgdo, em tempo real, de tentativas de violagdo de politica de seguranga;

Coleta unificada de auditoria de dados sensiveis, com historico de acessos.

R02: Redugao de probabilidade de exposi¢do de dados dos bancos de dados Oracle:
Protecdo contra exposi¢do de dados decorrentes de roubo, perda, sequestro de midia de
armazenamento e backups de banco de dados roubados ou perdidos;

Protecdo na entrega de dados a terceiros, garantindo o acesso somente a quem de direito;
Restricdo de visualizagdo de dados sensiveis diretamente na requisicao de dados, sem que
haja necessidade de revisdo de sistemas corporativos que o acessam, ou seja, sem
alteracdo do codigo-fonte;

Restricdo de visualizagdo de dados sensiveis por ferramentas de acesso direto ao banco
de dados;

Reducao de pontos com replicagdo de dados originados no ambiente produtivo;

RO03: Redugao de danos ou a¢des maliciosas originadas de dentro do 6rgao:
Protecdo contra abusos e ataques gerados a partir de “contas de administra¢do”.
Protecao contra erros ocasionados por excesso de privilégios;

Protecdo contra-ataques e roubos originados por acessos autorizados;

Reducao de danos em caso de extravio ou divulgagdo de contas de administragao.

1.4 FUNDAMENTACAO LEGAL

a)
b)

c)

d)

Lei n® 13.709/2018: Lei Geral de Prote¢ao de Dados (LGPD);

Decreto n° 9.637/2018: Institui a Politica Nacional de Seguranca da Informagao, dispoe
sobre a governanga da seguranga da informagao;

Resolugdo CNJ n°® 363/2021: Estabelece medidas para o processo de adequagdo a Lei
Geral de Protecdo de Dados Pessoais a serem adotadas pelos tribunais;

Resolucdo TSE n° 23650/2021: Institui a Politica Geral de Privacidade e Protecdo de
Dados Pessoais no ambito da Justica Eleitoral;



TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

e) Resolugdo n® 23.644/2021: Dispde sobre a Politica de Seguranga da Informacgao (PSI) no

ambito da Justica Eleitoral.

1.5 REFERENCIAS TECNICAS

a) NBRISO/IEC 27001:2013;
b) NBR ISO/IEC 27002:2013;
c) NBRISO/IEC 27005:2019

2 REQUISITOS DA CONTRATACAO

2.1 REQUISITOS DO NEGOCIO

Trata-se, resumidamente, de atender as necessidades de seguranga relacionadas a analise,
detecgdo e gerenciamento de vulnerabilidades no banco de dados Oracle no TRE-MA. A solugdo

devera garantir a compatibilidade de versdo com o Oracle Database Enterprise Edition do
ambiente de produgdo do contratante e versoes advindas de atualizagdo e corre¢des de falhas,
enquanto estiverem vigentes os servigos de suporte ¢ atualizacao.

2.2 REQUISITOS DE GARANTIA E MANUTENCAO

2.2.1
222

A empresa devera prestar suporte por 48 meses.

A empresa contratada deve prestar servicos de suporte e atualizagdo de versdo, com
atendimento de chamados em tempo habil no caso de falhas, davidas, atualizagdes e
suporte.

2.3 REQUISITOS DE SEGURANCA DA INFORMACAO

2.3.1

Os servigos deverdo ser executados em conformidade com as normas da Politica de
Seguranca da Informacao do Tribunal.

2.4 REQUISITOS TECNOLOGICOS

24.1

242

243
244

245

Disponibilizar pelo periodo de vigéncia da contratagdo a atualizacdo das licengas dos
programas de seguranca Oracle, visando manté-los atualizados de acordo com as ultimas
versdes disponibilizadas pela ORACLE, bem com através da aplicagdo de pacotes
corretivos ¢ evolutivos (patches);

Oferecer suporte técnico no padrao OSS-ORACLE Suport Service, 7 (sete) dias por
semana, 24 (vinte e quatro) horas por dias, aos softwares ORACLE, através de discagem
telefonica gratuita, prestado diretamente pela Central de Suporte da ORACLE e suporte
técnico web via portal da ORACLE;

Fornecer as credenciais de acesso ao Portal MY ORACLE SUPPORT;

Disponibilizar referéncias e informacdes técnicas através da internet, com acesso pelo
enderego eletrdnico MY ORACLE SUPPORT (https://support.oracle.com), que inclui
biblioteca eletronica, forum de debates, informacdes sobre produtos e banco de
problemas/solugdes;

Disponibilizar, 24 (vinte e quatro) horas e 7 dias por semana, sem dnus adicionais, acesso
a Base de Conhecimento Mundial sobre produtos ORACLE contemplados no objeto
deste Termo;
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3 ESTIMATIVA DAS QUANTIDADES, MEMORIAS DE CALCULO E
DOCUMENTOS

Serdo contratados suporte e atualizagdo de 4 licencas de cada uma das 3 options mencionadas
nesse documento, totalizando 12 licencas, pois 4 é a quantidade de licengas do produto “Oracle
Database” que o Tribunal possui atualmente, sendo que todas estdo em uso e precisam da protegao
mencionada neste documento.

4 LEVANTAMENTO DE MERCADO E JUSTIFICATIVA DA ESCOLHA DO TIPO
DE SOLUCAO A CONTRATAR

A tecnologia de bancos de dados Oracle ¢ utilizada em toda a Justiga Eleitoral, bem como na
maior parte das organiza¢des de grande porte dos setores publico e privado. Neste Tribunal, a
solucdo ¢ utilizada desde o inicio da informatizagdo, tendo sido continuamente atualizada e
ampliada de acordo com o crescimento da infraestrutura, sendo hoje responsavel pelo
gerenciamento dos dados de todos os sistemas eleitorais e administrativos. Trata-se, portanto, de
um componente critico da infraestrutura tecnologica do Tribunal.

Por definicdo, a aquisigdo dos produtos acompanha 12 meses de garantia com 0s servigos suporte
e atualizagdo inclusos. Findo esse periodo, a renovagdo anual é necessaria.

Com a aquisi¢ao dos servigos de atualizagdo e suporte para as licengas de programas de seguranga
de uso do Oracle Database Enterprise Edition, teremos acesso, dentre outras coisas, a atualizagdo
de versdo dos programas Oracle; disponibilizacdo de patches de correcdo, upgrade, seguranca;
acesso a scripts de update; abertura de chamados técnicos ilimitados 24x7; acesso a base de
conhecimento de todos os produtos Oracle, para estudo ¢ aprimoramento da equipe (manuais
técnicos, tutoriais, etc.). O objeto proposto encontra-se em alinhamento com o Planejamento
Estratégico Institucional e de TI do Tribunal.

A essencialidade e necessidade da contratacdo do servico de atualizagdo e suporte para as licengas
dos programas de seguranca de uso do Oracle Database Enterprise Edition estender-se por mais
de um exercicio financeiro reside nos seguintes fatos:

() As licengas adquiridas por este tribunal sdo de natureza perpétua

@ Existe a necessidade de manter a versdo dos programas de seguranga que compdem o
sistema de Gerenciamento de Banco de dados sempre atualizadas para se usufruir das
melhorias e/ou correcdo de defeitos, além da mitigagdo de vulnerabilidades que
facilitariam a ataques externos a base

3) Suporte e documentagdo adequada para tratar defeitos de natureza do hardware ou do
software.

Cabe ratificar que o sistema de banco de dados comporta servigos auxiliares ¢ necessarios a
Administragdo, no desempenho de suas atribuigdes, que se interrompidos podem comprometer a
continuidade de suas atividades, podendo implicar em inconsisténcia e quebra de continuidade no
fornecimento dos servigos da Justica Eleitoral do Maranhdo oferecidos aos cidadaos.
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S ESTIMATIVAS DE PRECOS OU PRECOS REFERENCIAIS

Foram solicitadas propostas de empresas parceiras Oracle ¢ o valor médio da contratagdo anual
para as 3 options foi de R$ 117,166.68 (cento e dezessete mil, cento e sessenta e seis e sessenta
e oito centavos).

6 DESCRICAO DA SOLUCAO COMO UM TODO

6.1. Definicdo: Solucdo de tecnologia da informacdo consistente em servigo de natureza
continuada, abrangendo as seguintes options de banco de dados:

a) Oracle Advanced Security - Transparent Data Encryption: ajuda a atender aos requisitos
regulamentagdes e de privacidade, exigidos por leis como a Lei Geral de Protecdo de Dados
(LGPD), Lei de Responsabilidade (HIPAA), e varias leis de notificacdo de violagdo. Fornece
criptografia de dados e servigos de autenticacdo forte para o banco de dados Oracle, protegendo
dados confidenciais contra acesso ndo autorizado de rede e de sistema operacional. Ele também
protege contra roubo, perda e sequestro de midia de armazenamento e backups de banco de dados.

b) Oracle Data Masking and Subsetting Pack: ajuda as organizagdes a obterem provisionamento
de dados seguro ¢ econdmico para uma variedade de cenarios, incluindo ambientes de teste,
desenvolvimento e parceiros. Remove dados confidenciais dos ambientes de teste,
desenvolvimento, analise € outros ambientes de ndo producdo; possui técnicas de mascaramento
flexiveis que preservam as caracteristicas dos dados para oferecer suporte a funcionalidade
continua do aplicativo ap6s o mascaramento de dados.

¢) Oracle Audit Vault and Database Firewall: ¢ uma solu¢do abrangente e escalonavel para
auditoria de banco de dados e monitoramento de atividades baseado em rede. Ele analisa e relata
as atividades do usuario para ajudar a detectar ataques e atender aos requisitos de conformidade,
detecta tentativas de injecao de SQL e impede que invasores acessem o banco de dados.

6.2. Vigéncia e prazo de garantia: Opta-se pelo prazo de vigéncia de 48 meses com o objetivo
de aproveitar melhor a ferramenta em virtude de a curva de aprendizagem ser grande, o que resulta
em demora na aquisi¢do dos conhecimentos e habilidades necessarias para operacionaliza-la de
forma eficaz. Equipes que utilizam ferramentas desse porte demoram para ter maturidade na sua
utilizagao.

6.3. Suporte e Atualizacées: A presente contratagdo inclui suporte técnico e atualiza¢des dos
softwares durante o periodo de vigéncia.
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7 RESULTADOS PRETENDIDOS

8.1 R01: Prevencio, deteccdo e auditoria de incidentes de seguranca da informacio nos
bancos de dados Oracle:

a) Prevencdo ativa contra acessos indevidos;

b) Prevencdo ativa contra execucdo de comandos maliciosos a partir de acessos
autorizados;

c) Restricdo prévia de acessos indevidos, baseada em politica de seguranca que envolva
restricGes de acesso de horario, enderecos IP, aplicacGes, contas;

d) Deteccdo, em tempo real, de tentativas de violacdo de politica de seguranca;

e) Coleta unificada de auditoria de dados sensiveis, com histdrico de acessos.

8.2 R02: Reducao de probabilidade de exposicao de dados dos bancos de dados Oracle:

a) Protecdo contra exposicdo de dados decorrentes de roubo, perda, sequestro de midia
de armazenamento e backups de banco de dados roubados ou perdidos;

b) Protecdo na entrega de dados a terceiros, garantindo o acesso somente a quem de
direito;

c) Restricdo de visualizacdo de dados sensiveis diretamente na requisicdo de dados, sem
gue haja necessidade de revisao de sistemas corporativos que o acessam, ou seja, sem
alteracdo do cédigo-fonte;

d) Restricdo de visualizacdo de dados sensiveis por ferramentas de acesso direto ao banco
de dados;

e) Reducgdo de pontos com replicagdo de dados originados no ambiente produtivo;

8.3 R03: Reducao de danos ou a¢oes maliciosas originadas de dentro do érgao:

a) Protecdo contra abusos e ataques gerados a partir de “contas de administracdo”.

b) Protecdo contra erros ocasionados por excesso de privilégios;

¢) Protecdo contra ataques e roubos originados por acessos autorizados;

d) Reducgdo de danos em caso de extravio ou divulgacdo de contas de administragao.

8.4 Cumprimento das seguintes metas constantes no plano de diretrizes 2021-2022:

a) Indice de disponibilidade de servigos essenciais de TIC (98,99% em 2021 a 2026)

b) indice de Adesdo a LGPD (25% em 2021; 50% em 2022; 75% em 2023; 100% em 2024)

c) Disponibilidade do Servigo de Banco de Dados corporativo (100%)

9 PROVIDENCIAS PARA A ADEQUACAO DO AMBIENTE DO ORGAO

Nao ha necessidade de adequacdo do ambiente, tendo em vista que a solugdo sera instalada em
bancos de dados instalados no TRE-MA.

10 CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

A presente contratacdo naturalmente exige que seja mantido o contrato de licenga do “Oracle
Database”, haja vista que as options so6 funcionam no referido banco de dados. Em relacdo a
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contratagdes correlatas, tem crescido no servigo publico o investimento em seguranga de banco
de dados, principalmente apds o advento da Lei Geral de Protecdo dos Dados (LGPD). N

11 DECLARACAO DE VIABILIDADE OU NAO DA CONTRATACAO

Declaramos a viabilidade da contratacdo, com base nas informacdes levantadas neste documento.

Integrante Técnico

Integrante Demandante

Integrante Administrativo

Glaycy Anne de Melo Correia
Costa

Egidio Carvalho Ribeiro Junior

Maria Teresa da Costa Pedrosa

Integrante Técnico Substituto

Integrante Demandante
Substituto

Integrante Administrativo
Substituto

Ubiracy Mendes Soares Junior

Valdeci Ribeiro da Silva Junior

Fabriza Carvalho Barbosa




