Processo de Gerenciamento de Riscos

PROCESSO SEI N° 0001837-87.2023.6.27.8000

|dentificagdo e Analise Tratamento/controle
ID Eventos de Risco | Causas Consequéncias Categoria Probabilidade | Impacto | Nivel — de | Resposta  ao | Tratamento | Controle
de ocorréncia Risco Risco
Inerente
RO1 | Contratacdo mal | Problema na | Auséncia de | Operacional | Baixa Muito Alto Acompanhar o
sucedida contratagdo | suporte para Alto andamento da
resolucdo de contratagdo;
problemas Manter contato
relativos a com o setor
protecao de responsavel e
dados, do adotar as
controle de medidas
acesso aos solicitadas
dados, da

auditoria e do
monitoramento
dos ativos de

informacdo
R02 | Contratacdo mal | Problema na | Impossibilidade | Operacional | Baixa Muito Alto Acompanha o
sucedida contratacdo | de aplicacdo de Alto andamento da
atualizagGes contratacao;
corretivas, Manter contato
fazendo com com o setor
qgue o banco de responsavel e
dados fique adotar as
vulneravel a medidas
ataques solicitadas
RO3 | Atraso na | Problema no | Possibilidade de | Operacional | Baixa Alto Alto Acompanha o
conclusado da | andamento | descontinuidade andamento da

de suporte contratacéo;




contratagdo do | da Manter contato
suporte contratacdo com o setor
responsavel e
adotar as
medidas
solicitadas
R04 | Atraso na | Problema Possibilidade de | Operacional | Baixa Alto Alto Fazer contato
entrega do | relativo a | descontinuidade com a
objeto empresa de suporte contratada
(disponibilizacdo) | prestadora para a imediata
do servico solucdo
técnica,
verificar a
necessidade de
adocdo de
medidas
sancionatorias
RO5 | Dados Options ndo | Banco de dados | Operacional | Baixa Muito Alto Tentar
desprotegidos atualizadas aberto a ataque Alto restringir  ao
devidamente | por maximo o)
vulnerabilidade acesso a dados
do softwares ou sensiveis,
por mal fazendo o
funcionamento possivel  para
de versao que, de forma
manual, esses
dados figuem o
menos
desprotegidos
possivel

Monitoramento

Reavaliagao dos Riscos Analisados
Nova anélise de Risco Risco Residual




Probabilidade  de | Impacto Nivel ~ de  Risco | Percentual de | Nivel de eficacia dos | Nivel ~ de  Risco | Data
Ocorréncia Inerente eficacia dos | Controles Residual
Controles

Informag6es Gerais

Processo de Trabalho Proprietario do Risco Data

Objetivo do Processo de Trabalho Partes Interessadas

Unidade Organizacional Partes envolvidas




ETAPAS:

| — entendimento do contexto: etapa em que sdo identificados os objetivos relacionados ao processo organizacional e definidos os contextos externo e interno a
serem levados em consideragdo ao gerenciar riscos;

Il — identificagdo de riscos: etapa em que sdo identificados possiveis riscos para objetivos associados aos processos organizacionais;

o Operacionais: eventos que podem comprometer as atividades do TRE-MA, normalmente associados a falhas, deficiéncia ou inadequacdo de
processos internos, pessoas, infraestrutura e sistemas;

o Legais: eventos derivados de alteragdes legislativas ou normativas que podem comprometer as atividades do TRE-MA;

o Financeiros/orcamentarios: eventos que podem comprometer a capacidade do TRE-MA de contar com os recursos orgamentarios e financeiros
necessarios a realizacdo de suas atividades, ou eventos que possam comprometer a propria execu¢do orcamentaria, como atrasos no cronograma
de licitacGes;

o Integridades: eventos relacionados a corrupcao, fraudes, irregularidades e/ou desvios éticos e de conduta que podem comprometer os valores e
padrdes preconizados pelo TRE-MA e a realizagdo de seus objetivos.

Il — andlise de riscos: etapa em que séo identificadas as possiveis causas e consequéncias do risco;

IV — avaliagéo de riscos: etapa em que sdo estimados os niveis dos riscos identificados;

Quadro 5: Classificacdo do Risco

Classificagdo Faixa
Risco Baixo - RB 0-4,99
Risco Médio - RM 5-11,99

Risco Alto - RA - 12 -19,99

Risco Extremo - RE 20-25

V — priorizagdo de riscos: etapa em que sdo definidos quais riscos terdo suas respostas priorizadas, levando em consideragdo os niveis calculados na etapa anterior
(essa atividade deve considerar o apetite de risco e os niveis de tolerancia a riscos definidos pela organizacdo);

VI - definicdo de respostas aos riscos: etapa em que sdo definidas as respostas aos riscos, de forma a adequar seus niveis ao apetite estabelecido para os processos
organizacionais, além da escolha das medidas de controle associadas a essas respostas;



Quadro 8: Opcdes de tratamento do risco

Opgao de Tratamento Descricdo

Um risco normalmente é mitigado quando é classificado
como “Alto” ou “Extremo”. A implementac3o de controles,
Mitigar neste caso, apresenta um custo/beneficio adequado.
Na CGU, mitigar o risco significa implementar controles que
possam diminuir as causas ou as consequéncias dos riscos,
| identificadas na etapa de Identifica¢do e Analise de Riscos.

Um risco normalmente € compartilhado quando €
classificado como  “Alto” ou “Extremo”, mas a
implementacdo de controles ndo apresenta um

ECmpaNE custo/beneficio adequado.

Na CGU, pode-se compartilhar o risco por meio de
 terceirizacdo ou apdlice de seguro, por exemplo.

Um risco normalmente é evitado quando é classificado como
“Alto” ou “Extremo”, e a implementacdo de controles
apresenta um custo muito elevado, inviabilizando sua
mitigacdo, ou ndo ha entidades dispostas a compartilhar o

Evitar
v risco com a CGU.

Na CGU, evitar o risco significa encerrar o processo
organizacional. Nesse caso, essa opcdo deve ser aprovada
| pelo Comité de Governanca Interna.

Um risco normalmente é aceito quando seu nivel estd nas
Aceitar faixas de apetite a risco. Nessa situacdo, nenhum novo
| controle precisa ser implementado para mitigar o risco.

VIl - comunicagdo e monitoramento: etapa que ocorre durante todo o processo de gerenciamento de riscos e é responsavel pela integracdo de todas as instancias
envolvidas, bem como pelo monitoramento continuo da prépria Gestdo de Riscos, com vistas a sua melhoria.

Uma vez identificados, analisados e avaliados os riscos, deve ser elaborada planilha contendo todas as informacdes inerentes ao processo de gerenciamento dos
riscos elencados.



PROCESSO SEI N2

Identificagdo e Andlise Tratamento/Controle
ID | Eventos de Causas C Categori Probabilidade | Impacto Nivel de Resposta ao Risco Tratamento Controle
Risco de Risco
Ocorréncia Inerente
R1
R2
R3
Bn
Monitoramento
Ri liagdo dos Riscos Analisad
Nova Analise do Risco Risco Residual
Probabilidade | Impacto | Nivel de Risco | Percentual de Nivel de NiVEL DO Data
de Ocorréncia Eficacia dos Eficiéncia dos RISCO
Controles Controles RESIDUAL
INFORMAGCOES GERAIS
Processo de Trabalho: Proprietério do Risco: Data

Objetivo do Processo de Trabalho:

Partes Interessadas:

Unidade Organizacional:

Partes Envolvidas:




