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TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

ESTUDOS TECNICOS N° 323

ESTUDOS TECNICOS PRELIMINARES

I - ANALISE DE VIABILIDADE DA CONTRATACAO

1. DEFINICAO E ESPECIFICACAO DOS REQUISITOS

Objeto

Aquisicao de solucdo de Infraestrutura de computagdo baseada em tecnologia de processadores x86-64 de 64
bits, arquitetura hiperconvergente, com garantia de fabrica durante o periodo de 60 (sessenta) meses.

Justificativa

Dada a necessidade crescente de atender os requisitos de capacidade, performance e escalabilidade necessarios
para a execucado das diversas aplica¢des de TI utilizadas pelo TRE-MA, uma infraestrutura computacional
como a hiperconvergente que unifica as camadas de servidores, rede e armazenamento traz vantagens
bastante evidentes ao Tribunal, em contraste com a arquitetura tradicional de TI utilizada hoje, pois torna o
ambiente computacional mais simples, virtualizado em um unico hardware, facil de gerenciar e mais seguro.

Solugdes tradicionais de Data Center baseadas em arquitetura de trés camadas, como a utilizada no TRE-MA,
sdo compostas por multiplas plataformas tecnologicas, frequentemente fornecidas por multiplos fabricantes,
cada qual com a sua sintaxe ¢ interface de administra¢ao proprietarias. Essa situagdo cria um cenario altamente
complexo, de dificil gestdo e imprevisivel para crescimento, demandando uma mao-de-obra altamente
qualificada e multidisciplinar. A fim de eliminar esse problema, alinhando-se as tendéncias tecnoldgicas mais
recentes, o Tribunal necessita realizar um movimento de migragdo para arquitetura hiperconvergente, cuja
principal vantagem ¢ a unificag¢@o todos os subsistemas da infraestrutura em uma Unica unidade, denominada

https://sei.tre-ma.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1852409&infra_sistema=100000100&infra_unidade_atual=450&infra_hash=5629880d7... 1/26



30/06/2023, 10:38 SEI/TRE-MA - 1684443 - Estudos Técnicos

n6. Com isso hd uma simplificacao do gerenciamento da infraestrutura com uma redugdo dramatica da curva de
aprendizado e minimizacao das especialidades demandadas para a equipe de TI, resultando em reducao de
custos operacionais.

Além disso, a arquitetura de processamento e armazenamento utilizada atualmente no Data Center TRE-MA ja
possui aproximadamente dez anos de uso e para funcionar depende de equipamentos que ja chegaram ou que
estdo prestes a atingir o fim do ciclo de vida util, o que significa que os fabricantes ndo mais prestardo nenhum
tido de suporte ou atualizacdo para esses equipamentos. Devido a importancia da infraestrutura de
processamento e armazenamento dos dados do Tribunal, continuar utilizando equipamentos que estao proximos
do fim do ciclo de vida representa um risco para a disponibilidade e seguranca dos dados.

Além disto, recentemente, decorrente de um desligamento programado dos equipamentos por necessidade de
manutencgao estrutural e elétrica, varios dispositivos apresentaram problemas ao serem novamente ligados.
Alguns deles ainda estdo indisponiveis o que causa enorme preocupacio. E creditada tal instabilidade ao tempo
de vida destes equipamentos, que mesmo cobertos por contratos de suporte € manutengao, o reparo dos
dispositivos problematicos tem causado sobressaltos na confianca da disponibilidade dos servicos de TIC neles
hospedados. Ressalto que no SEI 0008011-49.2022.6.27.8000 ha relato detalhado dos problemas ocorridos nos
equipamentos de missdo critica, dentre eles os que s@o objeto do presente ETP, entre maio e julho/2022 que
entendemos corroborar a necessidade desta aquisigao.

Por fim, a hiperconvergéncia ¢ uma abordagem baseada em unidades de desenvolvimento, que permite que a TI
expanda suas capacidades a partir de ampliagdes modulares com custos previsiveis.

Beneficios aos usuarios em geral:

¢ Manter a disponibilidade dos servigos essenciais de TIC acima de 98,99%;
e Aumentar o Indice de Satisfagdo dos Usuarios com o Suporte de TIC de 92,38% para 97%.

Beneficios a STI

e Modernizacao da infraestrutura de TIC;

e Simplificacdo do ambiente computacional tornando-o mais facil de gerenciar e mais seguro;

e Padronizacdo de infraestrutura computacional capaz de suportar futuras demandas de outras naturezas
mediante ampliagdes modulares com custos previsiveis;

¢ Compatibilizagao da arquitetura com as novas exigéncias tecnologicas;

Cobertura por garantia de equipamentos estratégicos.

Bens e servigos que compdem a solugao:
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ITEM [DESCRICAO

1 NO DE SOLUCAO DE HIPERCONVERGENCIA
2 SWITCH DE INTERCONEXAO
3 GERENCIAMENTO DE VIRTUALIZACAO VMWARE VCENTER

Requisitos técnicos:
ITEM 01 - SERVIDOR “NO” (OU NODE)

1. Caracteristicas Gerais da Solucao

1. Infraestrutura de computagdo baseada em tecnologia de processadores x86-64 de 64 bits, em
arquitetura appliance.

2. Todos os produtos ofertados deverdo ser novos, de primeiro uso, constar da linha de produc¢ado do
fabricante, sem data de descontinuidade definida na época da realizagdo da licitacao, e ser da
versao mais recente adequada a esta especificagao.

3. Todos os cabos, transceivers e outros produtos necessarios a plena operagao da solugdo deverdo ser
fornecidos, bem como as interfaces, cabos e adaptadores para interligagdo da solugdo a rede de
dados do Tribunal (interligagdo, no minimo a um switch HPE FF 5700-40XG-2QSFP+ existente no
site da CONTRATANTE, conforme previsto no ITEM 02).

4. Todos os produtos deverdo ser ofertados com assisténcia técnica em garantia on-site pelo periodo
de 60 (sessenta) meses nos termos deste Termo de Referéncia.

5. A solugdo devera ser composta por appliances do mesmo tipo, apta a formar um cluster tnico de
armazenamento conforme especificacdes técnicas deste documento.

6. Todos os softwares e licengas de uso permanente necessarios para funcionamento da solucao
hiperconvergente, tais como gerenciamento, backup, replicagao, alta disponibilidade e qualquer
outro aspecto necessario para a realiza¢ao do objetivo da contratacdo a partir do atendimento de
todas as exigéncias deste documento, deverdo ser fornecidos juntamente com os NOS e licenciados
de acordo com a capacidade da solugio e de cada NO.

7. Os equipamentos deste item devem permitir a configuragdo de um cluster estendido com protecao
local e entre dois sites geograficamente separados, replicando os dados entre eles de modo
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sincrono, para que uma falha de um site inteiro possa ser tolerada, bem como falhas de
componentes locais, sem perda de dados e com tempo de inatividade proximo a zero.
2. Arquitetura

1. A infraestrutura de computagio devera permitir escalabilidade horizontal: a adi¢do de novos NOS
ao cluster, sem a parada do ambiente de producdo, aumentando linearmente a capacidade e
desempenho de armazenamento, processamento € memoria disponibilizados para o hypervisor. Esta
exigéncia, que ¢ atendida pelos principais fabricantes do mercado, tem a finalidade de comprovar a
escalabilidade da solugdo, ainda que o ambiente permita relativo downtime e esteja limitada a seis
NOS. A partir dela, objetiva-se a escolha da melhor proposta sem a necessidade de se especificar os
detalhes inerentes demasiadamente. Por isso:

a. A solucao devera suportar a escalabilidade linear, permitindo a adi¢do de n6s com crescimento de
capacidade de recursos de memoria, processamento, rede e performance de armazenamento, sem
interrupg¢ao dos servigos;

b. A solugdo deve permitir o agrupamento de, no minimo, 16 (dezesseis) appliances com diferentes
especificagdes de hardware, de acordo com a necessidade do ambiente, em um cluster unico de
armazenamento;

c. A solugdo deve permitir agregacdo de pelo menos 16 (dezesseis) nds em uma Unica instancia convergente
mediante instalacao de software de virtualizagao.

2. O controlador de armazenamento deverd ser baseado no conceito de Software Defined Storage.

3. Devera possuir interconexao com Hypervisor através do protocolo NFS (Network File System) nas
versdes 3 ou superior, ou protocolo equivalente, devendo permitir compartilhamento do
armazenamento com servidores que utilizem mesmo Hypervisor.

4. A solugdo devera estar estruturada de forma a suportar a implementagdo de ambiente de
virtualizagdo em alta disponibilidade, conforme as boas praticas do fabricante da solugdo de
virtualizacao.

5. Devera ser baseada em software de virtualizagdo VMware para consolidacdo de servidores, além de
garantir recursos de recuperagdo automatica em caso de falhas de hardware, evitando tempo de
parada para manutencao. O software de virtualiza¢do escolhido mantém o padrdo em relacdo a
infraestrutura que seré legada e a simetria com aquela em uso no TRE-MA.

6. A solugdo devera estar licenciada para suportar a replicagdo otimizada entre as localidades, isto &,
devera manter os ganhos de eficiéncia obtidos durante a desduplicagdo e compressao, ndo enviando
ao destino dados repetidos ou nao comprimidos pela rede.

7. Possuir prote¢do total dos dados através de solugcdo de Backup e Restore consistentes e otimizados
de forma integrada com o software de virtualizagao.

8. A solugdo de backup e restore devera permitir a criacao de backups das maquinas virtuais no
proprio appliance e suportar a replicagdo remota (para cluster do mesmo fabricante e nuvem
publica), com desduplicacdo na origem, sem necessidade de aquisicao de licencas de software
adicionais.
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a. Caso a solucao ofertada exija o licenciamento da solugao de backup, as licengas deverao ser fornecidas
juntamente com o equipamento, sem limites de capacidade (armazenamento, copia, etc.) e deverao
possuir garantia e suporte iguais as do appliance;

b. Na impossibilidade de entrega de uma solucao de backup sem limites de capacidade, o volume de dados
bruto protegido nao podera ser inferior a cinco vezes a capacidade de armazenamento bruta da soma dos
NOS,

9.

€ 0 quantitativo de maquinas virtuais inteiramente protegidas ndo podera ser inferior a duzentas.
Possuir portal para alocacao de recursos, criagdo de maquinas virtuais € remogao delas, podendo ser
integrado ao Hypervisor, de acordo com os padrdes a serem determinados pela unidade técnica do
Tribunal durante a implantagao.

Ser pré-integrada fisicamente e logicamente, com seus componentes interligados sem ponto inico
de falha e de acordo com as melhores praticas do mercado, cabendo a empresa contratada a
observancia restrita das especifica¢des e recomendacdes da fabricante.

A solucdo devera realizar a gravagao sincrona de todos os blocos de dados em no minimo dois nos
do cluster (RF2), utilizando interfaces de velocidade igual ou superior a 25 Gigabit Ethernet, que
deverdo estar presentes em cada um dos noés, de forma que seja tolerada no minimo a falha de
qualquer dos nos do cluster sem impacto aos dados ou aplicagdes. Nao serdo aceitas solugdes
tradicionais ou convergentes baseadas em SAN.

Devera ser fornecida funcionalidade de copias de seguranca local, realizando backups, clones e
snapshots das maquinas virtuais, garantindo a recuperagao destas mesmo em caso de perda da copia
original.

A solugdo deve suportar compressao inline (durante o processo de gravagao).

A solugao deve suportar desduplicacao de dados inline (durante o processo de gravacao).

A solugdo deverd suportar a realizagdo de copias de seguranca com politica customizavel por
maquina virtual, armazenando essas copias no cluster para protecao local ou remota, para fins de
contingéncia. A copia de seguranga devera ser do tipo crash-consistent, ou seja, devera garantir a
protecdo dos dados que estdo gravados em disco, sendo que a copia podera ser feita com o
ambiente em producdo. O sistema também deverd permitir a recuperagdo a qualquer momento de
uma maquina virtual removida do ambiente.

Para maquinas virtuais Windows, a solugdo deve suportar e prover copias com consisténcia de
aplicagdo (application consistent), através de integracao com o VSS (Volume Shadow Copy
Service).

Devera suportar as seguintes topologias de interconexao de replicagdo entre clusters localizados em
diferentes locais:

a. Um para um.

b. Um para varios.

c. Varios para um.

d. Varios para varios.
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a.

d.
e.
f. Alertas e eventos do ambiente.

18. A solugdo deve possuir console de administragdo Web, preferencialmente sem a necessidade de
instalag@o de qualquer componente adicional nas estagdes que irdo acessar a console.

A solucao devera possuir funcionalidade que permita a atualizagdo de todos os componentes da solugdo
(firmware e drivers dos appliances, softwares de Hypervisor, software gerenciador de armazenamento
definido por software — SDS, etc.), através de uma interface disponibilizada pelo fabricante da solucdo de
hiperconvergéncia, ou através de um plug-in dentro do gerenciador da solucao de virtualizagao;
19. A solugdo devera suportar e estar licenciada para implementag¢ao em cluster multisite, tipo ativo-
ativo (replicagdo sincrona).
20. Recursos de Alta Disponibilidade

. Devera ser permitida a troca de discos avariados, sem interrup¢ao das operagdes de I/O das aplicagdes

que estao acessando os dados.

. A falha isolada de um componente da solu¢do ndo pode impactar a disponibilidade de nenhum outro

componente do n6 ou do cluster.

. Recursos de Gerenciamento

1. A ferramenta de gerenciamento deve permitir upgrade de forma simples com a inclusdo de novos
appliances no cluster, sem downtime das aplicagdes.

2. O sistema hiperconvergente devera permitir atualizagcdes de todos os nds do cluster de forma
simples, eliminando a necessidade de parada completa do ambiente. Tal funcionalidade devera
permitir a atualizacdo, pelo menos, dos seguintes componentes:

. Sistema operacional do controlador de armazenamento virtual;
. Hypervisor;

. Firmware;

. BIOS.

3. Com a finalidade de automatizar os processos de implementacao, manuten¢do e gerenciamento do
cluster e permitir a integragao com aplicagdes externas, a solu¢ao hiperconvergente devera oferecer
API (Application Program Interface) para REST (Representational State Transfer).

4. Com o objetivo de facilitar o monitoramento e visualizagdo das informagdes do cluster, a0 menos
as seguintes informagdes deverdo estar disponiveis no gerenciamento:

. Sumario do hypervisor;
. Sumario do hardware;
. Desempenho do sistema de armazenamento do cluster e das maquinas virtuais em IOPS (Input/Output

Operations Per Second);
Consumo de banda do cluster e das méaquinas virtuais;
Laténcia do cluster e das maquinas virtuais;
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. O sistema de gerenciamento deve ser capaz de suportar multiplos clusters e cenarios de cluster em
multiplos sites. Essa funcionalidade deve estar ativa e licenciada para, pelo menos, dois clusters;
Acesso a Central de Abertura de chamados, para a realizagdo do contato com o suporte remoto para
todos os componentes de hardware e software da solucao.

. Monitoragdo automatica e periddica da solucdo, com o envio de notificacdes preventivamente em
caso de falhas, notificando o suporte do fornecedor a tomar medidas preventivas e acordadas com a
contratante a fim de evitar tempo de inatividade e impactos na produgao.

. Deve oferecer portal de acesso do proprio fabricante do equipamento para download de
atualizagdes e de software agregados.

. O appliance devera possuir fungdo de acesso remoto para diagndstico pelo fabricante em caso de

falhas ou defeitos. A fungdo deve estar disponivel para toda a solucao, de modo integral (servidores,

armazenamento, chassis, software). Os dispositivos necessarios para a implementagdo dessa
funcionalidade s3o de responsabilidade da empresa, a excecdo de conexdo a Internet, que sera
fornecida pelo Tribunal.

O acesso remoto sera controlado pelo Tribunal e s6 podera ser habilitado com autorizacao expressa.

O gerenciador do cluster devera ser capaz de enviar periodicamente informacdes e estatisticas

automaticamente para o suporte do fabricante, funcionalidade conhecida como call-home. Este

recurso tem por objetivo aplicar analises avancadas para otimizar a implementa¢do da solugdo ou
atuar proativamente na identifica¢do de problemas.

a. Os appliances deverdo possuir funcao de call-home, através de linha VPN (Virtual Private
Network) ou acesso seguro e diagnodstico remoto em caso de erros/defeitos, para a central do
fabricante.

A empresa deve informar antecipadamente a equipe técnica do Tribunal qualquer necessidade de

acesso remoto.

Devera ser fornecido nimero telefonico do tipo 0800, com atendimento na central de suporte do

fabricante 24x7 para a abertura de chamados técnicos ou similar por meio da internet.

Todos os chamados serdo atendidos e gerenciados pela central de atendimento do fabricante da

solucao de hardware e software através de namero telefonico 0800 ou equivalente de ligacao

gratuita, em lingua portuguesa, fornecendo neste momento o nimero, data e hora da abertura do
chamado.

A solucao devera possuir ferramenta de verifica¢do interna, que identifica proativamente eventuais

problemas de funcionamento no cluster.

A solugdo de gerenciamento devera possuir a capacidade de analise proativa do ambiente e realizar

a estimativa de esgotamento do armazenamento do cluster com antecedéncia minima de 90

(noventa dias), bem como a simulac¢do de novas cargas, para futuras expansdes, a fim de permitir o

planejamento antecipado das expansdes do ambiente.

4. Gabinete (CHASSIS)
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1. O hardware da solu¢do devera ser composto por um ou mais chassis/gabinete com no maximo 2
(duas) unidades de rack de altura 2RU (dois rack units), devendo ser instalavel em rack padrao de
19 polegadas, denominado NO.

2. Todas as funcionalidades do NO deverao estar devidamente licenciadas.

. Os equipamentos deverdo ser fornecidos com todos 0s acessoOrios necessarios para sua instalagao,
incluindo, mas nao se limitando a: acessorios para montagem em rack 19 polegadas (ex. kit de
trilhos), cabos de alimentagdo elétrica.

4. Possuir LED indicador de status que permita monitorar as condi¢gdes de funcionamento do

equipamento.

5. Alimentagdo Elétrica:

98]

. Possuir conjunto de fontes de alimentagdo, que possam ser substituidos sem interrupcao do

funcionamento do equipamento, sendo capazes de suprir individualmente as necessidades dos chassis
operando a 100% da capacidade na configuracio ofertada com no minimo 50% das fontes instaladas.

. Deve possuir modulos de energia redundantes, Fontes de alimentacao Hot-Pluggable e HotSwappable em

redundancia (1+1).

. As fontes de alimentacdo devem apresentar eficiéncia energética de no minimo 90%, observando as

questdes de sustentabilidade ambiental.

. Todo sistema integrado deve ser alimentado por dois circuitos distintos 220v, com conector padrao C13-

Cl14.
6. Ventilagao

. Ventilagao redundante tipo Hot Plug.
. A ventilag¢do deve ser adequada para a refrigeracdo do sistema interno do equipamento na sua

configuragdo maxima e dentro dos limites de temperatura indicados pelo fabricante para correta operagao
do equipamento.

. O fluxo de ar devera ser da parte frontal para a parte traseira do equipamento.

7. Placa principal (“motherboard”)

. O chipset deve ser da mesma marca do fabricante dos processadores.
. A BIOS ou uEFI deve possuir o nimero de série/servico do equipamento e campo editavel que permita

inserir identificacdo de ativo podendo ser consultada por software de gerenciamento.

. A BIOS ou uEFI deve ter copias de seguranca que possam ser carregadas em caso de corrompimento ou

comprometimento da integridade delas.
8. Processadores

. Cada modulo de servidor fornecerd, no minimo, 2 (dois) processadores de, no minimo, 20 (vinte) nicleos

(core) fisicos de processamento em processadores da familia Intel Xeon Gold, da familia Cascade Lake
ou superiores.
Cada nucleo de processamento deve possuir:
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c. Clock minimo de 2.1 (dois ponto um) GHz (sem overclocking ou qualquer outro meio de otimizagao ou
ajuste fino).
d. Memoria cache minima de 27,5 (vinte e sete e meio) MB L3.
e. Compatibilidade com a tecnologia de virtualizagao Intel VT-x.
9. Memoria

a. A memoéria principal da infraestrutura de computacio devera possuir as seguintes caracteristicas:
b. No minimo 768GB (setecentos e sessenta e oito) de memoria DDR4;
c. Operar na frequéncia maxima suportada pelos processadores ofertados;
d. Velocidade de, no minimo, 2600 MT/s (dois mil seiscentos Megatransfers por segundo) ou superior;
e. Suportar Advanced ECC (Advanced Error-Correcting Code)
f. Mddulos de memoria de mesma capacidade.
10. Controladora de disco

a. Devera possuir, no minimo, 1 (uma) controladora de discos rigidos padrdo, que possua, no minimo: taxa
de transferéncia de dados de no minimo 12 Gb/s.

b. Discos internos: devera possuir no minimo 12 (doze) discos de capacidade SSD idénticos com as
seguintes caracteristicas:

b.1 - Capacidade maxima de 1,92 TB para cada disco;
b.2 - Hot Swap ou Hot Plug;
b.3 - Taxa de transferéncia de dados minima de 6 Gb/s;

c. A capacidade de armazenamento total efetiva minima de cada n6 devera ser de 30 (trinta) TB antes da
replicacdo, ou seja, um conjunto de pelo menos 4 (quatro) nds operando em no minimo RF2, devera
prover no minimo 60 (sessenta) TB.

d. As unidades dedicadas para inicializacdo do sistema operacional deverdo ser redundantes (RAID 1) e nao
serdo consideradas como armazenamento, assim como unidades de Cache ou outras para a operacao e
manuten¢do do nd, a exemplo de Slack Space ou unidades dedicadas para RAID.

e. Para a configuragdo da solu¢do e calculo da volumetria ndo poderdo ser consideradas otimiza¢des como
compressao, desduplicagdo e Erasure Coding.

11. Conectividade LAN

a. Devem ser fornecidas, no minimo, 4 (quatro) interfaces Ethernet distribuidas em no minimo 2 (duas)
interfaces Dual, com largura de banda de, no minimo, 25 GbE por interface, conforme as seguintes
especificagoes:

b. As interfaces fornecidas deverao:
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C.

d.

b.4 - Suportar a utilizagdo de Jumbo Frame para transmissao de pacotes com, no minimo, 9KB (9.000 byte
MTU).

b.5 - Suportar [Pv4 e [Pv6;
b.6 - Suportar o protocolo IEEE 802.1Q (VLANSs);
b.7 - Deverao ser fornecidos todos os Gbics SFP28 de 25GbE com respectivos corddes 6ticos OM4 em

conectores LC, com comprimento minimo de Sm (cinco metros), necessarios para distribuir os hardwares da
solucdo por até cinco racks em linha.

Nao serdo aceitas solu¢des de armazenamento baseada em SAN. Caso o hardware suporte SAN, os
recursos da SAN serdo desconsiderados para esta etapa da andlise.
12. Licenciamento

. Cada NO devera ser fornecido com licenciamento do VMware vSphere Enterprise Plus, para dois

processadores, em plena compatibilidade e conformidade com o hardware ofertado.

. Caso existam licencgas especificas para quaisquer recursos ou funcionalidades mencionadas neste

documento, exceto disaster recovery, a solu¢do devera estar licenciada em suas funcionalidades maximas.

. Devera ser provido licenciamento perpétuo de software, para a volumetria maxima da solugao.

. Servicos de Implantacio dos nodes (NOS) de Hiperconvergéncia com Hands-on

1. Os servicos de instalacdo fisica, logica deverdo ser executados pela empresa e seguirdo as fases de
abertura do projeto, fase de planejamento, fase de execucdo e fase de documentagdo conforme estao
detalhadas a seguir.

2. Fase de abertura:

. Validar e Homologar escopo do projeto;

. Validar objetivos e premissas do projeto;

. Validar riscos e restrigdes do projeto;

. Identificar e validar os requisitos do projeto.

3. Fase de planejamento e projeto:

. Identificacao da equipe técnica do TRE-MA;
. Reunir as equipes do Tribunal e da empresa;
. Apresentacdo do cronograma do projeto com os prazos e responsabilidades, com finalizagdo limitada em,

no maximo, 90 (noventa) dias, se outro (maior) ndo for expressamente autorizado pela equipe técnica;
Verificar os pré-requisitos do projeto;
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e. Apresentar plano do projeto para a homologacao pela equipe técnica do Tribunal.

4. O servico de instalagc@o consiste na colocagdo do equipamento em pleno funcionamento, em
conformidade com o disposto nesta especificacdo técnica, no Edital e seus Anexos e em perfeitas
condig¢des de operacao, de forma integrada ao ambiente de infraestrutura de informatica do
Tribunal, e deve contemplar, no minimo, o seguinte:

a. Instalacdo fisica do(s) appliance(s) no local indicado pela equipe técnica do Tribunal e de acordo com o
plano do projeto de instalacao.

b. Conexio e configuragdo do(s) NO(s) nos equipamentos de rede de dados do Tribunal;

c. Atualizacdo de softwares, firmwares e drives que compdem a solugao;

d. A empresa devera garantir todos os equipamentos, componentes, acessorios e cabos de conexao para
interligar fisicamente todos os componentes da solug¢ao entregue;

e. Aplicacdo das licengas VMware nos servidores;

f. Configurag@o do backup integrado e centralizado em VMs; incluindo restauracdo; e das funcionalidades
de desduplicacdo, compressado e aceleracao;

g. Configuragdo do call-home;

h. Testes da solucdo (incluindo testes de failover);

i. Documentacao do ambiente configurado e instalado.

5. A instalagdo, configuracao e testes dos equipamentos podera ser minunciosamente acompanhada
pela equipe técnica do Tribunal, devendo os técnicos da empresa contratada explicar e documentar
cada ponto eventualmente questionado, visando o repasse de conhecimento e observado contexto
da seguranca da informacgao.

6. O equipamento devera estar com todas as funcionalidades e recursos de hardware e software
solicitados disponiveis e configurados. Os sistemas de gerenciamento e de acionamento automatico
de suporte técnico também deverdo estar ativos e em pleno funcionamento, observando-se todas as
caracteristicas solicitadas.

7. A instalagdo e a configuracdo do equipamento deverdo ocorrer preferencialmente em dias Uteis, em
horario comercial, ficando a cargo da equipe técnica do Tribunal a defini¢do dos horarios.
Atividades a serem realizadas fora deste horario, assim como a necessidade de interrupgao de
servicos em producao, estarao sujeitas a aprovacao prévia dessa equipe técnica.

6. Configuraciao do Cluster de Virtualizacao )
1. Na hipotese de implantagao de pelo menos 4(quatro) NOS, existira a necessidade de criagao e
configuracdo de 1(um) Cluster de Virtualizacdo. Deste modo, a empresa devera:

a. Criar e configurar o Cluster no Data Center do CONTRATANTE composto pelos nos de
Hiperconvergéncia contratados;
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b. Aplicar o plano de enderecamento IP proposto pela equipe técnica do Tribunal durante a fase de
planejamento e constru¢do do plano de projeto;

c. Observar as boas praticas do fabricante para que sejam configurados os recursos de HA, FT e
Orquestracao da solu¢do, garantindo a disponibilidade do ambiente;

d. Configuragao de regras de afinidade que definam em quais hosts dentro de um cluster, uma maquina
virtual podera rodar, conforme orienta¢do da equipe técnica do Tribunal,

e. Efetuar quaisquer outras configuragdes necessarias a perfeito funcionamento do conjunto da solugao.

f. Apos o término das atividades de instalagao dos nds e configuragao do Cluster a solu¢ao devera estar
funcional (instalada e licenciada).

7. Hands-On
1. As atividades de instalagdo deverdo ser acompanhadas na modalidade hands-on, devendo a
empresa:

a. Efetuar o hands-on com carga horéria de, no minimo, 6 (seis) horas para o repasse de
conhecimento referente a integracao da solucdo e sua implantagdo fisica com a transferéncia
das informacdes basicas e intermediarias de operagao;

b. O repasse de informagdes devera cobrir conhecimentos necessarios para instalagao,
administracao, configuragao, otimizacao, resolu¢cdo de problemas e utilizagao da solugao;

c. A equipe técnica do Tribunal, responsével pela infraestrutura técnica devera disponibilizar no
maximo 6(seis) técnicos para o acompanhamento das atividades de hands-on, podendo,
inclusive, indicar pessoal terceirizado.

d. Independentemente da quantidade contratada deste item, ou do nimero de nés adquiridos da
solucgdo, a atividade de hands-on serd executada apenas 1(uma) vez, com relacdo ao escopo e
carga horaria assim definidos:

d.1 - As horas do acompanhamento hands-on deverao ser distribuidas ou organizadas
da melhor maneira durante as atividades de instalagdo/configura¢do, mediante
proposicao da equipe técnica do Tribunal.

d.2 - Todas as despesas do(s) instrutor(es), deslocamento de instrutor(es) e demais itens
relacionados ao repasse Hands- On, serdo de responsabilidade da empresa.

d.3 - A empresa podera realizar subcontratacido para a execucao desses servicos.
Entretanto, sua realizacdo devera coincidir com a primeira implantagao.

d.4 - A empresa devera emitir um certificado de participagao para cada um dos
integrantes da equipe técnica que acompanhar o Hands-on, observando que o controle
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de carga horaria e assiduidade do pessoal sera de responsabilidade do Gestor do
contrato no Tribunal.

8. Garantia
1.

O prazo de garantia do fabricante para os equipamentos e softwares sera de no minimo 60
(sessenta) meses para reposicao de pecas, mao de obra e atendimento no on-site, no regime 24x7
(vinte e quatro horas por dia e sete dias por semana, incluindo feriados e finais de semana),
contemplando ainda direito de atualizagdo de versdes, releases e patches dos equipamentos,
sistemas operacionais, ferramentas de gerenciamento e demais itens correlacionados aos mesmos.

. Durante o periodo da garantia que podera coincidir com a vigéncia do contrato, o Tribunal podera

aditar a contrata¢do dentro dos limites legais objetivando upgrades.

. O servigo de suporte técnico para os equipamentos, devera ser prestado pelo fabricante em regime

24x7 (vinte e quatro horas por dia e sete dias por semana, incluindo feriados e finais de semana),
com tempo de atendimento de 1h para casos de alta prioridade, 4h para média prioridade e 8h para
baixa prioridade. No caso de substitui¢cao de hardware o prazo estipulado ¢ o proximo dia ttil.

. Todos os componentes dos equipamentos devem ser do proprio fabricante ou estar em

conformidade com a politica de garantia dele, ndo sendo permitida a integrag@o de itens de terceiros
que possam acarretar perda parcial da garantia ou ndo realizagdo da manutencao técnica pelo
proprio fabricante quando solicitada.

. A empresa fabricante do equipamento devera prover assisténcia técnica on-site na sede do Tribunal.
. A empresa fabricante do equipamento devera dispor de um numero telefénico tipo 0800 para

suporte técnico e abertura de chamados técnicos, ou solucao similar a partir da internet;

. O certificado de garantia ou documento similar emitido pela fabricante da solugdo a ser

encaminhado no momento da entrega deverd assegurar que durante todo periodo da garantia do
equipamento, serd mantido em seu site na internet ou condi¢ao similar, todos os drivers para os
sistemas operacionais suportados. Além disso, deverd assegurar que provera todas as atualizagdes e
corregdes de bug para drivers, softwares e firmware que por ventura sejam necessarios ao
respectivo equipamento, inclusive, de forma proativa.

a. Os softwares de fabricantes distintos do fabricante do hardware obedecerao as politicas de atualizacao de
seus respectivos fabricantes, contudo, deverdo ser ofertados de modo a garantir os termos contidos neste
documento.

8.

Deverao ser informados na proposta todos os part numbers de equipamentos, softwares e servigos
que compdem a solugdo ofertada.

9. Devera ser comprovado em proposta, obrigatoriamente, todos os itens e subitens das especificagdes

técnicas, apontando a pagina do documento onde consta a comprovagao do item/subitem proposto.

a. Juntamente com a proposta deverdo ser encaminhados os documentos que comprovem as condi¢des
ofertadas;
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b.

I1.

12.

1.
2. Todas as portas do equipamento devem estar licenciadas para uso do Tribunal em sua configuragao

A simples repeticao das especificagdes do termo de referéncia sem a devida comprovacao nao atende este
requisito.
10. No momento da entrega, devera ser comprovada a existéncia da assisténcia técnica na regiao
metropolitana de Sao Luis apta a realizar o atendimento na modalidade on-site.

. Tal comprovagao devera ser realizada por meio de documentagao oficial da fabricante dos equipamentos,

de dominio publico: através de catalogos, folders impressos ou da internet (neste caso com o apontamento
do enderego);

. Caso ndo seja comprovada por um dos meios citados anteriormente, sera possivel a comprovagao através

da apresentagdo de documentagdo expressa do fabricante dos equipamentos para o processo em questao,
indicando a referida assisténcia técnica que sera responsavel pelo atendimento ¢ manutencio durante o
periodo de garantia dos produtos ofertados.

A substitui¢cdo de unidade de assisténcia técnica, a necessidade de movimentacdo de equipamentos e
pecas, bem como a necessidade de movimentacao de pessoal ndo poderdo gerar qualquer 6nus adicional
para o Tribunal.

O descumprimento das condi¢cdes de garantia ensejara as penalidades de multa para a empresa
fornecedora dos certificados de garantia ou documentos afins, sem, contudo, isentar a licitante vencedora.

ITEM 02 - SWITCH DE INTERCONEXAO

1. Caracteristicas gerais

A principio este item sera adquirido em pares.

maxima.

. O equipamento devera possuir, no minimo, 16 portas hibridas de 1/10/25 GbE e no minimo 4 (quatro)

portas hibridas de 40/100GbE

. Devera ser fornecido 1 (um) cabo do tipo DAC de 100Gb padrao QSFP28 com no minimo 1(um) metro

de comprimento;

. O equipamento ofertado devera ser compativel com cabos 25Gbps “Active Optical Cable (AOC)” de pelo

menos Sm (cinco metros) de comprimento;

. O equipamento ofertado devera ser compativel com cabos 10Gbps “Direct Attached”/*Twinax” de pelo

menos Sm (cinco metros) de comprimento;

. Cada equipamento devera acompanhar 2 (dois) Gbics 10Gbps SFP+ e 02 (dois) cabos OM4 LC/LC de, no

minimo, 5 (cinco) metros;

. Cada equipamento devera acompanhar 2 (dois) Gbics 10Gbps SFP+ e 02 (dois) cabos OM4 LC/LC de, no

minimo, 5 (cinco) metros comprovadamente compativeis e homologados para operar no Core Switch
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10.

I1.
12.
13.
14.
15.

16.
17.
18.
19.

20.
21.

HPE FF 5700-40XG-2QSFP+, existente no ambiente de produgao deste Tribunal;
. Cada equipamento devera acompanhar 02 (dois) Gbics 40Gbps QSFP+ e 02 (dois) cabos OM4 LC/LC de,
no minimo, 5 (cinco) metros;
Cada equipamento devera acompanhar 12 (doze) Gbics SFP28 de 25GbE e 12 (doze) cabos OM4 LC/LC
de, no minimo, 5 (cinco) metros;
Deve possuir porta dedicada de gerenciamento;
Deve possuir 1 interface RJ-45, serial ou USB para acesso ao console local;
Deve possuir capacidade de encaminhamento de no minimo 1200 Mpps;
Deve possuir tabela para, pelo menos, 100.000 (cem mil) endere¢cos MAC;
Deve possuir Certificado de Homologacdo na Anatel, de acordo com a RESOLUCAO N° 715, DE 23 DE
OUTUBRO DE 2019;
O equipamento deve ser especifico para o ambiente de datacenter com comutagao de pacotes de alto
desempenho e arquitetura “non blocking”;
Deve possuir fonte de alimentagdo interna 110/220VAC;
Deve possuir, no minimo, 2 modulos de fontes internas ao equipamento operando em modo redundante;
Deve implementar agregacao de links em modo estatico e dinamico (LACP), com suporte a criagdo de até
54 grupos. Deve ser possivel a formacao de grupos com 8 portas;
Suporte a MLAG, MC-LAG, M-LAG, Virtual Link Trunking, MultiChassis EtherChannel e equivalentes.
Deve ser fornecido com quaisquer assessorios, cabos e adaptadores que forem necessarios para a
implantagio de um cluster com quatro NOS (observados os cabos DAC a serem fornecidos no ITEM 01)
e dois Switches. Deve vir com os assessOrios necessarios para a montagem em rack 19.

2. Switching, QoS e Seguranca

. A capacidade de comutagdo do equipamento ofertado deve ser de pelo menos 1.7 Tbps full-duplex;

. Deve suportar 4.000 VLANSs IDs simultaneamente, conforme defini¢des do padrao IEEE 802.1Q;

. Deve implementar Jumbo frames nas interfaces 1/10/25GbE;

. Deve implementar Jumbo frames com tamanho minimo de 9000 bytes;

. Deve implementar Ethernet link aggregation;

. Deve implementar IEEE 802.3x Flow Control;

. Deve implementar STP BPDU Protection (BPDU Guard);

. Deve implementar IEEE 802.1w Rapid Reconfiguration of Spanning Tree;

. Deve implementar MSTP IEEE 802.1s;

. Deve implementar UDLD ou DLDP ou LLDP.

. QoS: Deve implementar traffic shaping.

. Seguranga:
1. Deve implementar listas de controle de acesso (ACLs) baseadas em endereco IPv4 ou IPv6 de

origem e destino, portas TCP e UDP de origem e destino e endere¢os MAC de origem e destino;

2. Deve implementar TACACS+, ou similar;
3. Deve implementar SNMP v1, v2 e v3;
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4. Deve implementar seguranga do gerenciamento do switch em métodos de acesso CLI, GUI ou
MIB, através de SSHv2, SSL.

3. Gerenciamento

1. Deve permitir instalagdo simplificada “Zero-touch provisioning” através de processo baseado em DHCP
com a solucdo de software de gerenciamento;

. Deve possuir suporte a OpenFlow 1.3;

. Deve possuir suporte a Virtual eXtensible LAN ( EVPN e Hardware VTEP);

. Deve possuir suporte a RDMA over Converged Ethernet (RoCE);

. O equipamento ofertado deve permitir multiplos arquivos de configuracao;

. Deve suportar espelhamento remoto (port mirror);

. Deve suportar backup em formato texto, sendo realizado através de pelos menos um dos seguintes
protocolos TFTP, HTTPS, SSH, SCP ou FTP sobre SSL (SFTP ou FTPS);

. Deve implementar NTP;

. O equipamento ofertado deve Implementar Sflow ou Netflow.

NN kW
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4. Roteamento

. Deve possuir suporte a, no minimo 60, Virtual routing and forwarding functions (VRFs);

. Deve possuir suporte a roteamento IPv4 e IPv6;

. Deve possuir suporte a BGP4, MP-BGP, OSPFv2;

. Deve possuir suporte a PIM-SM e PIM-SSM;

. Deve possuir suporte a VRRP;

. Deve possuir suporte a Multi Active Gateway Protocol (MAGP);

. Deve possui suporte a Equal-cost multipath (ECMP);

. Deve ser fornecido com todas as licencas de software necessarias para o funcionamento integral e
irrestrito de todas as funcionalidades disponiveis para o equipamento.

01NNk W~

5. Servico de instalacao dos switchs de interconexao

1. Para cada equipamento: deve prover a desembalagem, energizacao, fixacdo em rack, testes iniciais
inclusive:

a. Criagdo/configuragdo de usudrios locais (administradores);

b. Configuracdo de seguranca de acesso remoto e via interface serial;

c. Plano de enderegamento: sera feito um plano de enderecamento de rede contemplando toda solugao
implantada;

d. Criagdo VLANS e Access-lists, conforme necessidade definida no plano de projeto;
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e. Configuragao de IP de gerenciamento para acesso remoto aos equipamentos, agregagdes de interface
(Port- Channels/ LACP 802.3ad), Spanning Tree Protocol (802.3d/s/w), SNMP, Syslog, configuracdo de
interfaces de acesso ou trunk (802.1q), conforme orientacdo da equipe técnica do Tribunal e/ou do
projeto;

f. Configuragdo de funcionalidades de virtualizagao — Estd coberta no escopo desse servigo a configuracao
de protocolos que permitam a virtualizacao logica de dispositivos permitindo com os 2(dois)
equipamentos fisicos se comportem como um unico equipamento 16gico.

g. As configuragdes dos switches, se adquiridos juntamente com os NOS comporio os HANDS-ON do
ITEM O1.

|6. Garantia e suporte

1. O prazo de garantia do fabricante para os equipamentos e softwares sera de no minimo 60 (sessenta)
meses para reposicdo de pecas, mao de obra e atendimento no on-site, no regime 24x7 (vinte e quatro
horas por dia e sete dias por semana, incluindo feriados e finais de semana), contemplando ainda direito
de atualizacdo de versdes, releases e patches dos equipamentos, sistemas operacionais, ferramentas de
gerenciamento e demais itens correlacionados aos mesmos.

2. Durante o periodo da garantia que podera coincidir com a vigéncia do contrato, o Tribunal podera aditar a
contratacdo dentro dos limites legais objetivando upgrades.

3. O servigo de suporte técnico para os equipamentos, devera ser prestado pelo fabricante em regime 24x7
(vinte e quatro horas por dia e sete dias por semana, incluindo feriados e finais de semana), com tempo de
atendimento de 1h para casos de alta prioridade, 4h para média prioridade e 8h para baixa prioridade. No
caso de substituicao de hardware o prazo estipulado € o préximo dia util.

4. Caso a garantia padrdo da fabricante seja menor que a exigida, a empresa deverd informar em sua
proposta o cddigo de servico de garantia do fabricante (“part number”), que sera entregue juntamente com
0 equipamento € que permita a garantia nos termos deste documento.

5. Deverao ser informados na proposta todos os part numbers de equipamento, software e servigos que
compdem a solucao ofertada e o modelo deve estar em linha de produg¢ao, na data da licitagao.

6. Devera ser comprovado em proposta, obrigatoriamente, todos os itens e subitens das especificagdes
técnicas, apontado a pagina do documento onde consta a comprovacgao do item/subitem proposto.

a. Juntamente com a proposta deverdo ser encaminhados os documentos que comprovem as condig¢des
ofertadas;

b. A simples repeticao das especificagdes do termo de referéncia sem a devida comprovagao nao
atende este requisito.

7. Todos os equipamentos devem ser da propria fabricante ou estar em conformidade com a politica de
garantia dele, tratando aqui como fabricante da solugdo aquele que fabrica o ITEM 01, ndo sendo
permitida a integragdo de itens de terceiros que possam acarretar perda parcial da garantia ou nao
realizagdo da manuteng¢ao técnica pelo proprio fabricante de qualquer dos outros itens da solu¢ao quando
solicitada.
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8. No momento da entrega, devera ser comprovada a existéncia da assisténcia técnica na regiao
metropolitana de Sdo Luis apta a realizar o atendimento na modalidade on-site.

a. Tal comprovacao devera ser realizada por meio de documentagao oficial da fabricante dos
equipamentos, de dominio publico: através de catalogos, folder impressos ou da internet (neste caso
com o apontamento do endereco);

b. Caso ndo seja comprovada por um dos meios citados anteriormente, serd possivel a comprovacao
através da apresentacdo de documentacao expressa do fabricante dos equipamentos para o processo
em questao, indicando a referida assisténcia técnica que sera responsavel pelo atendimento e
manuten¢do durante o periodo de garantia dos produtos ofertados.

9. No momento da entrega devera haver comprovagao de que servigos de garantia ofertados na proposta
serdo do fabricante, possivelmente complementados com os do revendedor quando nao se tratarem de
hardware ou de softwares do fabricante do hardware, exclusivamente nas situagdes em que a fabricante
dos softwares ndo possua modalidade de garantia que contemplem a condicao exigida para a licitagao.

10. A substituicao de unidade de assisténcia técnica, a necessidade de movimentagao de equipamentos e
pecas, bem como a necessidade de movimentacao de pessoal ndo poderdo gerar qualquer 6nus adicional
para o Tribunal.

11. O descumprimento das condigdes de garantia ensejard as penalidades de multa para a empresa
fornecedora dos certificados de garantia ou documentos afins, sem, contudo, isentar a licitante vencedora.

ITEM 03 - GERENCIAMENTO DA VIRTUALIZACAO VMWARE VCENTER.
1. Caracteristicas:

1. Licenga perpétua do VMware vCenter Standard (VMware vSphere Standard 7 ou superior).

2. Garantia de 60 (sessenta) meses, contemplando o fornecimento de atualiza¢des do software ofertado
(corregdes, “patches”, “updates” ou novas “releases”), quando disponiveis, sem custo adicional.

3. Suporte da fabricante do VMware com mao de obra e atendimento remoto, no regime 24 x 7 (vinte e
quatro horas por dia e sete dias por semana), com tempo de atendimento de 1h para casos de alta
prioridade, 4h para média prioridade e 8h para baixa prioridade.

4. Alternativamente: suporte on-site da empresa ou fabricante do ITEM 01, nos mesmos termos daquele a
ser prestado para o ITEM 01, incluindo neste a possibilidade de corre¢des, patches, update ou novas
releases.

5. Licenciamento para todos os Processadores ¢ Cores dos equipamentos fornecidos, de forma a permitir o
proveito completo da solugao de Hiperconvergéncia.

Requisitos Legais
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e Serao de propriedade do TRE-MA todos os produtos produzidos pela empresa CONTRATADA, incluindo
estudos, prototipos, dados, relatérios, esquemas, especificacdes, planilhas, plantas, desenhos, diagramas,
fontes dos codigos dos programas em qualquer midia, paginas na Intranet ¢ documentagdo, em papel ou
em qualquer forma ou midia, em conformidade com o artigo 111 da Lei 8.666/93, com a Lei 9.609/98,
que dispde sobre propriedade intelectual de programa de computador, e com a Lei 9.610/98, que dispde
sobre direito autoral, sendo vedada qualquer comercializag¢ao desses por parte da CONTRATADA;

e A CONTRATADA devera entregar ao TRE-MA qualquer produto gerado em virtude das entregas
solicitadas, mesmo que tenha sido produzido sem a solicitagao explicita na ORDEM DE SERVICO;

e Autilizag¢do de solugdes ou componentes proprietarios, da CONTRATADA ou de terceiros, na construgao
dos programas ou quaisquer artefatos relacionados ao contrato, que possam afetar a propriedade do
produto, deve ser formal e previamente autorizada pelo TRE-MA;

e A CONTRATADA fica proibida de fazer qualquer tipo de publicidade sobre os servigos contratados, sob
pena de aplicagdo das sangdes cabiveis.

Requisitos Temporais

Realizar o(s) fornecimento(s) dentro do prazo maximo de 30 dias (trinta) dias corridos, contados a partir
do recebimento da ordem de servigo, conforme a descri¢cao do produto/servico ofertado pela empresa;

2. AVALIACAO DE SOLUCOES

Solugdo 1: Renovacgao de garantia da solugdo existente
Solugdo 2: Aquisi¢ao de novos servidores tipo blade, storages e switches SAN
Solugdo 3: Aquisi¢do de solugdo hiperconvergente

Analise das solucdes existentes:

Solugao 1: A arquitetura de processamento e armazenamento utilizada atualmente no Data Center TRE-MA ja
possui aproximadamente dez anos de uso e para funcionar depende de equipamentos que ja chegaram ou que
estdo prestes a atingir o fim do ciclo de vida til, o que significa que os fabricantes ndo mais prestarao nenhum
tido de suporte ou atualizagdo para esses equipamentos. Devido a importancia da infraestrutura de
processamento e armazenamento dos dados do Tribunal, continuar utilizando equipamentos que estao proximos
do fim do ciclo de vida representa um risco para a disponibilidade e seguranga dos dados. Desta forma, pela
analise efetuada percebeu-se que a renovacao de garantia dos equipamentos ndo ¢ uma alternativa viavel.

Solugao 2: Esta solucao consiste na aquisi¢do de novos servidores tipo blade, storage e switch SAN para
substitui¢dao dos equipamentos adquiridos em 2012 que ja chegaram ou que estdo prestes a atingir o fim do ciclo
de vida util.
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A infraestrutura atual de TIC do TRE-MA utiliza o modelo de 3 camadas: servidor, rede e armazenamento.
Nesse cendrio, servidores e armazenamento sdo entidades separadas e o acesso dos servidores ao
armazenamento ¢ realizado pela rede.

A arquitetura de trés camadas € quase um padrao universal nos Data Centers ha décadas. Essa arquitetura
costuma ser satisfatoriamente performatica e apresenta elevados indices de disponibilidade, desde que bem
dimensionada, configurada e mantida.

A principal vantagem dessa arquitetura € a capacidade de virtualizag@o das aplicacdes, abstraindo a camada de
hardware. Isso permite que, no caso de falha de hardware, a aplicag@o seja movida para outro servidor sem
provocar indisponibilidade do sistema.

Entretanto, como cada camada geralmente é composta por um ou mais fabricantes e ha a necessidade de
equipamentos com fungdes especificas, embora eventualmente o custo inicial de aquisi¢do seja ligeiramente
inferior as alternativas disponiveis, essa ¢ uma estrutura altamente custosa para manter e expandir e
extremamente complexa de gerenciar. Além disso, solu¢des de redundancia e backup sao dificeis de
implementar e onerosas. Como resultado obtém-se um custo total de propriedade bastante elevado quando
comparada com outras opgoes.

Solucio 3: Esta solugdo consiste na utilizacdo do conceito de Hiperconvergéncia para substitui¢ao dos
equipamentos de processamento e armazenamento em funcionamento no TRE-MA.

A hiperconvergéncia integra varias camadas (processamento, rede € armazenamento) em uma Unica unidade,
denominada nd, que permite a otimizagdo dos recursos € a gestdo mais simples da estrutura de processamento,
armazenamento e conectividade do Datacenter. Esses nds podem ser agrupados em clusters ilimitados com
rotinas de backup e failover nativas, demandando apenas conexao ethernet.

A possibilidade de unificacdo das camadas traz vantagens bastante evidentes ao TRE-MA, pois as
aplicagdes em uso atualmente no Tribunal apresentam um crescimento linear das demandas computacionais e
de armazenamento, € em contraste com a arquitetura tradicional de TI, a infraestrutura hiperconvergente
possibilita o crescimento modular do cluster no-a-nd, ou seja, permite crescer sem grandes saltos de
investimentos, e apresentam uma interface unificada de gestdo, minimizando a necessidade de
mao de obra especializada multidisciplinar.

Como comparag¢ao, na estrutura atual de Data Center do TRE-MA, quando o nimero de servidores ¢
aumentado, o desempenho de armazenamento ou de rede ndo acompanha linearmente o de processamento. A
hiperconvergéncia permite que um aumento no quantitativo de nés implique no incremento de capacidade de
processamento, de capacidade e desempenho de armazenamento e de recursos de rede ao mesmo tempo,
conforme a arquitetura do cluster.
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Além das vantagens citadas acima, a adogao da infraestrutura hiperconvergente resultara em economia de
espaco fisico para instalagdo dos equipamentos no Datacenter do Tribunal, economia de energia e simplificagdo
da gestdo dos contratos de garantia/suporte da solu¢do que passarao a ser firmados com um unico fornecedor.

3. PESQUISA DE PRECOS

A analise comparativa de custos foi elaborada considerando apenas as solucdes técnica e funcionalmente
viaveis.

e Solugdo 3: Aquisicao de solugao hiperconvergente

Durante a fase de pesquisa de precos, sob a responsabilidade do Tribunal Regional Eleitoral de Mato Grosso
(TRE-MT) por ser aquisi¢ao em conjunto, identificamos a existéncia de uma inten¢do de registro de precos
(IRP) do Tribunal Regional Eleitoral do Piaui (TRE-PI), modalidade Pregdo, com prazo para adesdo até
03/08/2022, previsao de realizagdo da licitagdo em 22/08/2022, para aquisi¢do de solug¢do de hiperconvergéncia
com valores unitarios inferiores ao da pesquisa de pregos até entdao obtidas conforme pode ser verificado no
item 3 — Pesquisa de Precos e no resumo da Intencdo de Registro de Precos do TRE-PI (doc. SEI 1668656).

Ademais, foi verificado que as especifica¢des técnicas da solu¢ao de hiperconvergéncia que constam no Termo
de Referéncia do TRE-PI estao de acordo com as caracteristicas da solucao pretendida pelo TRE-MA, conforme

discriminado no subitem “Requisitos Técnicos” deste estudo técnico preliminar e no termo de referéncia n° 61
do TRE-PI (doc. SEI n° 1668660).

A adesdo a intengdo de registro de precos (IRP) do TRE-PI para aquisi¢ao aqui pretendida, portanto, mostra-se
vantajosa para este Tribunal, pois certamente a institui¢do ira obter economia de tempo e recursos. De tempo,
porque os esfor¢os estavam voltados para a aquisi¢do em conjunto com o TRE-MT, conforme determinagdo do
CNIJ no inicio deste ano, mas aquele tribunal decidiu aderir a IRP do TRE-PI, devido ao fato que a tramitagao
do processo de aquisi¢do ndo ter sido priorizada pela alta administracao, conforme consta no e-mail datado de
05/07/2022 do TRE-MT. Assim, a expectativa € que a contratacdo nao deve ocorrer antes destas elei¢des (doc.
SEI 1668662). No doc. SEI 1668663 ha informacao que a fase de coleta de precos no regional do MT ainda ndo
esta finalizada, e esta demora demonstra ser inviavel persistir nesta contrata¢cdo em conjunto com o TRE-MT.

A economia de recursos entende-se decorrente de ser licitagdo com abertura de IRP, que causa expectativa de
espectro maior de institui¢des participantes, que, via de regra, traduz-se em aumento da concorréncia com
reducdo no valor de aquisi¢ao dos bens. Assim, ressalto entendimento que a adesdo ao IRP do TRE-PI ¢ a
melhor alternativa para proporcionar presteza, celeridade e pronto atendimento a demanda dessa Instituicao.
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4. ESCOLHA E JUSTIFICATIVA DA SOLUCAO

A solugdo escolhida foi a aquisi¢ao de estrutura computacional Hiperconvergente.

A solucdo Hiperconvergente ¢ composta por todos os bens/servicos necessarios para virtualizacdo do ambiente e
tem como objetivo garantir a interoperabilidade e compatibilidade. Os itens (SERVIDORES HCI +
'VIRTUALIZACAO + SWITCH) possuem interdependéncia.

Esta solugdo consiste no caminho natural para evolugdo de infraestrutura pois alinha-se as tendéncias
tecnoldgicas mais recentes e tem como principal vantagem a unificagdo de todos os subsistemas da
infraestrutura em uma tnica unidade, denominada no.

Por meio dessa solugdo sairemos da topologia de infraestrutura tradicional (com diversos contratos de
suporte/garantia com fabricantes diferentes, diversos hardwares e softwares necessarios para a operagao do
ambiente, ocupacao excessiva de espago no datacenter, maior custo da solugdo e manutenc¢do, além do maior
consumo de energia) para uma mais integrada e eficiente onde havera uma simplificacdo do gerenciamento da
infraestrutura com uma reducao dramatica da curva de aprendizado ¢ minimizagao das especialidades
demandadas para a equipe de TI, resultando em reducdo de custos operacionais.

5. NECESSIDADES DE ADEQUACAO DO AMBIENTE

INdo ha necessidade.

11 - SUSTENTACAO DO CONTRATO

6. DEFINICAO DE RECURSOS HUMANOS E MATERIAIS

O atendimento devera ser realizado por pessoal técnico especializado na instalagao e configuragao dos itens
descritos no objeto da licitacdo. Todas as despesas necessarias para a prestacdo do servigo ja devem estar
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incluidas no valor do contrato, tais como utilizacao de equipamentos, translado e estadia de técnicos da
CONTRATADA.

7.  DEFINICAO DAS ATIVIDADES DE TRANSICAO E ENCERRAMENTO DO CONTRATO

IAp6s o periodo de garantia deve ser realizado processo licitatdrio para renovagao do suporte dos equipamentos
adquiridos.

8. ESTRATEGIA DE INDEPENDENCIA

Devera ser realizado treinamento do tipo “hands on” para a equipe da Secdo de Gestao de Redes com pelo
menos 4h de duracio, incluindo a explicagdo das rotinas de gerenciamento do hardware ofertado, bem como de
softwares de gerenciamento, capacitando assim a contratante com o0s requisitos minimos para manuseio e
administracao da solucao adquirida. Este treinamento devera ser realizado no maximo 1 dias ap6s a finalizag¢ao
da implantacdo deste projeto.

Além do treinamento para as equipes técnicas, deverdo ser fornecidos documentos tutoriais (em portugués)
necessarios a capacitacao dos usuarios finais da solucao a respeito das funcionalidades da mesma.

O instrumento contratual deve estabelecer que os diversos artefatos e produtos produzidos em decorréncia da
relacdo contratual, incluindo a documentagdo, os modelos de dados e as bases de dados, pertengam a
Administragdo. A Contratada devera ceder os direitos de propriedade intelectual e direitos autorais da solugao
de TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentacao, os modelos de dados e as bases de dados a Administracao.

I1I- ANALISE DE RISCOS

9. IDENTIFICACAO DOS RISCOS

1. Fracasso da contratagao.
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2. A aquisi¢do nao atender as necessidades do TRE-MA.
3. Erro na especificagdo ou dimensionamento.
4. Selegao do fornecedor
5. Execugdo do objeto
10. IDENTIFICACAO DAS PROBABILIDADES DE OCORRENCIA E DOS DANOS POTENCIAIS
1. Probabilidade média e dano alto
2. Probabilidade baixa e dano alto
3. Probabilidade baixa e dano alto
4. Probabilidade média e dano alto
5. Probabilidade baixa e dano alto
11. DEFINICAO DAS ACOES E RESPONSAVEIS
1. Fracassar a contratagdo
a. Acao: Comprometimento das unidades envolvidas para dar celeridade ao processo de contratacao e
se empenharem na obten¢ao do sucesso do processo. Responsavel: Demandante.
b. Revisdo dos termos da contratagdo ou revisdo da estratégia da contratagdo. Responsavel:
Demandante, técnico e administrativo.
2. Equipamentos nao atenderem as necessidades do TRE-MA
a. A¢do: Definir requisitos que garantam a qualidade técnica da solu¢do e homologa-las
adequadamente. Responséavel: Técnico.
3. Erro de especificacdo do produto
a. Dimensionar os equipamentos contemplando as demandas considerando o funcionamento do TRE-
MA com as perspectivas de longo e médio prazo. Contemplar solug¢des tecnologicas alinhadas com
o mercado futuro. Responsavel: Técnico.
4. Selecao do fornecedor
a. A¢do: Nao especificar exigéncias que ndo possam ser atendidas por um conjunto de fornecedores.
Responsavel: Demandante, técnico e administrativo.
5. Execugdo do objeto
a. Acao: Monitorar os prazos e notificar/informar a empresa em caso de descumprimento dos prazos e
atendimento do edital da licitagdo. Responsavel: Demandante e técnico.
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IV- ESTRATEGIA PARA A CONTRATACAO

12.  MODALIDADE E O TIPO DE LICITACAO

O objeto da contratagdo pretendida possui requisitos de desempenho e qualidade objetivamente definidos por
meio de especificagdes usuais de mercado, razao por que se entende adequada a utilizagdo da modalidade
Pregdo Eletronico, tipo menor preco.

13.  CLASSIFICACAO ORCAMENTARIA

O orcamento para esta contratagdo estd comtemplado na Proposta Orgamentéria 2022 na Se¢ao de Seguranga
Cibernética, na Despesa Agregada SEGURANCA DA INFORMACAO NA JUSTICA ELEITORAL no item
40.90.52 AQUISICAO DE EQUIPAMENTOS PARA SEGURANCA DA INFORMACAO.

14. LOCAL DE ENTREGA

O local de entrega ¢ a sede do TRE-MA no endereco Av. Senador Vitorino Freire s/n - Areinha - Sdo Luis - MA
- CEP. 65.010-917.

15. CRONOGRAMA DE EXECUCAO

A entrega do produto e demais fases para conclusdo estdo especificadas no item 9 — GESTAO DO CONTRATO
no Termo de Referéncia do TRE-PI (doc. SEI 1668660).

V — CONCLUSAO DOS ESTUDOS PRELIMINARES

16. DECLARACAO DE VIABILIDADE DA CONTRATACAO
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Declaramos a viabilidade da contratagdo com base nas informacgoes levantadas neste documento.

Integrante Técnico

Integrante Demandante

Integrante Administrativo

Diego Souza Gomes Christiano Anderson Neitzke

Marco Aurélio Martins Fernandes
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11.419/2006.

Documento assinado eletronicamente por CHRISTIANO ANDERSON NEITZKE, Coordenador(a), em 17/08/2022, as 16:41, conforme art. 1°, § 2°, III, "b", da Lei

i

Se I @ H
assinatura
eletrbnica

Documento assinado eletronicamente por DIEGO SOUZA GOMES, Analista Judiciario, em 17/08/2022, as 16:45, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

r;;i-!'-_]E.:i" ' A autenticidade do documento pode ser conferida no site https://sei.tre-ma.jus.br/autenticar informando o codigo verificador 1684443 e o codigo CRC 1566E66B.

10001025-79.2022.6.27.8000/1684443v7

https://sei.tre-ma.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1852409&infra_sistema=100000100&infra_unidade_atual=450&infra_hash=5629880d...

26/26



