ESTUDOS TECNICOS PRELIMINARES

| - ANALISE DE VIABILIDADE DA CONTRATAGAO

1. DEFINIGAO E ESPECIFICAGAO DOS REQUISITOS

Objeto
Expansao da capacidade de armazenamento da solugdo de backup em disco.
Justificativa

A continuidade da prestacao de servicos do Tribunal Regional Eleitoral do Maranhao (TRE-MA) esta diretamente ligada a
existéncia e a disponibilidade das informagdes armazenadas em seu ambiente tecnolégico. O grande volume de dados
atualmente armazenados nos servidores do TRE-MA esté crescendo de forma exponencial, o que exige muito da solucgao
de backup que temos em vigor, especialmente em termos de desempenho e espaco para armazenamento e restauracao
de backups.

Para lidar com esse crescente volume de dados, é imperativo expandir nosso sistema de armazenamento de backup em
disco o mais breve possivel. Isso envolve ndo apenas a aquisicdo de mais espago de armazenamento, mas também a
avaliacao de solugdes mais eficientes e escalaveis que possam atender as nossas necessidades futuras.

A Politica de Backup recentemente revisada do TRE-MA estabelece a necessidade de um volume de 81,4 TB para
armazenamento, conforme especificado na tabela de temporalidade incluida na politica. Atualmente, o TRE-MA conta
com dois appliances de backup da marca ExaGrid, modelo EX27, que juntos oferecem uma capacidade atil de 54 TB. Essa
capacidade é insuficiente para atender as exigéncias de armazenamento completo estabelecidas pela politica em vigor.

Em resumo, a expansao da capacidade de armazenamento da nossa solucao de backup é fundamental para garantir a
continuidade dos negécios, a conformidade com os prazos de retencao definidos na politica de backup do TRE-MA e a
capacidade de lidar com o crescimento constante dos dados. A politica de backup revisada é um indicador claro de que a

capacidade atual ndo é mais adequada e que é necessario investir em mais espaco de armazenamento para atender as
demandas atuais e futuras.

Resultados esperados:

e Expandir a capacidade atual de armazenamento para realizacao de backup em disco para comportar o volume
demandado de acordo com a nova Politica de Backup aprovada pelo TRE-MA;

e Elevar o nivel de produtividade dos recursos de infraestrutura de Tl utilizados pelo Poder Judiciario;

e Modernizar o processo de backup da infraestrutura atual, garantindo cobertura integral para todas as maquinas
virtuais nos ambientes de producao, desenvolvimento e homologacao;

e Assegurar a protecao dos servidores através de backup automatizado, adicionando um maior nivel de
gerenciamento, resiliéncia e garantia de alta disponibilidade para a infraestrutura de TI;

e Fornecer suporte técnico oficial por parte do fabricante da solugao, estabelecendo condicoes essenciais para a
prestacao de um servico de alta qualidade para a instituicao.

Requisitos tecnolégicos

e Deve ser composto por hardware e software do mesmo fabricante. Nado serao aceitas solugdes montadas
especificamente para esse certame, composicoes de solugdes em regime de OEM, nem equipamentos usados,
remanufaturados, de demonstracao ou gateways;

e N3o serao aceitas solugdes definidas por Software (Virtual Appliance);




Deve ser fornecido com discos rigidos hot-pluggable e hot-swappable, permitindo substituicdo sem necessidade
interrupgao do funcionamento da solugao.

Deve permitir montagem em rack padrao 19" e deve ser fornecido com todos os trilhos, cabos, conectores,
manuais de operacao e quaisquer outros componentes que sejam necessarios a instalacao, customizacao e plena
operagao;

Deve possuir capacidade de 70 TB (setenta terabytes) de capacidade total para uso, sem considerar taxa de
desduplicacao, compressao, perdas com formatagdo e area necessaria para o sistema do equipamento);

A infraestrutura de backup (conjunto de um ou mais appliances) deve suportar a expansdo de sua capacidade
para, no minimo, 450TB (quatrocentos e cinquenta terabytes) de capacidade liquida (sem considerar taxas de
desduplicacao, compressao, perdas com formatagcdo e drea necessaria para o sistema do equipamento). Esta
ampliacao de capacidade podera ser realizada através de discos adicionais, ou unidades de expansao, para o
mesmo conjunto de armazenamento, mantendo a caracteristica de desduplicacao global da solucao;

Deve possuir pelo menos 2 (duas) interfaces de rede 10 CbE (dez Cigabit Ethernet) SFP+. Os conectores devem
ser fornecidos em conjunto com o equipamento, bem como 2 (dois) cabos DAC de 3 metros compativel com o
switch existente;

Deve possuir pelo menos 1 (uma) porta Gigabit Ethernet padrao 1000Base-T dedicada gerenciamento;

Deve possuir taxa de transferéncia de, no minimo, 7 TB/hora (cinco terabytes por hora) para operacdes de
backup e de restauracdo caso a desduplicacdo seja do tipo paralelo, com utilizacdo de cache em disco. Se a
solucao possuir desduplicagao em linha, a taxa de transferéncia da solucao deve ser de, no minimo, 15 TB/hora
(vinte e um terabytes por hora) para operagdes de backup, sem utilizar a desduplicacdo na origem para esse
calculo;

Deve ser novo, de primeiro uso, da linha de equipamentos (modelos) mais recentemente anunciada pelo
fabricante, estar em linha de fabricacdo e nao ter previsao de EOSL (end of Service life) anunciada para os
proximos 5 anos na data da abertura da licitagcao;

N&o serao aceitas solucdes montadas especificamente para esse certame, composicoes de solucdes em regime
de OEM, nem equipamentos usados, remanufaturados, de demonstragdo ou gateways.

A CONTRATADA deveré fornecer, mediante contrato de garantia de 36 (trinta e seis) meses, juntamente com a
solugdo de armazenamento de backup o acesso expresso ao 2° nivel de suporte do fabricante (nivel onde o
analista de suporte é qualificado para atuar diretamente no problema, sem necessidade de triagem prévia). O
analista de suporte do fabricante deve, adicionalmente, realizar durante todo o periodo de garantia as seguintes
atividades: atualizagao da solucao de armazenamento de backup, verificagcdes proativas junto ao CONTRATANTE,
esclarecimento de dividas e apoio em atividades de revisao e alteragdo de configuracoes do dia a dia;

Os equipamentos devem ser entregues com suas respectivas capacitagoes e transferéncias de conhecimento.

Instalacdo de appliance de backup

Devera ser feita a montagem em rack padrao 19", alimentacdo elétrica e conexao do equipamento a rede de
dados.

O servico de instalacao consiste na colocagao do equipamento em pleno funcionamento, em conformidade com
o disposto nesta especificacao técnica, no Edital e seus Anexos e em perfeitas condi¢des de operagao, de forma
integrada ao ambiente de infraestrutura de informatica da Contratante e deve contemplar, no minimo, o seguinte:




Montagem em rack padrdo 19" indicado pela contratante, alimentacdo elétrica e conexao do equipamento a rede
de dados.

Conexao e configuracao do(s) né(s) nos equipamentos de rede do Contratante;
Atualizagao de softwares, firmwares e drives que compoem a solucao;
Instalacdo, configuracéo e aplicagdo das licencas aplicéaveis;

Documentacao do ambiente configurado e instalado.

A ativacao e configuracao da solucao deve ser realizada segundo as boas praticas do fabricante, disponibilizando
o ambiente de backup em condicdes de pleno funcionamento.

Além disso, o fornecedor devera realizar os seguintes servicos:

Reuniao de alinhamento para definicdo geral do projeto, que podera ser via web, telefone ou presencial e devera
acontecer com pelo menos 30 dias de antecedéncia da instalagao;

Desembalagem dos equipamentos;

Instalacao fisica do equipamento em rack padrao 19”;

Conexao de Cabos de Energia e Logicos;

Instalacao das correcdes de firmware atualizando o produto fornecido para o Gltimo nivel recomendado;
Ativacao das licengas/features adquiridas com o produto;

Configuracao basica do enderegcamento e credenciais de acesso.

Requisitos Legais

Serao de propriedade do TRE-MA todos os produtos produzidos pela empresa CONTRATADA, incluindo estudos,
protétipos, dados, relatérios, esquemas, especificacdes, planilhas, plantas, desenhos, diagramas, fontes dos
cédigos dos programas em qualquer midia, paginas na Intranet e documentacao, em papel ou em qualquer forma
ou midia, em conformidade com o art. 93 da Lei n. 14133/2021, com a Lei 9.609/98, que dispde sobre propriedade
intelectual de programa de computador, e com a Lei 9.610/98, que dispoe sobre direito autoral, sendo vedada
qualquer comercializagao desses por parte da CONTRATADA;

A CONTRATADA devera entregar ao TRE-MA qualquer produto gerado em virtude das entregas solicitadas,
mesmo que tenha sido produzido sem a solicitacao explicita na ORDEM DE SERVICO;

A utilizagado de solugdes ou componentes proprietarios, da CONTRATADA ou de terceiros, na construgdo dos
programas ou quaisquer artefatos relacionados ao contrato, que possam afetar a propriedade do produto, deve
ser formal e previamente autorizada pelo TRE-MA,;

A CONTRATADA fica proibida de fazer qualquer tipo de publicidade sobre os servicos contratados, sob pena de
aplicacao das sancdes cabiveis.

Requisitos de garantia e manutengao

O prazo de garantia do fabricante para os equipamentos e softwares sera de, no minimo, 36 (trinta e seis) meses
para reposicao de pecas, mao de obra e atendimento no on-site, no regime 24x7 (vinte e quatro horas por dia e
sete dias por semana, incluindo feriados e finais de semana), contemplando ainda direito de atualizacao de
versoes, releases e patches dos equipamentos, sistemas operacionais, ferramentas de gerenciamento e demais
itens correlacionados.




e Durante o periodo da garantia que poderéd coincidir com a vigéncia do contrato, o Tribunal podera aditar a
contratagao dentro dos limites legais objetivando upgrades.

e O servico de suporte técnico para os equipamentos, devera ser prestado pelo fabricante em regime 24x7 (vinte e
quatro horas por dia e sete dias por semana, incluindo feriados e finais de semana), com tempo de solucao
méaximo de até um dia Gtil a partir da abertura do chamado técnico para falhas de hardware.

e Caso a garantia padrao da fabricante seja menor que a exigida, a empresa devera informar em sua proposta o
codigo de servico de garantia do fabricante (“part number”), que sera entregue juntamente com o equipamento e
que permita a garantia nos termos deste documento.

e Deverao ser informados na proposta todos os part numbers de equipamento, software e servicos que compdem
a solucado ofertada e o modelo deve estar em linha de producéo, na data da licitagao.

e Devera ser comprovado em proposta, obrigatoriamente, todos os itens e subitens das especificagdes técnicas,
apontado a pagina do documento onde consta a comprovagao do item/subitem proposto.

e Juntamente com a proposta deverdo ser encaminhados os documentos que comprovem as condicoes ofertadas;

e A simples repeticdo das especificacoes do termo de referéncia sem a devida comprovacao nao atende este
requisito.

e Todos os equipamentos devem ser da prépria fabricante ou estar em conformidade com a politica de garantia
dele, ndo sendo permitida a integracao de itens de terceiros que possam acarretar perda parcial da garantia ou
nao realizacao da manutencao técnica pelo préprio fabricante de qualquer dos outros itens da solugao quando
solicitada.

e Tal comprovacao devera ser realizada por meio de documentacgao oficial da fabricante dos equipamentos, de
dominio publico: através de catédlogos, folder impressos ou da internet (neste caso com o apontamento do
endereco);

e (Caso nao seja comprovada por um dos meios citados anteriormente, sera possivel a comprovacao através da
apresentacao de documentacao expressa do fabricante dos equipamentos para o processo em questao,
indicando a referida assisténcia técnica que sera responsével pelo atendimento e manutengdo durante o periodo
de garantia dos produtos ofertados.

e No momento da entrega deverad haver comprovacao de que servigcos de garantia ofertados na proposta serdo do
fabricante, possivelmente complementados com os do revendedor quando nao se tratarem de hardware ou de
softwares do fabricante do hardware, exclusivamente nas situagdes em que a fabricante dos softwares nao
possua modalidade de garantia que contemplem a condicéo exigida para a licitacao.

e A substituicao de unidade de assisténcia técnica, a necessidade de movimentacao de equipamentos e pegas, bem
como a necessidade de movimentacao de pessoal ndo poderao gerar qualquer 6nus adicional para o Tribunal.

e O descumprimento das condigdes de garantia ensejard sancdes a empresa fornecedora dos certificados de
garantia ou documentos afins, sem, contudo, isentar a licitante vencedora.

e O fabricante deve disponibilizar uma central telefénica para abertura de chamados técnicos através de ligacao
gratuita (0800) para suporte e atendimento técnico, bem como possuir site na internet, com a disponibilizagao de
drivers, firmwares e todas as atualizagbes existentes, relativas ao equipamento ofertado.

Requisitos Temporais

e Realizar o(s) fornecimento(s) dentro do prazo maximo de 60 dias (trinta) dias corridos, contados a partir do
recebimento da ordem de servico, conforme a descrigao do produto/servico ofertado pela empresa;

Requisitos de Capacitagao




e O fornecedor devera repassar aos servidores indicados pela CONTRATANTE, o conhecimento técnico necessario
para operacionalizagado da solugao na modalidade hands on, realizado concomitantemente com a implantacao da
solucao.

2. AVALIACAO DE SOLUCOES

Solugdo 1: Expandir a capacidade de armazenamento dos appliances de backup ExaGrid, modelo EX27, existentes via
aquisicao de mais discos para os mesmos.

Solugao 2: Adquirir novas unidades do equipamento de backup em disco ExaGrid a serem adicionados em cascata aos
appliances de backup ja existentes no TRE-MA.

Solucao 3: Aquisicao de novos appliances de backup com maior capacidade de armazenamento.
Analise das solucdes existentes:

Solugao 1:

Os appliances de backup ExaCrid sado projetados com uma arquitetura que prioriza a escalabilidade horizontal. Esta
caracteristica é fundamental para empresas e organizacoes que necessitam de solu¢oes de armazenamento e backup
flexiveis e eficientes. A escalabilidade horizontal permite que a capacidade de armazenamento seja expandida de forma
modular, adicionando-se mais unidades ExaCrid ao sistema, em vez de simplesmente inserir discos individuais em
dispositivos ja existentes.

A arquitetura dos appliances ExaCrid é meticulosamente otimizada para operar de forma coordenada quando varias
unidades sao conectadas em um cluster. Isso maximiza tanto a eficiéncia quanto o desempenho do sistema, permitindo
que as operacdes de backup e recuperacao sejam realizadas de forma mais rapida e confidvel. Cada unidade ExaGrid é
um dispositivo independente, mas quando operam em conjunto, elas formam um sistema coeso que é mais do que a
soma de suas partes.

Embora possa parecer tentador simplesmente adicionar mais discos aos dispositivos ExaGrid ja existentes, essa
abordagem nao é prética devido a natureza da arquitetura do sistema. Adicionar discos individuais nao aproveitaria os
recursos de escalabilidade horizontal para os quais os appliances foram projetados. Isso poderia resultar em limitagoes de
desempenho e potenciais incompatibilidades com a estrutura existente, tornando o sistema menos eficiente e
possivelmente mais vulneravel a falhas.

A escalabilidade horizontal oferece varias vantagens, incluindo a capacidade de dimensionar o sistema de acordo com as
necessidades especificas da organizacao. Isso é especialmente Util para empresas em crescimento, onde as demandas de
armazenamento e backup podem aumentar rapidamente. Além disso, a adigao de novas unidades ExaGrid € um processo
relativamente simples que nao requer uma revisao completa do sistema, economizando tempo e recursos.

Portanto, devido a natureza especifica da arquitetura dos appliances de backup ExaCrid, a melhor forma de expandir a
capacidade de armazenamento € através da adigao de novas unidades ao sistema. Esta abordagem nao sé maximiza a
eficiéncia e o desempenho, mas também oferece uma via de escalabilidade que pode ser adaptada para atender as
necessidades em constante mudanca de armazenamento e backup.

Solugao 2:

Os appliances de backup da ExaGrid sao projetados com foco na escalabilidade horizontal, uma abordagem que oferece
flexibilidade e eficiéncia no gerenciamento de dados. Esta caracteristica é especialmente relevante para ambientes
empresariais em crescimento, como o do TRE-MA, onde as necessidades de armazenamento e backup estdo em
constante evolucao.

Cada unidade ExaGCrid é um dispositivo independente equipado com seus préprios discos e recursos de armazenamento.
Isso permite que cada unidade seja um contribuinte eficaz para o armazenamento total e as operacdes de backup do
sistema. Além disso, essas unidades podem ser conectadas em cascata, o que significa que novas unidades podem ser
facilmente adicionadas ao sistema existente para aumentar a capacidade total de armazenamento.

A escalabilidade horizontal € uma abordagem comum em solucdes de backup e armazenamento por varias razoes.
Primeiramente, ela permite que o ambiente seja dimensionado de forma incremental, o que é financeiramente mais viavel




do que investir em um sistema inteiramente novo. Em segundo lugar, essa abordagem minimiza o tempo de inatividade, ja
gue novas unidades podem ser adicionadas sem interromper as operagdes em andamento.

Quando o TRE-MA identifica a necessidade de mais capacidade de armazenamento ou recursos de backup, a solucao é
simples: adicionar mais unidades ExaGrid a infraestrutura existente. Essas unidades sao projetadas para trabalhar em
conjunto como parte de um cluster, oferecendo armazenamento compartilhado e recursos de backup. Isso nao apenas
aumenta a capacidade de armazenamento, mas também melhora a eficiéncia e a confiabilidade do sistema como um
todo.

Portanto, para atender eficazmente as crescentes demandas de armazenamento e backup do TRE-MA, a adicéo de
unidades ExaGrid adicionais é a recomendacao mais adequada. Esta abordagem maximiza o retorno sobre o investimento,
minimiza o tempo de inatividade e oferece uma solugao escalével que pode crescer junto com as necessidades do
negocio.

Solucao 3:

Em 2022, o TRE-MA investiu na aquisicao de dois appliances de backup da ExaGrid, que ainda estao sob garantia por mais
trés anos e funcionam plenamente. Este investimento inicial representa nao apenas um compromisso financeiro, mas
também uma estratégia a longo prazo para a gestao de dados e backup.

Realizar uma nova licitagdo para a compra de appliances de backup apresenta riscos significativos. Um dos principais
desafios seria a possibilidade de adquirir dispositivos com tecnologias diferentes das dos aparelhos ExaCrid ja existentes.
Isso poderia comprometer seriamente a interoperabilidade entre os dispositivos, levando a incompatibilidades que
poderiam afetar a eficiéncia e a eficacia das operagdes de backup e recuperacao de dados.

Manter os dispositivos ExaCrid atuais € uma escolha prudente por varias razoes. Primeiramente, isso garante a
continuidade operacional, uma vez que os dispositivos ja estao integrados ao ambiente de Tl do TRE-MA e sao
conhecidos por sua confiabilidade. Além disso, a garantia de trés anos ainda em vigor oferece uma camada adicional de
seguranca e suporte, minimizando os riscos associados a falhas de hardware.

Ao manter os dispositivos ExaGrid atuais, o TRE-MA também otimiza seus recursos financeiros e operacionais. Isso
permite que a organizacao aproveite ao maximo o periodo restante de garantia, evitando custos adicionais que seriam
necessarios para a aquisi¢ao e integracao de novos dispositivos. Além disso, a manutencao de um ambiente tecnolégico
homogéneo facilita a gestao de backups e a recuperacao de dados, tornando as opera¢des mais eficientes.

Portanto, considerando os riscos associados a realizacao de uma nova licitagao e os beneficios de manter os dispositivos
ExaGrid atuais, a escolha mais prudente para o TRE-MA é continuar com os aparelhos j& em uso. Esta abordagem nao
apenas garante a continuidade operacional, mas também otimiza recursos, aproveitando o periodo restante de garantia
para maximizar o retorno sobre o investimento inicial.

3. PESQUISA DE PRECOS

A anélise comparativa de custos foi elaborada considerando apenas as solugdes técnica e funcionalmente viaveis.

Para subsidiar essa pesquisa de precos, foram coletados precos de contratagdes similares de érgao publicos e solicitadas
propostas para fornecedores. Os valores coletados estao dispostos na tabela abaixo:

APPLIANCE DE BACKUP EM DISCO COM DESDUPLICAGCAO, REPLICACAO COM CAPACIDADE MINIMA
DE70 TB

Orgao / Fornecedor | Data N° Pregao Valor Unitario




Defensoria  Pablica
do Estado do
Tocantins

11/01/2023

Pregdo eletrénico n° 47/2022

R$ 1.200.000,00

PRODER| 12/12/2022 | N° PE-RP N° 011/2022 R$ 820.000,00

Companhia do [ 21/09/202 | Pregao eletrénico n°15/2022 R$ 680.000,00

Metropolitano  do | 2

Distrito Federal

Appoach Tecnologia 24/10/202 | Proposta de fornecedor - CNPJ | R$729.364,29
3 24.376.542/0001-21

R$ 40.000,00
Defensoria ~ Plblica  do | 11/01/2023 Pregao eletrénico n° i
Estado do Tocantins 47/2022

R$ 40.750,00
Companhia do | 21/09/2022 Pregao eletronico n° 5
Metropolitano do Distrito 15/2022
Federal

R$12.885,12
A . 24/10/2023 Proposta de fornecedor - 3
ppoach Tecnologia

CNPJ 24.376.542/0001-21




Foram solicitadas no total propostas para 3 (trés) fornecedores distintos dos quais apenas 1 (um) forneceu a proposta
solicitada conforme documento SEI n° 1972818.

Visando sanear a amostra a partir de critérios recomendados pela literatura técnica (no caso, o uso do coeficiente de
variagao), foram descartados os valores mais extremos (valores em vermelho) e utilizado o preco médio como valor de
referéncia para ambos os itens Appliance de Backup em disco com capacidade minima de 70 TB, desduplicacéo e
replicacao e Servigo de instalagao e configuragao, conforme MAPA DE PRECOS juntado aos autos.

Dessa forma, serao tomados como referenciais para esta contratagcao os seguintes valores:

ltem Descricao Valor unitario

1 R$ 743.121,43
Appliance de Backup em disco com capacidade minima de 70 TB,
desduplicacao e replicacao

2 R$ 40.375,00
Servico de instalacao e configuracao

Valor total estimado da solugao R$ 783.496,43

4. ESCOLHA E JUSTIFICATIVA DA SOLUCAO

Apds uma analise cuidadosa das necessidades de armazenamento e backup do TRE-MA, a solucao escolhida para essa
contratacao é a aquisicao de novas unidades do equipamento de backup em disco ExaGrid, ou seja, a solugdo 2. Estas
unidades serao adicionadas em cascata aos appliances de backup ja existentes na infraestrutura do TRE-MA. Esta decisao
foi tomada com base em vérios fatores criticos.

Primeiramente, a escalabilidade horizontal oferecida pelos appliances ExaGrid permite uma expansao eficiente e eficaz da
capacidade de armazenamento, atendendo assim as crescentes demandas do TRE-MA. Além disso, a adicdo de novas
unidades em cascata maximiza a eficiéncia operacional, ja que esses dispositivos sdo projetados para trabalhar de forma
coordenada, melhorando o desempenho geral do sistema de backup.

Outro ponto importante é a compatibilidade tecnolégica. Adicionar novas unidades do mesmo fabricante aos dispositivos
jé existentes elimina potenciais problemas de interoperabilidade, garantindo uma integracao suave e minimizando riscos
associados a incompatibilidades de sistema.

Por fim, esta abordagem também é econémica, j& que aproveita o investimento ja realizado em infraestrutura de backup,
evitando a necessidade de substituir os dispositivos existentes ou de realizar uma nova licitacao para diferentes tipos de
equipamentos.

Portanto, a aquisicdo de novas unidades ExaGrid para serem adicionadas em cascata aos appliances de backup ja
existentes € a estratégia mais alinhada com os requisitos levantados, garantindo uma solugao robusta, escalavel e de alta
performance para as necessidades de backup do TRE-MA.




Quantitativos a serem contratados

O TRE-MA identificou, através de sua Politica de Backup recentemente revisada, a necessidade atual (sem considerar o
crescimento anual) de um volume total de 81,4 TB para armazenamento de dados. A infraestrutura atual, composta por
dois appliances de backup da marca ExaGrid, modelo EX27, oferece uma capacidade atil conjunta de 54 TB. Esta
capacidade é insuficiente para cumprir as exigéncias da politica em vigor, apresentando um déficit de aproximadamente
27,4 TB.

Logo, é fundamental para a continuidade dos negdcios, bem como para o cumprimento dos prazos de retencao e a
adequacao as politicas internas, que o TRE-MA expanda sua capacidade de armazenamento de backup. Isso garantira
também que o tribunal possa acomodar o crescimento futuro dos dados.

Com base nas necessidades identificadas e projetando um crescimento constante dos dados, recomendamos a aquisi¢cao
de 1 (um) novo appliance de backup em disco com pelo menos 70 TB de capacidade total para uso, sem considerar
fatores como taxa de desduplicacdo, formatacao e compressao. Este novo equipamento nao apenas preencheré o déficit
atual, mas também oferecerd uma margem segura para acomodar o crescimento de dados no médio prazo. A aquisi¢ao
de um Unico appliance com esta capacidade é também mais gerenciavel e custo-efetiva do que a adigao de maltiplos
dispositivos de menor capacidade, permitindo uma melhor integracdo com a infraestrutura existente.

Além da aquisicdo do hardware, é recomendada a inclusdo de 1 (um) item para os servigos de instalacdo do equipamento.
A instalacao de um appliance de backup em disco de alta capacidade é uma tarefa critica que envolve a configuracao
adequada, integracao com a infraestrutura existente, e testes para garantir a eficacia da solugcao. Contar com um servico
profissional de instalacao garantira que o equipamento seja configurado corretamente, minimizando riscos de falhas e
garantindo que o desempenho e a seguranca sejam otimizados desde o inicio. Além disso, isso permitira que a equipe
técnica do TRE-MA se concentre em suas atividades essenciais, enquanto especialistas cuidam da instalacao do novo
dispositivo.

Portanto, os quantitativos a serem contratados sdo de 1 (um) appliance de backup em disco com pelo menos 70 TB de
capacidade total e 1 (um) servigo de instalacao do respectivo equipamento.

Durante a pesquisa de pregos identificamos a existéncia da IRP 01/2024 do Instituto Federal de Educagao, Ciéncia e
Tecnologia de Santa Catarina (IFSC) - UASG 26438, cujo objeto é viabilizar contratagao de empresa especializada para
fornecimento de materiais (elementos de hardware e software) e servicos para a implantagao de solugao de infraestrutura
computacional. O item 3 da IRP tem especificagdes técnicas compativeis com as especificacoes do appliance de backup
que o TRE-MA pretende adquirir, conforme especificado no documento anexo que contém o quadro de especificagoes
minimas dos itens da IRP 01/2024 e na secao requisitos tecnolégicos deste estudo técnico preliminar.

A participagao do Tribunal Regional Eleitoral do Maranhao na IRP 01/2024 do Instituto Federal de Educacao, Ciéncia e
Tecnologia de Santa Catarina (IFSC) para aquisicao dos equipamentos de backup apresenta diversas vantagens.
Primeiramente, essa colaboracao resultard em economia de tempo e recursos para o Tribunal, simplificando o processo
de aquisicdo e tornando-o mais eficiente. Além disso, ao participar dessa iniciativa, o Tribunal ganha maior agilidade no
processo de aquisicao, permitindo-lhe adquirir os produtos necessarios de forma mais rapida e eficaz.

Outro beneficio significativo € o aumento do poder de negociagao proporcionado pela agregacao das demandas de varios
6rgaos publicos em uma Unica licitacao. Essa centralizacao possibilita a obtencao de condigdes comerciais mais
favoraveis e precos mais competitivos, resultando em economia de recursos puiblicos. Em suma, a participagao do
Tribunal na IRP 01/2024 do IFSC representa uma oportunidade estratégica para otimizar o processo de aquisigao de
equipamentos de backup e maximizar os beneficios para todas as partes envolvidas.

5. NECESSIDADES DE ADEQUAGAO DO AMBIENTE




O equipamento em questao serd acomodado em um rack que ja estd em operacao no Data Center do Tribunal Regional
Eleitoral do Maranhao (TRE-MA). Isso significa que o espaco e a infraestrutura necessarios para a instalagdo ja estao
disponiveis, eliminando a necessidade de qualquer modificacao ou adaptacao fisica no ambiente atual.

A vantagem dessa abordagem é mialtipla: em primeiro lugar, ela minimiza o tempo e o esforco necessarios para colocar o
novo equipamento em funcionamento, ja que nao sera preciso realizar obras ou ajustes estruturais no Data Center. Isso
também reduz os custos associados a instalacao, uma vez que nao serad necessario adquirir componentes adicionais ou
contratar servigos especializados para adaptar o espaco fisico.

Em segundo lugar, a utilizacdo de um rack ja existente sugere que o equipamento é compativel com a infraestrutura atual,
o que devera facilitar a integragdo com outros sistemas e dispositivos ja em operacdo. Isso € crucial para manter a
eficiéncia e a coesao tecnolégica do Data Center como um todo.

Por dltimo, a auséncia de necessidade de adaptagao fisica também minimiza o risco de interrupgoes ou inatividades no
Data Center durante o processo de instalagdo, o que é especialmente importante em ambientes criticos como o do
TRE-MA, onde a disponibilidade e a integridade dos dados séo de extrema importancia.

Portanto, a instalacdo do novo equipamento no rack ja existente nao apenas simplifica o processo como um todo, mas
também oferece beneficios em termos de custo, eficiéncia e continuidade operacional.

Il SUSTENTAGAO DO CONTRATO

6. DEFINICAO DE RECURSOS HUMANOS E MATERIAIS

O atendimento para a instalacao e configuracao dos equipamentos e sistemas descritos no objeto da licitacao deve ser
executado exclusivamente por pessoal técnico especializado. Isso garante que o trabalho seja realizado de acordo com as
melhores praticas e padroes da inddstria, minimizando o risco de erros, falhas ou incompatibilidades que possam
comprometer a operacao do Data Center.

E imperativo que todos os técnicos envolvidos tenham conhecimento profundo e experiéncia pratica com os tipos de
equipamentos e sistemas que serdo instalados. Isso ndo apenas acelera o processo de instalacao, mas também assegura
que o equipamento seja configurado de forma otimizada para atender as necessidades especificas do Tribunal Regional
Eleitoral do Maranhao (TRE-MA).

Além disso, todas as despesas associadas & prestacdo deste servico devem estar integralmente contempladas no valor
global do contrato. Isso inclui, mas nao se limita a, custos relacionados & utilizacdo de equipamentos especiais para a
instalagdo, bem como despesas de translado e estadia para os técnicos da empresa contratada. A inclusdo desses custos
no valor do contrato proporciona uma maior previsibilidade orgamentaria para o TRE-MA e elimina a possibilidade de
cobrangas adicionais ou surpresas financeiras no decorrer do projeto.

Ao garantir que o atendimento seja realizado por pessoal técnico especializado e ao incluir todas as despesas necessarias
no valor do contrato, o TRE-MA assegura uma instalacao eficiente, eficaz e financeiramente transparente, alinhada com as
expectativas e necessidades da instituicao.

7. DEFINIGAO DAS ATIVIDADES DE TRANSICAO E ENCERRAMENTO DO CONTRATO

Iniciar um novo processo licitatério para a contratagdo do suporte do appliance de backup seis meses antes do final da
garantia € uma pratica prudente que pode ajudar a mitigar varios riscos, incluindo interrupgdes de servigo, custos
inesperados e problemas de compatibilidade.

8. ESTRATEGIA DE INDEPENDENCIA

O treinamento do tipo "hands-on" devera ser realizado para a equipe da Secao de Cestao de Redes e ter uma duragao
minima de 4 horas. Esse treinamento incluird a explicagdo das rotinas de gerenciamento do hardware fornecido, bem
como dos softwares de gerenciamento. Isso capacitara a contratante com os requisitos minimos para 0 manuseio e a
administracdo da solucdo adquirida. Este treinamento deve ser realizado no maximo um dia apds a conclusao da
implantagao deste projeto.

Além do treinamento para as equipes técnicas, deverao ser fornecidos documentos tutoriais em portugués, necessarios
para a capacitagao dos usuarios finais da solugao, abordando suas diversas funcionalidades.




O contrato deve estabelecer que todos os artefatos e produtos gerados como resultado da relagao contratual, incluindo
documentagao, modelos de dados e bases de dados, pertencerdo a Administragao. A empresa contratada devera ceder
os direitos de propriedade intelectual e direitos autorais da solugao de Tecnologia da Informagdo e Comunicacao (TIC)
sobre todos os artefatos e produtos gerados em decorréncia da relacao contratual, incluindo documentacao, modelos de
dados e bases de dados, a Administracao.

111 ANALISE DE RISCOS

9. IDENTIFICAGCAO DOS RISCOS

A contratacao de appliances de backup para expandir a capacidade de armazenamento de solugdes de backup em disco
pode ser uma estratégia eficaz, mas também vem com seus préprios riscos. Seguem abaixo cinco riscos potenciais a
serem considerados:

1. Compatibilidade: Nem todos os appliances de backup sao compativeis com todas as solugdes de backup em disco ou
sistemas operacionais. Isso pode resultar em problemas de integracao, exigindo ajustes ou modificagdes que podem ser
caros e demorados.

2. Custo Total de Propriedade (TCO): Além do custo inicial do appliance, ha custos continuos que podem incluir
manutencao, atualizacdes de software, licencas e energia elétrica. Esses custos podem se acumular ao longo do tempo,
tornando a solugdo mais cara do que inicialmente previsto.

3. Desempenho: A expansao da capacidade de armazenamento pode levar a gargalos de desempenho se o appliance de
backup nao for dimensionado corretamente. Isso pode afetar a velocidade de backup e recuperagdo, bem como a
eficiéncia geral do sistema.

4. Seguranca: Appliances de backup podem ser vulneraveis a ataques cibernéticos, como ransomware, se nao forem
devidamente protegidos. Isso pode comprometer dados criticos e resultar em tempo de inatividade e custos de
recuperagao significativos.

5. Confiabilidade: Falhas de hardware sao uma realidade para qualquer equipamento. Se o appliance de backup falhar,
isso pode resultar em perda de dados ou tempo de inatividade, o que pode ser critico para operagdes de negdcios.

10. IDENTIFICAGAO DAS PROBABILIDADES DE OCORRENCIA E DOS DANOS POTENCIAIS

A avaliagao de riscos envolve a identificagéo das probabilidades e impactos associados a cada risco:

1. Compatibilidade

- Probabilidade: Média

- Impacto: Alto

- A'incompatibilidade pode levar a atrasos significativos e custos adicionais para resolver problemas de integracao.

2. Custo Total de Propriedade (TCO)

- Probabilidade: Alto

- Impacto: Médio

- Os custos adicionais podem afetar o orcamento e redirecionar recursos de outras areas criticas.

3. Desempenho

- Probabilidade: Média

- Impacto: Médio a Alto

- O desempenho inadequado pode afetar a eficiéncia operacional e a capacidade de recuperacao de dados em situacdes
criticas.

4. Seguranca

- Probabilidade: Baixa a Média (dependendo das medidas de seguranca implementadas)

- Impacto: Muito Alto

- Um ataque bem-sucedido pode resultar em perda de dados criticos e danos a reputacao da empresa.

5. Confiabilidade




- Probabilidade: Baixa a Média
- Impacto: Alto
- Falhas de hardware podem resultar em perda de dados e tempo de inatividade, afetando as operacoes de negdcios.

11. DEFINIGAO DAS AGOES E RESPONSAVEIS

Para mitigar os riscos associados & contratacao de appliances de backup, é importante definir acdes de tratamento e
identificar os responsaveis por cada agao. Abaixo estao algumas sugestoes:

1. Compatibilidade
Acao de Tratamento: Especificar detalhadamente no termo de referéncia.
Responsavel: Equipe técnica.

2. Custo Total de Propriedade (TCO)
Acao de Tratamento: Realizar uma anélise de custo-beneficio completa, incluindo custos ocultos como manutencao.
Responsavel: Equipe técnica.

3. Desempenho
Acao de Tratamento: Monitorar o desempenho regularmente e ajustar a configuracdo conforme necessério.
Responsavel: Equipe técnica.

4. Seguranca
Acao de Tratamento: Implementar medidas de seguranca robustas, incluindo firewalls, antivirus e politicas de acesso.
Responsavel: Equipe técnica.

5. Confiabilidade
Acao de Tratamento: Implementar redundancias e um plano de recuperacao de desastres.
Responsavel: Equipe técnica.

IV ESTRATEGIA PARA A CONTRATAGAO

12. MODALIDADE E O TIPO DE LICITAGAO

O objeto da contratacao pretendida possui requisitos de desempenho e qualidade objetivamente definidos por meio de
especificacoes usuais de mercado, razao por que se entende adequada a utilizacdo da modalidade Pregao Eletrénico, tipo
menor prego.

13. CLASSIFICAGAO ORGAMENTARIA

Orcamento Ordinario, Plano Interno INV EQUTIC, Setor SERED.

14. LOCAL DE ENTREGA

O local de entrega é a sede do TRE-MA no endereco Av. Senador Vitorino Freire s/n - Areinha - Sao Luis - MA - CEP.
65.010-917.

15. CRONOGRAMA DE EXECUGCAO

A entrega do produto, configuragao e treinamento devem ser realizados em até 60 dias Gteis apds a emissao da ordem
de fornecimento.

V CONCLUSAO DOS ESTUDOS PRELIMINARES

16. DECLARAGAO DE VIABILIDADE DA CONTRATAGAO

Declaramos a viabilidade da contratacao com base nas informacoes levantadas neste documento.

Integrante Técnico Integrante Demandante Integrante Administrativo




Diego Souza Gomes

Christiano Anderson Neitzke

Marco Aurélio Martins Fernandes




