Instrugoes de preenchimento:

[Clique aqui para acessar o Manual de Gestdo de Riscos na Internet]

A planilha deverd ser preenchida na ordem das abas amarelas, conforme orientagdes abaixo.
Os campos destacados em cor azul sdo de preenchimento automatico.

1. Inicialmente, preencha a aba 1-Analise do Ambiente.

Necessario preencher os dados de identificagdo do processo, bem como efetuar a anélise do ambiente através da Matriz SWOT.

2. Na aba 2-Ident. e Medigdo de Riscos, faga a identificagao dos riscos, informando:

- Evento de risco: deve sempre associar uma CAUSA a um EFEITO.

- Parametro (opcional): Deve ser preenchido quando diferentes pardmetros implicarem em agGes diferentes (ex.: Corte orgamentario > 50%
pode exigir agdo diferente de Corte orgamentario < 50%).

Faga a analise quanto a PROBABILIDADE de cada risco.

- Muito Baixa: Improvavel. Em situagdes excepcionais o evento pode até ocorrer. Nada nas circunstancias atuais indica essa possibilidade.
- Baixa: Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as circunstancias pouco indicam essa possibilidade.

- Média: Possivel. De alguma forma, o evento podera ocorrer. As circunstancias indicam moderadamente essa possibilidade.

- Alta: Provavel. De forma até esperada, o evento podera ocorrer. As circunstancias indicam fortemente essa possibilidade.

- Muito Alta: Praticamente certa. De forma inequivoca, o evento ocorrera; As circunstancias indicam claramente essa possibilidade.

Em seguida, faca a analise quanto ao IMPACTO de cada risco.
- Muito Baixo: Minimo impacto nos objetivos.

- Baixo: Pequeno impacto nos objetivos.

- Médio: Moderado impacto nos objetivos.

- Alto: Significativo impacto nos objetivos.

- Muito Alto: Catastréfico impacto nos objetivos.

Informe ainda, a qual CATEGORIA o risco se encaixa melhor, conforme abaixo:

- Operacional: eventos que podem comprometer as atividades da unidade, normalmente associados a falhas, deficiéncia ou inadequacgdo de
processos internos, pessoas, infraestrutura e sistemas, afetando o esforco da gestdo quanto a eficdcia e a eficiéncia dos processos organizacionais.
- Imagem: eventos que podem comprometer a imagem da institui¢do junto a populagdo ou a outros 6rgdos.

- Conformidade: eventos que podem afetar o cumprimento de leis e regulamentos aplicaveis.

- Estratégico: eventos que possam impactar na missdo, nas metas ou nos objetivos estratégicos da unidade/érgdo.

Preenchendo-se os campos anteriores, o Nivel de risco é calculado automaticamente.

Atengdo: Devem ser tratados, no minimo, os ricos de nivel moderado, alto e critico.

3. Na aba 3-Tratamento dos Riscos, defina como o risco serd tratado (aceitar, mitigar, transferir ou evitar), quais as a¢des adotadas, seus
responsaveis e prazos.

4. A aba 4-Painel Acompanhamento, resume as informagGes mais relevantes e que devem ser monitoradas. Atualize nessa planilha a situagdo das
acoes.




Formulario de Levantamento de InformagGes sobre Ambiente e sobre a Fixa¢do de Objetivos

Informagdes sobre o Processo

Macroprocesso

CONTRATACOES

Nome do Processo

CONTRATAGOES DE TIC

Objetivo do Processo

ADQUIRIR BENS E SERVIGOS PARA QUE A SECRETARIA DE TECNOLOGIA DA INFORMAGAO DE SUPORTE AO TRE-MA NO
ALCANCE DE SUA MISSAO

Leis e Regulamentos:

® Lein? 14,133, de 12 de abril de 2021, que institui normas para licitagdes e contratos da Administragdo Publica;

® Resolugdo CNJ n2 468/2022, que dispde sobre diretrizes para as contratagdes de Solugdo de Tecnologia da Informagao e
Comunicagao ;

® Portaria TRE/MA n2 205/2023, dispde sobre a aplicagdo do regime juridico da Lei n2 14.133/2021 as contratagdes no
ambito do TRE/MA, no que couber;

® Decreto n2 7174/2010, que regulamenta a contratagdo de bens e servigos de informdtica e automagao pela administragdo
publica federal, direta ou indireta, pelas fundagGes instituidas ou mantidas pelo Poder Publico e pelas demais organizagdes
sob o controle direto ou indireto da Unido

® Todas normas regulatdrias do ICP-BRASIL.

Sistemas Utilizados:

COMPRASNET

Gerente do Processo:

Substituto:

Unidade Administrativa:

SEDIN

Utlima atualizagdo:

fevereiro / 2025

Andlise de SWOT

Andlise do Ambiente Interno

Forgas
(Pontos Fortes)

Processo mapeado

Contratacdo de produto de prateleira

Fraquezas
(Pontos Fracos)

Demora na selegdo do fornecedor
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Andlise do Ambiente Externo

Oportunidades
(Pontos Fortes)

Aumentar o nivel de seguranga da internet do 6rgdo

Ameacgas
(Pontos Fracos)

Fornecedor selecionado ndo ter capacidade de entregar o produto especificado
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Identificacdo e Medi¢do dos Riscos: CONTRATAGCOES / CONTRATACOES DE TIC

Identificagdo de Eventos de Riscos

Etapas do processo/ atividades/ A
g i . Parametros . ) Probabilidades )

subprocesso / recursos Eventos de Risco (caso resultem |Categorias de Risco X Impactos Previstos p .

R - ) ) Previstas y Nivel de Risco
(obrigatdrio incluir causa e consequéncia) em ages de (selecione) ) (selecione)
tratamento (seleuone)
Selegdo do Fornecedor Fracasso na contratagdo direta Operacional Baixa Baixo Risco Pequeno
Gestdo da Contratagdo Atraso na Entrega da Solugdo Operacional Média Médio Risco Moderado
Entrega de servico ndo adequado com as . . . .

€ ¢ q Operacional Baixa Baixo Risco Pequeno

Gestdo da Contratagdo e .. A
especificagbes técnicas do termo de referéncia

Mapa_de_Riscos___Certificados.xlsx - 2-Ident. e Medigdo dos Riscos - Pagina 1 de 3



Identificacdo e Medi¢do dos Riscos: CONTRATAGCOES / CONTRATACOES DE TIC

Identificagdo de Eventos de Riscos

Etapas do processo/ atividades/

. Parametros . . Probabilidades .
subprocesso / recursos Eventos de Risco (caso resultem | Categorias de Risco Previst Impactos Previstos Nivel de Risco
(obrigatdrio incluir causa e consequéncia) em agdes de (selecione) rew's s (selecione)
tratamento (selecione)
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Identificacdo e Medi¢do dos Riscos: CONTRATAGCOES / CONTRATACOES DE TIC

Identificagdo de Eventos de Riscos

Etapas do processo/ atividades/

. Parametros . . Probabilidades .
subprocesso / recursos Eventos de Risco (caso resultem | Categorias de Risco Previst Impactos Previstos Nivel de Risco
(obrigatdrio incluir causa e consequéncia) em agdes de (selecione) rew's s (selecione)
tratamento (selecione)
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Tratamento dos Riscos: CONTRATAGOES / CONTRATAGOES DE TIC

Acao Proposta / Controle Proposto / Resposta ao Risco

Resposta ao Risco

Evento de Risco Nivel de Risco : A . Unidade Servidor T 0
{Eleclone) D da_ agao Descricdo da Agado °°"‘.’°'° Responsaével pela Responsével (CE SEE] Parceiros Pre.w’sa.o e Prewséo~de
(selecione) (selecione) ~ = Implementado inicio conclusédo
Implementacao Implementagao

Fiscal Técnico e . . .
Fracasso na contratagao direta Risco Pequeno Mitigar/Melhorar Preventiva |Detalhar e esclarecer todos os itens do Termo de Referéncia SEDIN Fiscal Corrigir o edital e realizar SELIC 03/02/2025 07/02/2025

L . novo certame
Administrativo

Definir data limite para entrega dos bens. Gerenciar o cronograma

Atraso na Entrega da Solugé@o Risco Moderado Mitigar/Melhorar Preventiva |de entrega. Estabelecer tabela de infragdes contratuais no Termo SEDIN Fiscal Técnico Na elzbo';aiaoldo_ Termo SELIC 17/02/2025 21/02/2025
de Referéncia. © Referencia

SRS G SR GED EMEED Eom & Verificar se o servico foi entregue de acordo com as Na fiscalizagao da

especificagdes técnicas do termo de| Risco Pequeno Mitigar/Melhorar Preventiva e P - P SEDIN Fiscal Técnico - SAF 24/02/2025 28/02/2025

. especificagdes minimas exigidas no termo de referéncia contratagao
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Tratamento dos Riscos: CONTRATAGOES / CONTRATAGOES DE TIC

Acao Proposta / Controle Proposto / Resposta ao Risco

Resposta ao Risco

Evento de Risco Nivel de Risco : A . Unidade Servidor T 0
{Eleclone) D da_ agao Descricdo da Agado °°"‘.’°'° Responsaével pela Responsével (CE SEE] Parceiros Pre.w’sa.o e Prewséo~de
(selecione) (selecione) ~ = Implementado inicio conclusédo
Implementacao Implementagao
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Painel de Acompanhamento: CONTRATAGOES / CONTRATAGOES DE TIC

Identificagao e Medigao de Riscos

Tratamento dos Riscos

Controles Propostos / Agdes Propostas

Eventos de Risco Impacto X Possiveis
a 9 Data da Status " O Evento de |Qual Foi a Acdo Adotata? (RESPONDA | Em Qual Periodo a
Tipo Descrigéo da Agao Situagéo
B EoCaks Concluséo | (selecione) % | Risco Ocorreu? SOMENTE EM CASO DE TER OCORRIDO O EVENTO DE RISCO) Agdo Foi Adotada?
Fracasso na contratago direta Risco Pequeno Mitigar/Melhorar Preventiva g:::m’;:sc'are”’ EEDE EDE® UEIDED Em o
Definir data limite para entrega dos bens. Gerenciar o
Atraso na Entrega da Solugdo Risco Moderado Mitigar/Melhorar Preventiva de entrega. bela de infragdes 17/02/2025 | 21/02/2025 |Em andamento
is no Termo de Referéncia.
o e o acior gac ool peciicac e Risco Pequeno Mitigar/Melhorar Fromn | L DO EICLEHDEDEEUR D 24/02/2025 | 28/02/2025 | Naoiniciado (]
técnicas do termo de referéncia especificagdes minimas exigidas no termo de referéncia
0 iniciado @
0 iniciado @
0 iniciado @
0 iniciado L4
Nao iniciado L]
Néo iniciado @
10/09/2020 | Nao iniciado L
15/06/2022 | Em andamento ©)
No iniciado [ ]
Néo iniciado ).
Néo iniciado L
#VALOR! | Em andamento ©)
13/06/2022 | _Concluido )
15/08/2022 Nao iniciado L J
No iniciado [ ]
01/10/2022 | 31/12/2022 | Naoiniciado L]
25/06/2022 | Em andamento, ©)
15/08/2022 | 31/10/2022 | Nao iniciado
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Painel de Acompanhamento: CONTRATAGOES / CONTRATAGOES DE TIC

Identificagao e Medigao de Riscos Tratamento dos Riscos

postos / Agoes post

Eventos de Risco Impacto X Possiveis
Data da Status O Evento de | Qual Foi a Agdo Adotata? (RESPONDA| Em Qual Periodo a

i Descrigo da Agé Data do Inici sit
2 fcokia Acko adolniclo| - conclusio | (selecione) UaGE0 | picco Ocorreu? SOMENTE EM CASO DE TER OCORRIDO O EVENTO DE RISCO) Agdo Foi Adotada?
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