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TRIBUNAL REGIONAL ELEITORAL DO MARANHAO
AV. SENADOR VITORINO FREIRE - Bairro AREINHA - CEP 65010917 - Sao Luis - MA

TERMO DE REFERENCIA

1. DEFINICAO DO OBJETO

1.1. Contratacdo do Curso ISO 27000, com carga horaria de 40h/aulas, a ser realizado no periodo de 16 a 27
de outubro do corrente ano e serd ministrado pelo instrutor Prof. Msc. Marcelo Lau, na modalidade ON
LINE ao vivo.

2. FUNDAMENTACAO DA CONTRATACAO

2.1. Capacitar servidores deste Tribunal na teméatica ISO 27000, que se trata de uma norma que estabelece
padrdo internacional sobre as boas praticas na Gestdo da Seguranca da Informacao.

2.2. O referido treinamento destina-se a abordar com profundidade esta norma e sua aplicagdo pratica,

facilitando a criagdo de um plano de trabalho para adequar o este Tribunal as diretrizes da Norma ISO 27000.

3. DESCRICAO DA SOLUCAO COMO UM TODO, CONSIDERANDO TODO O CICLO DE VIDA
DO OBJETO

3.1. Contratag¢ao do Curso a ser ministrado por um especialista no assunto, na modalidade ON LINE ao vivo,
em turma aberta.

3.2. Ressalte-se que a pretendida contratagcdo destina-se a capacitacao de 04 (quatro) servidores e servidoras.

4. REQUISITOS DA CONTRATACAO

4.1. Nao ¢ permitida a subcontratacao do objeto.

https://sei.tre-ma.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2108179&infra_sist...

1/8



01/09/2023, 10:32 SEI/TRE-MA - 1925716 - Termo de Referéncia
5.MODELO DE EXECUCAO DO OBJETO

5.1. Devera ser ministrado o Curso ISO 27000, com carga horaria de 40h/aulas, a ser realizado no periodo de
16 a 27 de outubro do corrente ano e serd ministrado pelo instrutor Prof. Msc. Marcelo Lau, na modalidade
ON LINE ao vivo, em turma aberta.

5.2. O curso sera dividido em 10 dias, com a jornada diéria de 4h, no horario das 8h as 12h.

6. MODELO DE GESTAO DO CONTRATO

6.1. O CONTRATANTE designara servidor para fiscalizar
a execugao do contrato.

6.1.1. Sao atribuigdes da Fiscalizagdo, entre outras:

a) Acompanhar, fiscalizar e atestar a execug@o contratual, bem assim indicar
as ocorréncias verificadas;

b) Notificar a CONTRATADA, por escrito, sobre imperfeigdes, falhas ou
irregularidades constatadas na execu¢ao do objeto para que sejam adotadas as medidas corretivas
necessarias.

¢) Solicitar a CONTRATADA, e a seus prepostos ou obter da Administra¢ao todas as providéncias
tempestivas necessarias ao bom andamento do contrato e anexar aos autos dos documentos que comprovem
essas solicitagoes.

d) Propor a aplicacao de penalidades 8 CONTRATADA e encaminhar a
Diretoria-Geral de Administracao os documentos necessarios a instrucao de procedimentos para possivel
aplicagdo de sanc¢des administrativas.

e) A acdo da fiscalizagdo ndo exonera a CONTRATADA de suas responsabilidades
contratuais

6.2. Serdo aplicaveis as San¢des Administrativos a seguir:

6.2.1. Comete infracdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a) der causa a inexecugao parcial do contrato;

b) der causa a inexecugao parcial do contrato que cause grave dano a Administragdao ou ao funcionamento
dos servicos publicos ou ao interesse coletivo;
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c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execug@o ou da entrega do objeto da contratacdo sem motivo
justificado;

e) apresentar documentacgao falsa ou prestar declaracao falsa durante a execucao do

contrato;

f) praticar ato fraudulento na execu¢ao do contrato;

g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

6.2.2. Ao contratado que incorrer nas infragdes acima descritas serdo aplicadas as seguintes sangoes:

6.2.3 Adverténcia, em caso de inexecugdes parciais de baixo potencial lesivo, assim entendidas como aquelas
que ndo comprometam a execucao do objeto.

6.2.4. Impedimento de licitar e contratar com a Unido pelo prazo de até 3 anos, quando praticadas as
condutas descritas nas alineas “b”, “c” e “d” do subitem 6.2.1, sempre que ndo se justificar a imposicao de
penalidade mais grave;

6.2.5. Declaragao de inidoneidade para licitar e contratar com a Administracao Publica, quando praticadas as
condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem 6.2.1, bem como pela pratica de condutas
sujeitas a san¢ao de impedimento de licitar e contratar (subitem 6.2.4) que, pela extensdo dos danos,
justifiquem a imposi¢ao de penalidade mais grave;

6.2.6. multa compensatoria de 5% a 10% sobre o valor total do contrato, nos descumprimentos e inexecugdes
parciais que comprometam a execug¢ao do objeto.

6.2.7. ando entrega da documentacgao exigida para pagamento implicard em multa compensatdria de 11% a
30% sobre o valor total do contrato.

6.2.8. A aplicacdo das sang¢des previstas neste instrumento ndo exclui, em hipdtese alguma, a obrigacao de
reparagao integral do dano causado ao Contratante.

6.2.9. Todas as sang0es previstas neste Contrato poderao ser aplicadas cumulativamente com a multa.

6.2.10. Antes da aplicagcdo da multa sera facultada a defesa do interessado no prazo de 10 (dez) dias, contado
da data de sua notificagao.

6.2.11. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenga sera
descontada da garantia prestada, se houver, ou cobrada judicialmente.

6.3. Cabera ao Contratante:

I. Proporcionar todas as facilidades indispensaveis ao bom cumprimento das obrigacdes contratuais;

II. Disponibilizar o espago fisico e equipamentos necessarios ao servidor em treinamento nas instalagdes
do TRE-MA, bem como supervisionar a qualidade académica do evento, tomando as providéncias que
se fizerem necessarias;

III. Confirmar datas, horarios e locais de realizacdo do evento de capacitagdo;
I'V. Efetuar o controle de frequéncia.
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V. Designar servidores para exercerem acompanhamento e fiscalizagdo da execucao contratual;
VI. Designar um gestor para acompanhamento das atividades desenvolvidas, a quem a Contratada podera
se reportar durante a vigéncia do contrato;
VII. Colocar a disposi¢ao da Contratada todas as informacgdes necessarias a execucao dos servigos
contratados;
VIII. Efetuar o pagamento dentro do prazo estipulado neste instrumento;
IX. Fornecer atestados de capacidade técnica quando solicitado, desde que atendidas as obrigagdes
contratuais

6.3. Cabera a Contratada:

I. Executar os servicos, objeto deste instrumento de acordo com a proposta apresentada e manter todas as
condi¢des que ensejaram sua contratagao;

II. Cumprir todos os requisitos definidos neste termo de referéncia, responsabilizando-se pelas despesas
dos instrutores e demais gastos relacionados, sem qualquer custo adicional para o Contratante;

III. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, as partes do objeto deste
contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes da execucao dos servicos;

I'V. Responder pelas despesas relativas a encargos trabalhistas, seguro de acidentes, impostos,
contribuic¢des previdenciarias e quaisquer outras que forem devidas e referentes aos servigos
executados;

V. Responder integralmente por perdas e danos que vier a causar ao Contratante ou a terceiros em razao
de a¢dao ou omissao dolosa ou culposa, independentemente de outras cominagdes contratuais ou legais
a que estiver sujeita;

VI. Respeitar o sistema de seguranca do Contratante e fornecer todas as informagdes solicitadas por ele;

VII. Guardar inteiro sigilo dos servigos contratados e dos dados processados, bem como de toda e qualquer
documentagao a que tiver acesso, reconhecendo serem esses de propriedade e uso exclusivo do
Contratante, sendo vedadas, a Contratada, sua cessao, locagao ou venda a terceiros;

VIIIL. Participar de reunido com o Contratante previamente a prestacdo do servigo para conhecimento das
necessidades de capacitagdo a serem supridas com a realizagdao do evento, se necessario;

IX. Ministrar o contetido da palestra, repetindo a carga horaria, ndo cabendo questionamentos, se
entendido que: a) existem problemas de qualquer ordem que impossibilitam o instrutor de executar
suas atividades/tarefas nos horarios e datas definidos pelo Tribunal; b) o desempenho e a conduta do
especialista sdo prejudiciais, inconvenientes ou insatisfatorios;

X. Substituir, a qualquer momento, o(s) palestrante(es), mediante requerimento feito pelo Contratante,
ndo cabendo questionamentos, se entendido que: a) o palestrante nao se adaptou ao servigo; b) falta
experiéncia didatica e/ou pratica, embora tenha atendido as condigdes estabelecidas no curriculo
minimo; ¢) existem problemas de qualquer ordem que impossibilitam o palestrante de executar suas
atividades/tarefas nos horarios e datas definidos pelo Tribunal; d) o desempenho e a conduta do
palestrante sdo prejudiciais, inconvenientes ou insatisfatorios;

XI. A Contratada ndo serd responsavel por quaisquer obrigacoes, responsabilidades, trabalhos ou servigos
ndo previstos neste termo de referéncia.

7. DAS CONDICOES E FORMA DE PAGAMENTO

7.1 Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias uteis para fins
de liquidagdo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucao Normativa SEGES/ME
n°® 77/2022.
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7.2 A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagao da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido
Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagao mencionada no art. 68 da L.ei n°
14.133/2021.

7.3 Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, serd providenciada sua
notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situa¢do ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
contratante.

7.4. Nao havendo regulariza¢do ou sendo a defesa considerada improcedente, a contratante devera
comunicar aos o0rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da
contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes € necessarios para garantir o recebimento de seus créditos, sem prejuizo de aplicacdo de multa
prevista em capitulo proprio.

7.5 Persistindo a irregularidade, a Contratante devera adotar as medidas necessarias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada a contratada a ampla defesa.

7.6 Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida
pela rescisao do contrato, caso a contratada nao regularize sua situacao junto ao SICAF.

7.7 Sera rescindido o contrato em execu¢do com a Contratada inadimplente no SICAF, salvo por motivo de
economicidade ou outro motivo de interesse publico, devidamente justificado, em qualquer caso, pela
maxima autoridade da Contratante.

7.8 O pagamento sera efetuado no prazo maximo de até dez dias uteis, contados da finalizag¢ao da liquidacao
da despesa, conforme disposto acima, nos termos da Instru¢ao Normativa SEGES/ME n° 77, de 2022.

7.9. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma
forma, para tanto, fica convencionado que a taxa de compensacao financeira devida pela Contratante, entre a
data do vencimento e o efetivo adimplemento da parcela, ¢ calculada mediante a aplicagdo da seguinte
formula:

EM =1x N x VP, sendo: EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento; VP = Valor da parcela
a ser paga.

I = Indice de compensagao financeira = 0,00016438, assim apurado:
[=(TX) I= (6/10)_ I =0,00016438

365 TX = Percentual de taxa anual = 6%.

7.10. E vedado a contratada transferir a terceiros os direitos ou créditos decorrentes do contrato.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

8.1. Contratagao direta por inexigibilidade:
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8.1.1. A contratagdo direta por inexigibilidade de treinamento e aperfeicoamento de pessoal fundamenta-se
no disposto no artigo 74, inciso III, alinea “f”, da Lei 14.133/2021, colacionado abaixo:

Art. 74. E inexigivel a licitagdo quando invidvel a competigdo, em especial nos casos de:

()

IIT - contratagao dos seguintes servigos técnicos especializados de natureza predominantemente intelectual
com profissionais ou empresas de notoria especializacdo, vedada a inexigibilidade para servicos de
publicidade e divulgacao:

()

§ 3° Para fins do disposto no inciso III do caput deste artigo, considera-se de notdria especializagdo o
profissional ou a empresa cujo conceito no campo de sua especialidade, decorrente de desempenho anterior,
estudos, experiéncia, publicacdes, organizagdo, aparelhamento, equipe técnica ou outros requisitos
relacionados com suas atividades, permita inferir que o seu trabalho ¢ essencial e reconhecidamente
adequado a plena satisfacdo do objeto do contrato.

Desse modo, o instrutor que ird ministrar o referido curso possui notéria especializacao no seu campo de
atuacao, demonstrada por meio de suas experiéncias e curriculos apresentados, conforme documento juntado
ao SEI.

INSTRUTOR: MARCELO LAU, Curriculo constante do documento SEI n° 1925313.

Prof. Msc. Marcelo Lau -

Diretor executivo da Data Security. Tem mais de 12 anos na atuacdo em bancos brasileiros em areas de
seguranca da informacgdo e prevencao a fraude. Foi professor no curso de formagdo de Compliance pela
FEBRABAN no Brasil, foi professor no MBA de Seguranga da informacao pela FATEC/SP e coordenou o
curso de Gestao em Seguranca da Informacao e Gerenciamento de Projetos no SENAC/SP, atual
coordenador e professor no MBA em Ciberseguranca na FIAP, além de docente em institui¢des como [POG
e IBG. E engenheiro eletronico formado pela EEM com pés-graduagdo em administragdo pela FGV e mestre
em forense computacional pela POLI/USP e pos-graduado em Comunicagio e Arte elo SENAC-SP. E
frequentemente entrevistado pela imprensa Brasileira e Argentina sobre questdes em seguranga da
informacgdo e prevencdo a fraude. Ainda conta trabalhos realizados em varios paises do mundo. Curriculo
Lattes: http://lattes.cnpq.br/9483126064024041

Matérias em Reportagens: * http://www.datasecurity.com.br/index.php/conscientizacao/videos-data-security
Entre as matérias publicadas, alguns dos titulos de entrevistas: o Peritos usam Tecnologia para recuperar
Arquivos Apagados — Fala Brasil — Rede Record; o Mais de 2 Milhdes de eleitores serdo identificados por
biometria — Rede TV News — Rede TV; o Criminosos se especializam para agir no mundo virtual — Fala

Brasil — Rede Record; o Seguranca das Comunicagdes via Correio Eletronico — Jornal da Globo — TV Globo.

A DATA SECURITY pelo representante Msc. Prof. Marcelo Lau, realizara e supervisionara todo o
treinamento.

8.2. Exigéncia de qualificagdo juridica e técnica da Contratada:
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8.2.1. A Contratada devera apresentar regularidade fiscal e trabalhista por meio de certiddoes emitidas pelos
orgdos competentes.

8.2.2. Devera apresentar um ou mais atestado (s) de capacidade técnica emitida por pessoa juridica de direito
publico ou privado.

9. DO VALOR DA CONTRATACAO

9.1. O valor individual é de R$ 2.970,00 (dois mil, novecentos e setenta reais) ¢ o total ¢ de R$ 11.880,00
(onze mil, oitocentos e oitenta reais), para capacitacao de 04 participantes.

9. A justificativa do prego tem como parametro as notas fiscais/empenho apresentadas pela empresa
contratada, referentes a contratacdes anteriores com pessoa juridica de direito publico ou privado.

9.3. A empresa contratada sera a Data Security S S D I Ltda - CNPJ: 08.258.830/0001-25. Endereco:
Avenida Paulista, 302 - CJ 10 Bela Vista - CEP 01310-000 — Sao Paulo — SP.

10. ADEQUACAO ORCAMENTARIA

10.1. A despesa devera ser enquadrada na seguinte dotagdo: Acdo Orcamentaria: Julgamento de Causas e
Gestao Administrativa da Justica Eleitoral; UGR: 070152 - SECAP; Natureza da Despesa: 33.90.39 — Outros
Servigos de Terceiros - Pessoa Juridica; Plano Interno: MA CAPPAC.

11. PREVISAO NO PLANO ANUAL DE CONTRATACOES

11.1. A presente contratacao estd prevista no Plano Anual de Capacitagao (PAC) 2023.
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.= A autenticidade do documento pode ser conferida no site https://sei.tre-ma.jus.br/autenticar informando o codigo
s34 verificador 1925716 ¢ o codigo CRC FFDCDOFO.
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