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TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

ESTUDOS TECNICOS N° 934

1 NECESSIDADES DA ADMINISTRAGAO

1.1 DESCRICAO SUCINTA

e evolugéio do ambiente de banco de dados corporativo.

Contratar servico especializado que assegure o direito 4 atualizagdo continua, suporte técnico e manutengo das licencas de uso do Oracle Database Enterprise Edition, visando garantir a
1.2 JUSTIFICATIVA DA NECESSIDADE

A manutengdo da infraestrutura de banco de dados Oracle exige acesso continuo as atualizagées e corregées de software disponibilizadas pela fabricante, bem como suporte técnico especializado para resolugio de incidentes criticos. A contratagso tem como objetivo garantir a
integridade operacional do ambiente, mitigando riscos de falhas, e de servios is. Dessa forma, com essa contratag3o:

1.2.1 NO1: For i da da 40 e Ce i Legal: Aprimorar as medidas técnicas de seguranca da informagdo, fortalecendo a defesa, a protegdo e o monitoramento dos dados organizacionais nos bancos de dados Oracle. Essa necessidade é crucial para
garantir a conformidade com as normativas aplicaveis, incluindo:

elei n2 13.709/2018 (LGPD - Lei Geral de Protegio de Dados), que regulamenta o tratamento de dados pessoais
eResolugiio CNJ n? 325/2020 (Estratégia Nacional do Poder Judicidrio 2021-2026)
sResolugdo CNJ n 290/2021 (Protocolo de Gerenciamento de Crises Cibernéticas no &mbito do Poder Judiciario)
eResolugio CNJ ne 291/2021 (Protocolo de Investigagdo de llicitos Cibernéticos no ambito do Poder Judiciario)
eResolugio CNJ ne 292/2021 (Protocolo de Prevengdo de Incidentes Cibernéticos no ambito do Poder Judicidrio)
eResolugio CNJ ne 370/2021 (ENTIC-JUD - Estratégia Nacional de Tecnologia da Informagiio e Comunicagdo do Poder Judicidrio), especificamente no objetivo de "Aprimorar a seguranga da informacao e a gestio de dados"
eResolugiio CNJ ne 468/2022 - Guia de Contratagio de TIC pelo Poder Judicidrio
eResolugio CNJ ne 396/2021 (ENSEC-PI - Estratégia Nacional de Seguranga Cibernética do Poder Judiciario)
Nacional de Cil da Justica Eleitoral - TSE, que estabelece diretrizes para a seguranca cibernética, incluindo pessoas, politicas, ferramentas, servigos e conscientizagdo
1.2.2 NO2: Prote;ao de dados sensiveis: A manutengdo atualizada e o suporte especializado sdo indispenséveis para proteger os dados sensiveis do TRE-MA contra ameacas cibernéticas, garantir a integridade das informacdes e atender aos requisitos legais de protecdo de dados.

1.2.3 N03: Capacitagiio e Suporte & Equipe Técnica: Fornecer & equipe de administradores de banco de dados Oracle os recursos técnicos e o suporte especializado necessérios para a eficiente mitigago e resolugdo de inci a continuidade dos servigos e a répida
recuperagio em situagdes de crise.

1.2.4 N04: Alinhamento com os Objetivos Estratégicos do TRE-MA: A contratagdo esta alinhada com os seguintes objetivos estratégicos:

eAprimorar a Infraestrutura e Governanca de TIC

ePromover a Protecio de Dados e a Seguranga Cibernética
1.2.5 N04: Alinhamento com o PDTIC 2021-2026 TRE-MA: A contratag3o contribui para a execucio das atividades de gestao da seguranga dos recursos de processamento da informagc3o, incluindo ambientes de computacio em nuvem.
1.3 RESULTADOS ESPERADOS

A contratagdo dos servicos de atualizagdo e suporte para as licengas do Oracle Database Enterprise Edition trar os seguintes resultados esperados:

1.3.1R0L: i Oracle i seguro e em i com as praticas da fabricante: Acesso continuo aos recursos essenciais para a manutengéo e evolugdo do ambiente Oracle, incluindo:
eAtualizagbes de software para o Oracle Database Enterprise Edition, garantindo o acesso as versées mais recentes, corregdes de bugs, de 0 e novas
50 de melhorias de , para proteger 0 ambiente contra ameagas.
1.3.2 R02: Redugdo de riscos ionais e aumento da il dos sistemas: Acesso a ferramentas e recursos que auxiliam na gestdo e manutencao do ambiente Oracle:
oScripts de atualizagdo (patches), para automatizar e agilizar a aplicagdo de correcdes.
«Oracle Configuration Manager, para monitoramento proativo do ambiente e recebi der Bes para =
1.3.3 RO3: Redugéo de riscos ionais e aumento da di ibili dos sistemas: Acesso a suporte técnico especializado e eficiente para a resolugdo de incidentes e dividas:
sAbertura ilimitada de chamados técnicos, com atendimento 24 horas por dia, 7 dias por semana, g indo a di: ibili do suporte em criticos.

1.3.4 R04: Equipe interna atualizada e capacitada para atuar na gestio e evolugdio do ambiente Oracle: Acesso a recursos que contribuem para o desenvolvimento e aprimoramento da equipe técnica:

eBase de conhecimento completa da Oracle, incluindo manuais técnicos, tutoriais, artigos e outros materiais de estudo, permitindo que a equipe se i e de seus i sobre o Oracle Database Enterprise Edition.
1.4 FUNDAMENTAGAO LEGAL

a) Lei n2 13.709/2018: Lei Geral de Protecdo de Dados (LGPD);

b) Decreto n® 9.637/2018: Institui a Politica Nacional de Seguranca da Informag&o, dispde sobre a governanga da seguranga da informag&o;

¢) Resolugdo CNJ n® 363/2021: Estabelece medidas para o processo de adequagéo a Lei Geral de Protegdo de Dados Pessoais a serem adotadas pelos tribunais;
d) Resolugdo TSE n 23650/2021: Institui a Politica Geral de Privacidade e Protecdo de Dados Pessoais no ambito da Justica Eleitoral;

€) Resolugdo n? 23.644/2021: Dispde sobre a Politica de Seguranga da Informagdo (PSI) no ambito da Justia Eleitoral.

2 REFERENCIAS TECNICAS
a) NBR ISO/IEC 27001:2013;
b) NBR ISO/IEC 27002:2013;
) NBR ISO/IEC 27005:2019

3 REQUISITOS DA CONTRATAGAO

3.1 REQUISITOS DD NEGOCIO
Trata-se, r de atender as i de izagdo e suporte das licengas de banco de dados Oracle no TRE-MA por um periodo de 60 meses, prorrogaveis conforme a lei.

3.2 REQUISITOS DE GARANTIA E MANUTENCAO
A empresa contratada deve prestar servicos de suporte e atualizagdo de versio, com i de em tempo habil no caso de falhas, ddvidas, Bes e suporte. A ificagio dos tempos de i por tipo de demanda est4 no documento Politicas de Suporte
Técnico a Software da Oracle, anexo ao processo.

3.3 REQUISITOS DE SEGURANCA DA INFORMAGAO
Os servigos deverio ser executados em conformidade com as Politicas de Seguranga da Informag3o e Protecio de Dados da Contratada.

3.4 REQUISITOS TECNOLOGICOS
Os servicos contratados deverdo atender aos seguintes requisitos tecnoldgicos:

Disponibilizar pelo periodo de vigéncia da 30 a atualizagio das licengas dos de Oracle, visando manté-los atualizados de acordo com as Gltimas versdes disponibilizadas pela ORACLE, bem como através da aplicagio de pacotes corretivos ¢ evolutivos
(patches);

Oferecer suporte técnico no padrdo OSS-ORACLE Support Service, 7 (sete) dias por semana, 24 (vinte e quatro) horas por dias, aos softwares ORACLE, através de discagem telefonica gratuita, prestado diretamente pela Central de Suporte da ORACLE e suporte técnico web via portal da
ORACLE;

Fornecer as credenciais de acesso ao Portal MY ORACLE SUPPORT:

Disponibili éncias e i des técnicas através da internet, com acesso pelo enderego eletronico MY ORACLE SUPPORT (https:/support.oracle.com), que inclui biblioteca eletrnica, forum de debates, informagdes sobre produtos e banco de problemas/solugdes;

Disponibilizar, 24 (vinte ¢ quatro) horas ¢ 7 dias por semana, sem dnus adicionais, acesso & Base de Conhecimento Mundial sobre produtos ORACLE contemplados no objeto deste Termo;

4 ESTIMATIVA DAS QUANTIDADES, MEMORIAS DE CALCULO E DOCUMENTOS
Serdo contratados os servicos de Product Support / Priority Support e de Software Updates para 4 licengas de Oracle Database Enterprise Edition - Processor Perpetual, conforme tabela abaixo
Servigos de Suporte Técnico do Software

Nivel de Servigo: Product Support / Priority Support

Descrigo do Produto csin Q. Métrica de Licenga | Nivel/Tipo de Licenga
Oracle Database Enterprise Ediion- Processor Perpetual 21436855 2 FULLUSE
Oracle Database Enterprise Ediion- Processor Perpetual 21597196 2 FULLUSE

Servigos de Suporte Técnico do Software Nivel de Servigo: Software Updates

Descrigso do Produto csiw Q. Métricade Licenga | Nivel/Tipo de Licenga
Oracle Database Enterprise Edition- Processor Perpetual 21486855 2 FULL USE
Oracle Database Enterprise Edition- Processor Perpetual 2159719 2 FULL USE

5 LEVANTAMENTO DE MERCADO E JUSTIFICATIVA DA ESCOLHA DO TIPO DE SOLUCAO A CONTRATAR

A tecnologia de bancos de dados Oracle é amplamente utilizada em toda a Justica Eleitoral e na maioria das grandes organizacdes dos setores publico e privado. Neste Tribunal, a solugdo esta presente desde o inicio da informatizagdo, sendo continuamente atualizada e ampliada conforme
o crescimento da infraestrutura. I ela é responsavel pelo gerenci dos dados de todos os sistemas eleitorais e administrativos, tornando-se um componente critico da infraestrutura tecnolégica do Tribunal.

A contratagdo dos servicos de atualizagdo e suporte para as licengas do Oracle Database Enterprise Edition proporcionard beneficios essenciais, como acesso a novas versdes dos programas Oracle, disponibilizag3o de patches de corregéo, upgrades e seguranga, além de scripts de
atualizago. Também incluir suporte técnico ilimitado 24x7, acesso & base de conhecimento da Oracle (manuais técnicos, tutoriais, entre outros) e aprimoramento continuo da equipe.

A jalidade e necessidade da 50 do servico de atualizagio e suporte para as licengas dos programas de seguranca de uso do Oracle Database Enterprise Edition estender-se por mais de um exercicio financeiro reside nos seguintes fatos:

(1)As licencas adquiridas por este tribunal sdo de natureza perpétua

(2) Existe a necessidade de manter a versio dos programas de seguranca que sem o sistema de Ger de Banco de dados sempre atualizadas para se usufruir das melhorias e/ou correcio de defeitos, além da mitigagio de vulnerabilidades que facilitariam a ataques
externos a base




