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Tribunal Regional Eleitoral do Maranhão

Pregão Eletrônico n° 90004/2025

JUSTIFICATIVA PARA EXIGÊNCIA D PROFISSIONAL CERTIFICADO SOLUÇÕES FORTIGATE DA FORTINET
NA IMPLEMENTAÇÃO.

OBJETO: CONTRATAÇÃO DE EMPRESA PARA ATUALIZAÇÃO TECNOLÓGICA DA SOLUÇÃO DE
SEGURANÇA FORTINET, COMPOSTO DE 2 (DOIS) FIREWALLS FORTIGATE FG-600E BUNDLE UTP (UNIFIED
THREAT PROTECTION) E DO SOFTWARE FORTIMANAGER, AMBOS COM VALIDADE DE 36 MESES, COM A
FINALIDADE DE ATENDER ÀS DEMANDAS INSTITUCIONAIS, NAS CONDIÇÕES, QUANTIDADES E
EXIGÊNCIAS ESTABELECIDAS NESTE TERMO DE REFERÊNCIA.

Excelentíssimo Senhor Pregoeiro,

Em virtude da crescente complexidade dos ambientes de redes corporativas e da importância da segurança da informação, é
fundamental que as organizações, incluindo órgãos governamentais, contem com profissionais devidamente capacitados e
certificados para a gestão de soluções de segurança, em especial as oferecidas pela Fortinet, renomada empresa no setor de
cibersegurança.

Neste contexto, gostaríamos de justificar a exigência de que os profissionais responsáveis pela implementação e
manutenção do produto Fortigate possuam, no mínimo, a certificação NSE4 – Network Security Engineer, emitida pela
própria Fortinet. Esta certificação é um indicativo claro da habilidade técnica do profissional em configurar e implementar
as funcionalidades deste produto de forma eficiente e segura. A certificação NSE4 assegura que o profissional possui um
conhecimento aprofundado sobre as práticas recomendadas de segurança de rede, além de garantir que ele esteja atualizado
com as últimas inovações da plataforma Fortigate. A Fortinet, como líder em soluções de segurança cibernética,
disponibiliza treinamentos e certificações que são criteriosamente desenhadas para avaliar e certificar a competência de seus
profissionais em um ambiente em constante evolução. Além disso, é essencial ressaltar a importância de se considerar a
validade da certificação NSE4.

A tecnologia e as práticas de segurança estão em contínua transformação, e a manutenção da certificação por parte do
profissional garante que ele continua a atender aos padrões exigidos pela Fortinet, assim como se mantém informado sobre
novas ameaças e soluções no mercado.

Portanto, ao exigir que os profissionais responsáveis pela segurança de rede, que utilizam as soluções Fortigate, possuam a
certificação NSE4 e mantenham sua validade, o órgão não apenas assegura a implementação correta das soluções, mas
também protege a integridade e a confidencialidade das informações sob sua responsabilidade.

Agradecemos a atenção e estamos à disposição para quaisquer esclarecimentos adicionais que se façam necessários.

Atenciosamente.

São Luís, 17 de fevereiro de 2025

Prezados, boa tarde. Segue manifestação do Setor Requisitante à sua solicitação acerca do Pregão Eletrônico nº 04/2025:
"Prezado Thiego, boa tarde.

Entendemos que a solicitação não deve ser deferida, uma vez que a manutenção dos equipamentos é realizada por
especialistas do próprio Tribunal com auxílio do fabricante Fortinet via chamados.

Att.,
Wellington S Moraes
SESEC"

Att.,

Thiego Chung
Pregoeiro
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