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TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

ESTUDOS TECNICOS N° 124

ESTUDOS PRELIMINARES

I - ANALISE DE VIABILIDADE DA CONTRATACAO

1.—- DEFINICAO E ESPECIFICACAO DOS REQUISITOS

Objeto

[Fornecimento de circuitos dedicados de Internet para interligagdo das redes locais de comunicagdo de dados do edificio sede do
Tribunal Regional Eleitoral do Maranhéo e o Forum Eleitoral deste Tribunal, localizados na capital do Estado.

Justificativa

A interligac@o da rede de comunicagdo de dados entre o edificio sede do TRE-MA e o Forum Eleitoral ¢ imprescindivel para
proporcionar o acesso aos servi¢os de TIC essenciais a execugdo das atividades judiciais e administrativas pelos servidores das zonas
eleitorais da capital como, por exemplo, o acesso aos sistemas ELO, PJE, SEI, intranet, internet, etc. A comunicagdo deve ter alta
disponibilidade para evitar paradas nos trabalhos do Forum Eleitoral.

IAtualmente o Forum funciona provisoriamente no Lusitana Mall enquanto o prédio proprio do forum no anel viario passa por reformas.

|Requisitos de negdcio

¢ Garantir o acesso aos recursos de tecnologia da informagao para prestagdo de servigos administrativos, judiciarios e de
atendimento ao publico;

¢ Prover acesso seguro e de qualidade para suportar todos os servigos atuais e expansao futura;

e Manter a alta disponibilidade do acesso aos servigos de TIC.

|Requisitos Legais

O fornecedor deve ter autorizagéo para prestar o servico de comunica¢do multimidia (SCM) na localidade do servigo.

O fornecedor deve comprovar ja ter desempenhado servigo de fornecimento de circuitos dedicados com banda igual ou superior a

pelo menos 50% da banda requisitada para essa contratagao.

¢ A CONTRATADA devera entregar ao TRE-MA qualquer produto gerado em virtude das entregas solicitadas, mesmo que tenha
sido produzido sem a solicitagdo explicita na ORDEM DE SERVICO;

¢ A CONTRATADA fica proibida de fazer qualquer tipo de publicidade sobre os servigos contratados, sob pena de aplicagdo das

sangdes cabiveis.

|Requisitos de garantia e manutenc¢io

A contratada devera garantir o perfeito funcionamento dos circuitos, os quais deverdo ser mantidos em funcionamento durante
toda a vigéncia do contrato
A contratada devera prestar o servigo de suporte técnico a solugdo fornecida. O suporte destina-se a:
o Corregao de problemas e esclarecimento de diividas sobre configuragdo e utilizagdo da solugdo ofertada;
o Manutengdo e atualiza¢do de softwares e hardwares que compdem a solugao ofertada.
¢ Os servigos serdo solicitados pela equipe técnica do Tribunal mediante abertura de chamado junto 8 CONTRATADA, devendo o
recebimento dos chamados ocorrer em periodo integral (24x7x365);
Os atendimentos poderdo ser realizados remotamente (via Internet, telefone ou e-mail);
Nio havera limite de quantidade de chamados remotos durante a vigéncia do contrato;
Os chamados serdo classificados nas seguintes categorias de disponibilidade ou prioridade:
o Baixa: ocorréncias que ndo interfiram na performance dos servigos.
o Média: ocorréncias que prejudiquem os servigos sem interrompé-los.
o Alta: qualquer ocorréncia que caracterize a indisponibilidade dos servigos.
Na abertura do chamado serd definida a categoria de prioridade (baixa, normal e alta);
Os prazos para atendimento dos chamados serdo definidos de acordo com a prioridade e contam a partir da abertura do chamado.
o Periodos
= Horas uteis: Segunda a sexta-feira das 8 as 19 horas.
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= Periodos especiais
= 25 dias antes e 5 dias depois de qualquer pleito eleitoral;
= |5 dias antes e 5 dias depois da data de fechamento do cadastro eleitoral e do encerramento do registro de
candidaturas.
o Prioridades
= Baixa: 24 horas Uteis ou 24 horas corridas para periodos especiais;
= Média: 16 horas uteis ou 12 horas corridas para periodos especiais;
= Alta: 6 horas 1teis ou 6 horas corridas para periodos especiais.
¢ A CONTRATADA devera informar o niimero do chamado e disponibilizar um meio de acompanhamento do seu estado;
¢ Ao final de cada més, a CONTRATADA devera emitir relatorio técnico contendo as seguintes informagdes: ntimero dos
chamados, categoria de prioridade, descri¢do do problema e da solugdo, procedimentos realizados, data e hora da abertura e do
fechamento dos chamados, data e hora do inicio e do término da execugdo dos servigos.

|[Requisitos Temporais

¢ O contrato atual para comunica¢do do Forum Eleitoral com a sede do TRE termina em 12/12/2021.
¢ A implantagdo do circuito deve ser concluida em até 30 dias corridos.

|Requisitos de Seguranca da Informacio

¢ A solugdo devera cumprir o disposto na Lei Geral de Prote¢do de Dados Pessoais (LGPD), Lei N° 13.709, de 14 de agosto de
2018.

¢ Os dados devem trafegar de forma criptografada pela rede da operadora. A criptografia sera configurada pelo Tribunal em seus
equipamentos.

|Requisitos Sociais, Ambientais e Culturais

* A contratada devera observar a legisla¢do e proceder com os licenciamentos necessarios junto aos 6rgéos do poder piiblico para a
instalagdo de infraestrutura necessaria em area urbana.

¢ Toda a documentagéo fornecida deve estar em idioma Portugués do Brasil (pt-BR).

|IRequisitos de Capacita¢io

¢ Nao havera necessidade de capacitagdo técnica.

|Requisitos tecnologicos

 Para garantir a disponibilidade da comunicagdo devem ser contratados circuitos redundantes, configurados de forma que em caso

de indisponibilidade de um dos circuitos o outro passe a ser utilizado;

Os circuitos devem ter laténcia maxima de 75ms;

As operadoras contratadas ndo podem ter qualquer dependéncia de infraestrutura entre si para garantir a alta disponibilidade da

comunicagao;

A disponibilidade de cada circuito deve ser de 99,8% para garantir o minimo de parada nas atividades jurisdicionais e

administrativas do Forum;

o Para suportar o trafego atual do Forum Eleitoral e o aumento de trafego futuro, principalmente durante o periodo eleitoral, os
circuitos devem ter banda minima garantida de 100 Mbps. No Anexo I apresentamos a utilizagdo atual do circuito que serviu de
referéncia para estimar a banda. O grafico apresenta a utilizagdo do circuito de comunicagdo entre o Forum e o TRE no més de
maio de 2021. Considerando que o circuito atual tem capacidade de 50 Mbps, no grafico podemos observar pico de utilizagido de
40 Mbps, portanto proximo da capacidade maxima suportada. Como estamos em periodo ndo-eleitoral, consideramos que seja
prudente aumentar a capacidade do circuito para suportar o aumento de demanda do periodo eleitoral.

2. - AVALIACAO DE SOLUCOES

IPara o atendimento dos requisitos descritos foram avaliadas algumas topologias de rede conforme descrito abaixo:

Solugio 1: Topologia atual
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INo contrato atual temos um link de radio e um link de fibra ptica da mesma operadora para a comunicagdo com o Forum. A topologia
atual esta desenhada na figura abaixo:

o
o]

Caminho principal
_A
. Router operadora Router operadora
Firewall
TRE \ Forum
Caminho
redundante

O servigo tem funcionado bem e com historico de poucas paradas, porém, na arquitetura atual, os dados trafegam descriptografados,
portanto passiveis de interceptagdo, e temos dificuldade de gerenciar o link pois a operadora detém a geréncia de seus equipamentos.

Solucio 2: Conexio via VPN

Nessa solugdo sdo utilizados os circuitos de Internet ja existentes no Tribunal para estabelecer uma conexdo VPN entre firewall da sede
do TRE e firewall instalado no Forum. Para viabilizar essa conexdo e garantir alta disponibilidade do servi¢o sera necessaria a
contratagdo de DOIS LINKS DE INTERNET para o Férum com operadoras diferentes. A topologia da solu¢o estd desenhada na
figura abaixo:

POP 1 Operadora

Caminho principal

G
CPE opferadora Firewall
Forum

: Forum
FirewallyPN Gateway
TRE

Internet

Ca minho redundante

—
POP 2 Operadora
O trafego sera criptografado ponta a ponta entre o firewall do TRE e o firewall instalado no Férum garantindo maior seguranga aos

dados e a geréncia da conexdo VPN sera do proprio Tribunal. Esse mesmo tipo de conexdo VPN tem sido utilizado com sucesso na
montagem de postos de atendimento ao eleitor.

3. - PESQUISA DE PRECOS

A pesquisa de preco sera apresentada em documento anexo.

4. — ESCOLHA E JUSTIFICATIVA DA SOLUGCAO

A solug@o atual ndo atende ao requisito de seguranga do trafego de dados e a geréncia dos equipamentos fica a cargo da operadora nas
duas pontas. Na nova solugdo proposta, a estrutura ¢ simplificada pois havera necessidade de instalagdo de equipamentos das operadoras
contratadas apenas no Forum, eliminando a necessidade de qualquer interveng@o no Datacenter do Tribunal por parte das operadoras. A
solugdo proposta também proporciona uma maior seguranga aos dados, pois o trafego sera criptografado ponta a ponta e a geréncia da
conexao sera do proprio Tribunal.
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seguranga e facilitar o gerenciamento do circuito, portanto ¢ a solugdo escolhida para essa contratago.

Dessa forma consideramos que a nova solugdo atende a todos os requisitos levantados além de simplificar a estrutura, aumentar a

5.— NECESSIDADES DE ADEQUACAO DO AMBIENTE

conta com acesso a Internet contratado.

INo Forum, o Tribunal deve instalar um firewall de pequeno porte ja disponivel em sua reserva técnica.

INao ha necessidade de adequagdo do ambiente no Datacenter, tendo em vista que o servigo funcionara através da Internet e o Tribunal j

1T - SUSTENTACAO DO CONTRATO

6. —DEFINICAO DE RECURSOS HUMANOS E MATERIAIS

|Recursos Humanos
[Equipe de Gestao e fiscalizagdo do contrato composta por servidores da STIC

[Equipe técnica da SERED para administragdo, configuragdo e monitoramento do servigo e abertura de
chamados junto ao fornecedor

|Recursos Tecnoldgicos
ILinks de comunicag¢@o com a Internet
[Firewall de grande porte utilizado no Datacenter

Instalacdo de firewall de pequeno porte no Forum (ja disponivel na reserva técnica da STIC)

7. —DEFINICAO DAS ATIVIDADES DE TRANSICAO E ENCERRAMENTO DO CONTRATO

IDurante a fase de transi¢do e encerramento do contrato, a contratada atual deve remover seus equipamentos
para a instalagdo dos equipamentos da operadora que vencer a licitagdo.

8. - ESTRATEGIA DE INDEPENDENCIA

INdo ha necessidade visto que se trata de um servigo comum de comunicagéo de dados.

11I- ANALISE DE RISCOS

9. — IDENTIFICAGCAO DOS RISCOS

Risco 1 — Atraso na contratagdo

IRisco 2 — Baixa qualidade do servigo

Risco 3 — Inexecugdo ou interrupgéo prolongada do servigo pela operadora
Risco 4 — Indisponibilidade ou bloqueio do acesso a Internet

Risco 5 — Sobrecarga dos circuitos atuais de acesso a Internet no TRE

Risco 6 — Indisponibilidade temporaria dos circuitos contratados para o Forum

https://sei.tre-ma.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1601352&infra_sist...

417



05/08/2021 SEI/TRE-MA - 1448670 - Estudos Técnicos

10. —IDENTIFICACAO DAS PROBABILIDADES DE OCORRENCIA E DOS DANOS
POTENCIAIS

IRisco 1 — Probabilidade Média e Dano Médio
Risco 2 — Probabilidade Baixa e Dano Médio
Risco 3 — Probabilidade Baixa e Dano Alto
Risco 4 — Probabilidade Baixa e Dano Alto
Risco 5 — Probabilidade Baixa e Dano Médio

IRisco 6 — Probabilidade Baixa e Dano Alto

11. - DEFINICAO DAS ACOES E RESPONSAVEIS

Risco 1
IA¢do: Acompanhamento do processo durante toda a etapa de contratagdo até a efetiva assinatura do contrato.

[Responsavel: Equipe de planejamento da contratagdo

Risco 2

Agdo: Aplicagdo dos descontos por descumprimento de ANS (Acordo de Nivel de Servigo) e sangdes previstas
em contrato

[Responsavel: Gestor do contrato apds atesto dos fiscais

Risco 3
Agdo: Utilizagdo de antenas portateis e verificar viabilidade de rescisdo do contrato para nova contrataggo.

IResponsavel: Equipe de gestdo do contrato

Risco 4
IAgdo: Monitorar constantemente o servigo de acesso a Internet.

IResponsavel: SERED.

'A¢do: Contratagdo de novo link de acesso redundante com operadora distinta para aumentar a disponibilidade e
capacidade do acesso a Internet.

IResponsavel: COINF faz solicitagdo

Risco 5

IA¢do: Bloqueio de acesso a servigos ndo-essenciais e/ou prioriza¢do de banda para as conexdes VPN site-to-
site

IResponsavel: SERED faz o monitoramento e propde medidas para a administragao

Risco 6
IA¢do: Monitoramento constante da conexdo VPN e abertura de chamados

[Responsavel: SERED faz monitoramento e equipe de gestdo notifica a Contratada

IV— ESTRATEGIA PARA A CONTRATACAO

12. MODALIDADE E O TIPO DE LICITACAO
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Objeto de natureza comum, cujos padrdes de desempenho e qualidade podem ser objetivamente definidos, por
meio de especificagdes usuais de mercado. Configura uma solugéo de tecnologia da informagéo.

IA comunicagdo de dados possui natureza continuada, haja vista a necessidade permanente de comunicagao do
Forum com a sede do Tribunal para acesso aos servigos de TIC para a realizagéo das atividades — acessorias e
essenciais — do orgao.

O objeto da contratag@o pretendida possui requisitos de desempenho e qualidade objetivamente definidos por
imeio de especifica¢des usuais de mercado, razao por que se entende adequada a utilizagdo do Pregdo
[Eletronico.

IDevido a necessidade de contratar links redundantes por operadoras diferentes, sera feito o parcelamento por
item.

13. CLASSIFICACAO ORCAMENTARIA

O orgamento para esta contratagdo faz parte do orgamento de manutengdo geral 20GP disponivel no setor
Se¢do de Suporte a Redes Locais no Plano Interno: AOSI TELEPR — TELEPROCESSAMENTO
INFORMATICA e natureza da despesa: 339040 — SERVICOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO

14. VIGENCIA

Considerando que o Forum esta provisoriamente instalado no Lusitana Mall enquanto o prédio proprio esta
sendo reformado, opta-se pelo prazo padrao de 12 meses, ainda que com possibilidade de prorrogagio nos
termos do art. 57. II do Estatuto Licitatorio, por se tratar de servigos de natureza continuada.

A previsdo da concluséo da obra de reforma do prédio proprio do Forum Eleitoral é para o ano de 2024,
segundo o setor de Engenharia do Tribunal. A necessidade desta contratag@o persiste até a inauguragio do
prédio proprio do Forum Eleitoral. Apds a concluséo do prédio proprio o contrato devera ser encerrado pois ha
previsdo de circuitos de fibra optica dedicados para a interligagéo da sede com o prédio proprio do Férum.

'V — CONCLUSAO DOS ESTUDOS PRELIMINARES

15. —DECLARACAO DE VIABILIDADE DA CONTRATACAO

\Declaramos a viabilidade da contratagdo com base nas informagées levantadas neste documento.

Integrante Técnico Integrante Demandante Integrante Administrativo

Leonardo Silva Kury Aragio Egidio de Carvalho Ribeiro

Mendes Jéinior Marco Aurélio Martins Fernandes

ANEXO I

Grafico de utilizagdo do circuito de comunicagéo entre o Forum e o TRE, referéncia maio/2021.
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