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TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

ANEXO
NOMERO EVENTO DE RISCO CAUSA CONSEQUENCIA CATEGORIA PROBABILIDADE | IMPACTO | NIVEL DE RISCO | ESTRATEGIA TRATAMENTO (ACAO PREVENTIVA) TRATAMENTO (ACAO DE CONTINGENCIA) CONTROLE PROPRIETARIO DO RISCO
1 Falha na seguranca da Faltade formalizagao de termo de responsabllidade e Vazamento de dados internos 5 Baixa Médio MODERADO MITIGAR Formalizar termo de responsabilidade para que o CONTRATANTE assine. 1-Notfficar a empresa para corrigi o problema. Durante a execugdo do servigo. SERED
informagio segilo de informagdes 2 Solicitar aplicagio de penalidade, em caso
Afastar notfcar e
Comunicagao imediata 3 Autoridade Nacional de Protegdo de Dados
municagao aos Titulares dos Dados
Vazamento de informagbes Configuragdo inadequada de permissdes ou falha . N N N Conteddo Minimo da C: raa devidas ad:
2 ! Comprometimento da confidencialidade institucional | Seguranca da Informacao Alto ATO MITIGAR ° Monitoramento com Google Vault ¢ alertas do Admin Console SERED
sensivels humana P Burane: < P Avaliagio do Risco ou Dano Relevante. @
Registro do Incidente
‘Adogéo de Medidas Corretivas e de Melhoria
ooperagio com a ANP!
indisponibilidade do servico Interrupgao nos servigos de e-mail, agenda, drive ¢ , . - Plan de Continuidade de TIC e canais alternativos (e.g. e-mal
3 A - Falhas nos datacenters da Google ou ataques DDoS P o5 de ¢ mal sgenda Operacional Baixa Muito Alto MODERADO MITIGAR Monitorar status da Google Cloud, criar planos de continuidade de negdcio Utilizar canas alternativos tempordrios de comunicagdo " (es SERED
Google Workspace institucional em dominio de backup)
4 e e poltica de retencio Perda de documentos criticos Seguranca da Informagdo Média Médio MODERADO MITIGAR Implementar politica de backup e uso do Google Vault para retengso Recuperar arquivos via Admin Console ou backup externo Backup automatizado e controle de exclusdes criticas SERED
5 [Usoindevido por colaboradores | 4255052105 Pa s pessoals oufora da politea | o g euso formidad Média Médio MODERADO MITIGAR Implementar politicas de uso aceitavel e auditoria de comportamento. Aplicar sangBes administrativas e reconfigurar contas Politica de Uso Aceitével e trilhas de auditoria SERED
fa taga zagao das funcional insatistagao com N . , . N .
6 21t de capacitagio dos | udanga na pltaforma ou recursos pouco explorados | °1*172630 92 fonc °5:,‘Vf:“ ©insatisagio com o Capacitagio Alta wédio Ao MITIGAR Oferecer treinamentos periddicos e guias de boas praticas Suporte técnico ampliado e apoio remoto pontual Programa interno de capacitago e canal de duvidas Nsi
‘Acesso indevido por contas,
7 Phishing, uso de senhas fracas ou reutiizadas Roubo de dados, envio de e-mails falsos Seguranca da Informacéo Média Alto Ao MITIGAR o de dois fatores de senhas Suspender conta, redefinir credenciais e notificar incidente Forga de senha, 2FA e alertas de login suspeito SESEC
8 Limitagaes de armazenamento | COMSUMO elevado por p“;‘;:’;; usuérios sem politica de Interrupdo no E”"“’/'E“b"“E;‘;::::"“"‘ o Operacional Baia Meédio MODERADO MITIGAR Definir cotas de armazenamento e politica de limpeza Adquirir espaso adicional ou excluir dados obsoletos Monitoramento de uso via Admin Console SERED
S0 scdental d < 3
9 P e Acesso no autorizado a documentos internos Seguranga da Informagdo Alta Alto A0 MITIGAR Treinar usudrios sobre préticas de compartilhamento seguro Revogar compartiihamentos e restringir dominios externos Alertas de compartiihamento e politca de dominio SERED
Qued
10 | | Dependenciaexcesshade e de Interrupco total de acesso & plataforma Infraestrutura Média Alto ATO MITIGAR Garantir redundancia de links e estabilidade da rede local Redirecionar usuérios para conexdes alternativas ou locais. Monitoramento de rede e plano de contingéncia local SERED
Para Agao 1
11.No a 30, customizagao, operagao e
1. Através de , optar por padrdes ab ibiltaria maior manutencdo.
independéncia tecnolégica a longo prazo, porém com elevado custo de transicdo, suporte limitado e riscos. ) Para Agio 2 o ) Monitoramento Continuo dos Indicadores de Risco (KRl
21 Envolver a assessoria jurdica na nclsio g Revisdes Periodicas da Matriz de Riscos e das Agdes de
Dificuldades para mudar de fornecedor, custos elevados, 2. Andlise Contratual:Incluir cléusulas que garantam a portabilidade dos dados, acesso a APls, e condigdes P (formatos, prazos, propr Mitigacto ¢
pependéncia w TRE-MA se tornar falta de flexibilidade. razodvels para término ou transigdo de contrato. 22.No da solugso, Andlise de Impacto de Nerancas & Novas Versdes
1 pendénca tecnd dependente da Google para uma tecnologia, produto ou | Vulnerabilidade a mudancas na politica de pregos Operacional/Legal Baixa Alto BAIXO MTGAR | 3. Investir interna para reduzira Para Acao 3: Plameiomenta s Smulagi e untaine e Saias (ext SERED
rico Descontinuagio de produtos/suporte ou queda na @ suporte té fornecedor 3.1. Caso seja necessirio, d apoio como tutorial g g ©
qualidade do servigo do fornecedor 4. Monitoramento Continuo do Mercado: Manter-se atualizado sobre alternativas tecnoldgicas e novos Para Acio 4: .
Auditorias Periodicas
fornecedores que possa surgir 4.1. Estabelecer um processo de i) das al de mercado o e rte
5. Exgir Transparéncia na Politca de Evolugao: Solicitar clareza sobre o roadmap da solucao, politcas de Para Agao 5: P
atualizagio, custos i 5 5.1. No ETP, dentre os Principais C: e 23 d Suporte téenico e
tualizagdes contir do model tos ad
5.2. Inclur em contrato a Manuteng3o e atualizagdo de softwares e fertada.
2 | Desatualzagho de Mudangas na polites da Google ndo aplicacas d Governanca Média Alto A0 MITIGAR P da plataforma e Atualizar manualmente ou solicitar suporte Google Checklit de governanca e revisgo pericdica SERED
los seguem a Politica de Gestéo de Riscos do TRE-MA que visa padronizar niveis de riscos do de Contratagé
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