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TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

ESTUDOS TECNICOS N° 145

REF.: DOD N° 69/2021 — TRE-MA/PR/DG/STIC/COINF

1 - NECESSIDADES DA ADMINISTRACAO

N1: Aquisicao das seguintes options para seguranca de banco de dados Oracle, incluindo os respectivos servigos de
atualizag@o e suporte:

Oracle Advanced Security - Processor Perpetual
Oracle Data Masking and Subsetting Pack - Processor Perpetual
Oracle Audit Vault and Database Firewall - Processor Perpetual
N2: Atendimento aos normativos correlatos a seguranca de dados na internet, especialmente:
1. Resolugdo n° 292/2021 CNIJ que trata do protocolo de prevengdo de incidentes cibernéticos no ambito do Poder
Judiciario
2. Resolugdo 290/2021 que trata do protocolo de gerenciamento de crises cibernéticas no &mbito do Poder Judiciario
3. Resolugdo 291/2021 que trata do protocolo de investigagao de ilicitos cibernéticos no &mbito do Poder Judiciario
4. LGPD - Lei Geral de Protegdo de Dados ¢ a lei brasileira que regulamenta questdes relacionadas ao
compartilhamento, tratamento e armazenamento de dados

N3: Atender aos seguintes objetivos estratégicos do TRE-MA:

1. Aprimorar a Infraestrutura e Governanga de TIC
2. Promover a Protecdo de Dados e Seguranga Cibernética

2 - REFERENCIA A OUTROS INSTRUMENTOS DE PLANEJAMENTO DO ORGAO

Propostas recebidas, copias de contratos semelhantes celebrados com outras instituigdes, memoria de calculo para
estimativa de valores e demais documentacdes estdo anexados no SEI 0004796-02.2021.6.27.8000.

3 - REQUISITOS DA CONTRATACAO
3.1. Requisitos do negocio

Trata-se, resumidamente, de atender as necessidades de seguranca relacionadas a analise, detec¢do e gerenciamento de
vulnerabilidades no banco de dados Oracle no TRE-MA. O banco de dados € o local onde as informagdes pessoais e de
privacidade sdo armazenados, funcionando como um repositorio de tudo aquilo que tem poder de identificar uma
determinada pessoa. Para auxiliar na gestdo da seguranca de dados e mitigar os efeitos do prejuizo causado pelo mal uso —
furto, extravio — através de vazamento de dados ou ataques aos dados armazenados em nossa base de dados corporativa
existem options (sdo funcionalidades adicionais para fins especificos) de seguranca disponiveis para serem adquiridas.

3.2. Requisitos de garantia e manutengao
3.2.1. A empresa devera prestar suporte por 12 meses prorrogaveis até 60 meses.

3.2.2. A empresa contratada deve prestar servigos de suporte e atualizag@o de versdo, com atendimento de chamados em
tempo habil no caso de falhas, dividas, atualiza¢des e suporte.

3.3. Requisitos de seguran¢a da informagao
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Os servicos deverdo ser executados em conformidade com as normas da Politica de Seguranga da Informagao do Tribunal.
3.4. Requisitos tecnoldgicos

a. Atender aos requisitos e regulamentagdes de privacidade, exigidos por leis, principalmente a Lei Geral de Protecao
de Dados (LGPD);

b. Criptografia de dados;

c. Servigos de autenticacdo forte para o banco de dados Oracle;

d. Provisionamento de dados seguro para ambientes de teste, desenvolvimento e parceiros.

e. Remocao de dados confidenciais dos ambientes de teste, desenvolvimento, analise ¢ outros ambientes de nao
produgdo;

f. Técnicas de mascaramento flexiveis sem prejuizo para aplicativos apds o mascaramento de dados;

g. Auditoria de banco de dados;

h. Monitoramento de atividades baseado em rede;

1. Anélise de atividades do usuario;

j- Deteccdo de ataques de injecdo de SQL.

4 - ESTIMATIVA DAS QUANTIDADES, MEMORIAS DE CALCULO E DOCUMENTOS

Serdo contratadas 4 licengas de cada uma das 3 options mencionadas nesse documento, totalizando 12 licengas, pois 4 é a
quantidade de licengas do produto “Oracle Database” que o Tribunal possui atualmente, sendo que todas estdo em uso e
precisam da protecdo mencionada neste documento.

5 - LEVANTAMENTO DE MERCADO E JUSTIFICATIVA DA ESCOLHA DO TIPO DE SOLUCAO A
CONTRATAR

A LGPD - Lei Geral de Protecdo de Dados ¢ a lei brasileira que regulamenta questdes relacionadas ao compartilhamento,
tratamento e armazenamento de dados. O dado, por sua vez, ¢ uma caracteristica isolada que apos agrupado com outros
pares criam uma informagao que individualiza o individuo perante os demais.

Nesse contexto, o banco de dados € o local onde as informacgdes pessoais e de privacidade (CPF, RG, CNH, titulo de
eleitor, endereco, registros professionais, e-mail, dados financeiros, ficha médica, fotografia, digital, informagdes privadas
sobre saude, plano de saude individual, etc.) sdo armazenados. O banco de dados funciona com um repositdrio de tudo
aquilo que tem poder de identificar uma determinada pessoa.

Segundo a LGPD, ¢é necessario desenvolvermos a¢des para manter banco de dados seguro, com relagdo a divulgacao
indevida e a protecdo de dados, como podemos ver nos artigos seguintes.

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas ¢ administrativas aptas a proteger os
dados pessoais de acessos nio autorizados e de situagdes acidentais ou ilicitas de destruig¢do, perda, alteragao,
comunicag¢do ou qualquer forma de tratamento inadequado ou ilicito.

Art. 48. O controlador devera comunicar & autoridade nacional e ao titular a ocorréncia de incidente de seguranca
que possa acarretar risco ou dano relevante aos titulares.

§ 1° A comunicacdo sera feita em prazo razoavel, conforme definido pela autoridade nacional, e devera mencionar,
no minimo:

VI — as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo;

§ 2° A autoridade nacional verificard a gravidade do incidente e poderd, caso necessario para a salvaguarda dos
direitos dos titulares, determinar ao controlador a adog@o de providéncias, tais como:

II — medidas para reverter ou mitigar os efeitos do incidente.

§ 3° No juizo de gravidade do incidente, sera avaliada eventual comprovagdo de que foram adotadas medidas
técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no ambito e nos limites técnicos de seus
servigos, para terceiros nio autorizados a acessa-los.
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Para auxiliar na gestdo da seguranga de dados e mitigar os efeitos do prejuizo causado pelo mal uso — furto, extravio —,
através do vazamento de dados ou ataques aos dados armazenados em nossa base de dados corporativa existem options de
seguranca disponiveis para serem adquiridas.

Options sdo funcionalidades adicionais para fins especificos, que no Oracle Enterprise sdo comercializadas separadamente.

Compreendidas as necessidades e realizado o levantamento de demandas, cumpre-nos elencar e analisar alternativas para
atendimento das demandas considerando os aspectos econémicos e qualitativos em termos de beneficios para o alcance dos
objetivos pretendidos.

Existem diversas outras solugdes técnicas de banco de dados disponiveis no mercado para atendimento da demanda,
algumas sdo pagas, outras sdo do tipo Sotware Livre. Porém, a eventual substitui¢do do Oracle Database por outra solugdo
demandaria uma interven¢ao técnica ndo somente no SGBD, mas também seria necessario realizar evolugdes adaptativas
em cada uma das aplicagdes conectadas ao Oracle Database.

Embora nio tenha sido realizado um estudo profundo relacionado a complexidade, prazo e custo dessas intervencdes, sabe-
se que nao ¢ algo simples e teria um custo e prazo provavelmente impactantes. Além disso, todos os sistemas eleitorais e
quase todos os sistemas corporativos da Justi¢a Eleitoral possuem seus dados no Oracle Database.

Assim, a substitui¢do do Oracle Database por outra plataforma demandaria a execugao de atividades complexas e
consumiria muito tempo e recursos, além de uma alta curva de aprendizagem.

6 — ESTIMATIVAS DE PRECOS OU PRECOS REFERENCIAIS

Foram solicitadas propostas de empresas parceiras Oracle e o valor médio da contratagdo para as 3 options foi de RS
989.248,68 (novecentos e oitenta e nove mil, duzentos e quarenta e oito reais e sessenta e oito centavos). A memoria
de célculo dessa estimativa se encontra no documento SEI 1460832, constante nos autos do processo 0004796-
02.2021.6.27.8000.

7 - DESCRICAO DA SOLUCAO COMO UM TODO

7.1. Definicao: Solucdo de tecnologia da informagdo consistente em servigo de natureza continuada, abrangendo as
seguintes options de banco de dados:

a) Oracle Advanced Security - Transparent Data Encryption: ajuda a atender aos requisitos regulamentagdes e de
privacidade, exigidos por leis como a Lei Geral de Protegcdo de Dados (LGPD), Lei de Responsabilidade (HIPAA), e varias
leis de notificacdo de violagdo. Fornece criptografia de dados e servigos de autenticacdo forte para o banco de dados
Oracle, protegendo dados confidenciais contra acesso nio autorizado de rede e de sistema operacional. Ele também protege
contra roubo, perda e sequestro de midia de armazenamento e backups de banco de dados.

b) Oracle Data Masking and Subsetting Pack: ajuda as organizagdes a obterem provisionamento de dados seguro e
econdmico para uma variedade de cenarios, incluindo ambientes de teste, desenvolvimento e parceiros. Remove dados
confidenciais dos ambientes de teste, desenvolvimento, analise ¢ outros ambientes de nao producdo; possui técnicas de
mascaramento flexiveis que preservam as caracteristicas dos dados para oferecer suporte a funcionalidade continua do
aplicativo apds o mascaramento de dados.

¢) Oracle Audit Vault and Database Firewall: ¢ uma solugdo abrangente e escalonavel para auditoria de banco de dados e
monitoramento de atividades baseado em rede. Ele analisa e relata as atividades do usudrio para ajudar a detectar ataques e
atender aos requisitos de conformidade, detecta tentativas de inje¢do de SQL e impede que invasores acessem o banco de
dados.
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7.2. Vigéncia e prazo de garantia: Opta-se pelo prazo de vigéncia de 12 meses prorrogaveis até 36 meses com o objetivo
de aproveitar melhor a ferramenta em virtude de a curva de aprendizagem ser grande, o que resulta em demora na
aquisi¢do dos conhecimentos e habilidades necessarias para operacionaliza-la de forma eficaz. Equipes que utilizam
ferramentas desse porte demoram para ter maturidade na sua utilizagao.

7.3. Suporte e Atualizacdes: A presente contratagdo inclui suporte técnico e atualiza¢des dos softwares durante o periodo
de vigéncia.

8 — JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA SOLUCAO

Existe possibilidade de parcelar o objeto, ja que sua natureza ¢ divisivel. S0 3 options distintas e independentes, que

podem ser tratadas separadamente em um processo de contratacdo. Nao se vé prejuizo com o parcelamento para o conjunto
da solugdo ou perda de economia de escala. Também vai propiciar a ampla participagdo de licitantes e ampliagdo da

competitividade. Sugere-se, pois, como modalidade de licitagdao o Pregdo Eletronico, pelo tipo menor prego por item.

9 — RESULTADOS PRETENDIDOS

O resultado pretendido € o aumento da seguranga no banco de dados do TRE-MA contra roubos, extravios, acessos
indevidos, perda da integridade e confidencialidade, etc. Com isso, pretende-se aumentar o nivel de aderéncia a normativos
correlatos a seguranga, como, por exemplo, a LGPD (Lei Geral de Prote¢do dos Dados). Porém, mais do que simplesmente
atender normativos, a justica eleitoral deve se preocupar com a imagem de credibilidade que possui, a fim de realizar sua
principal funcéo institucional que é entregar a sociedade um processo eleitoral legitimo. Um incidente de seguranca, ainda
que ndo relacionado ao processo eleitoral, arranha essa imagem perante a sociedade e, portanto, deve-se buscar meios que
dificultem tal ocorréncia. Além disso, a presente contratagdo também ajudard no cumprimento das seguintes metas
constantes no plano de diretrizes 2021-2022:

a) indice de disponibilidade de servigos essenciais de TIC (98,99% em 2021 a 2026)

b) indice de Adesdo a LGPD (25% em 2021; 50% em 2022; 75% em 2023; 100% em 2024)

10 - PROVIDENCIAS PARA A ADEQUACAO DO AMBIENTE DO ORGAO

Nao hé necessidade de adequag@o do ambiente, tendo em vista que a solucdo sera instalada em bancos de dados instalados
no TRE-MA.

11 - CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

A presente contratacdo naturalmente exige que seja mantido o contrato de licenca do “Oracle Database”, haja vista que as
options s6 funcionam no referido banco de dados. Em relag@o a contratagdes correlatas, tem crescido no servigo publico o
investimento em seguranca de banco de dados, principalmente apos o advento da Lei Geral de Protecao dos Dados
(LGPD). Nos autos do processo, foram anexados alguns contratos da Oracle com outras institui¢des, incluindo o TSE.
Nesses contratos, quando ndo foram adquiridas as options, que sdo objeto da presente contratagdo, foram adquiridos
servigos em nuvem (cloud), que ja tém embutido a maioria das funcionalidades dessas options.

12 - DECLARACAO DE VIABILIDADE OU NAO DA CONTRATACAO

Declaramos a viabilidade da contratagdo, com base nas informag¢des levantadas neste documento.
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