TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

ANEXO

PLANO DE GESTAO DE RISCOS

¢ Objeto: Contratacdo de servico de interligacdo de redes de comunicagio de dados entre o edificio sede do TRE-MA e o Foérum Astolfo
Serra (TRT-16).

¢ Unidade Demandante: Coordenadoria de Infraestrutura de Tecnologia da Informagdo e Comunicagdo - COINF

¢ Responsavel pela Demanda: Christiano Anderson Neitzke

| RISCO 1
Descrigio: Risco de falha no equ'ipamento: Os dispositivos de rede, como switches, roteadores e hardware de fibra optica, podem falhar,
interrompendo o servigo de rede.
Probabilidade:  [[() Baixa (X) Média () Alta |
IImpacto: ||( ) Baixo () Médio (X)Alto |
IEstratégia: (X) Mitigar () Evitar () Transferir () Aceitar
Acdo Preventiva Responsavel
Manuteng@o preventiva regular.
Treinamento do pessoal para monitorar e gerenciar o equipamento. Fiscal técnico
Tratamento:
Implementacdo de redundancia de hardware.
Acdo de Contingéncia Responsavel
Ter um fornecedor de equipamento em stand-by para reparos rapidos ou substituigdes. Coordenador da COINF
K?;?:ie: Todas unidades do TRE-MA
IMonitoramento |Data de Inicio: entrega do objeto ||Data Fim: fim da utilizagao
| RISCO 2
Descrigio: Risco de da{los fisicos: A fibra Optica € vulneravel a danos fisicos, como devido a condi¢des climaticas adversas ou atividades
de construgdo.
Probabilidade: | () Baixa (X)Média ()Alta
[Impacto: [() Baixo () Médio (X) Alto
Estratégia: (X) Mitigar () Evitar () Transferir () Aceitar
Agdo Preventiva Responsavel
Instalagdo de protegdo fisica para o cabo.
Inspecdo regular do cabo e do local de instalac@o. Fiscal técnico
Tratamento:
Planejamento cuidadoso do roteamento do cabo para evitar areas de alto risco.
Acdo de Contingéncia Responsavel
Contratagdo de servigos de manutengdo que cubram danos gerados por terceiros. Coordenador da COINF
Krfl;iz?;: Todas unidades do TRE-MA
IMonitoramento |Data de Inicio: entrega do objeto “Data Fim: fim da utilizag@o
| RISCO 3
Descrigio: Risco de desemp.enho ingati.sfatc')rio: Pode haver problemas de qualidade de sinal devido a degradagdo do cabo ao longo do
tempo ou a uma instalagdo inadequada.
Probabilidade: | (X) Baixa ()Média ()Alta
[Impacto: [() Baixo (X) Médio () Alto
Estratégia: (X) Mitigar () Evitar () Transferir () Aceitar
Tratamento: Acdo Preventiva Responsavel
Manutengao e inspecdo regulares do cabo. Fiscal técnico
Treinamento do pessoal para monitorar e gerenciar a qualidade do sinal.




RISCO 3

Escolha de um fornecedor de cabo de qualidade.

Acdo de Contingéncia

Responsavel

Ter enlace de redundéancia para uma conexao alternativa se o desempenho cair abaixo de um nivel

Fiscal técnico

aceitavel.
lel;:ﬁi:: Todas unidades do TRE-MA
Monitoramento |[Data de Inicio: entrega do objeto ||Data Fim: fim da utilizagdo
RISCO 4
Descrigao: ||Risco de falha no fornecedor: O fornecedor pode ndo cumprir os prazos ou fornecer um servigo de baixa qualidade.
[Probabilidade: ~ [[(X) Baixa ()Média () Alta
Impacto: () Baixo (X)Médio ()Alto
Estratégia: (.) Mitigar () Evitar (X) Transferir () Aceitar
Acdo Preventiva ||Resp0nsz'1ve1
Incluir clausulas contratuais que protejam a organizacdo em caso de falha do Equipe de planejamento da
fornecedor. contratacdo
Tratamento: - -
Acgdo de Contingéncia Responsavel
Contratar o segundo colocado no processo licitatorio para assumir se o fornecedor
inicial falhar. SELIC
erl;?;;;: Todas unidades do TRE-MA
Monitoramento ||Data de Inicio: entrega do objeto gi:?r;gn: fim da vigéncia do
RISCO 5
Descricio: Risco de interrupgdes nao programadas: Interrupgdes de servigo inesperadas podem ocorrer devido a varios motivos, como
falhas de hardware ou rompimento.
Probabilidade: () Baixa (X)Média ()Alta
Impacto: ()Baixo ()Médio (X)Alto
Estratégia: | (X) Mitigar () Evitar () Transferir () Aceitar
Acdo Preventiva |Responsével
Implementag@o de um sistema de redundancia. Equipe de planejamento da contratacao
Tratamento: - -
Acdo de Contingéncia Responsavel
Ter um plano de recuperagio de desastres e continuidade dos negocios. | STIC
glfl;:ﬁf: Todas unidades do TRE-MA
Monitoramento |[Data de Inicio: entrega do objeto ||Data Fim: fim da vigéncia do contrato
RISCO 6
Descrigdo: | Risco de gerenciamento de capacidade: A demanda pode exceder a capacidade da rede, levando a problemas de desempenho.
Probabilidade: | (X) Baixa ()Média ()Alta
IImpacto: () Baixo (X)Médio (X)Alto
Estratégia: (X) Mitigar () Evitar () Transferir () Aceitar
Acdo Preventiva Responsavel
Monitorar regularmente a utilizagdo da rede.
Planejar upgrades de capacidade conforme necessario. Fiscal técnico
Tratamento:
Utilizar tecnologias que permitam a expansao rapida da capacidade da rede.
Acdo de Contingéncia Responsavel
Dividir o fluxo de dados entre os enlaces principal e redundante |Fiscal técnico

IUnidades Afetadas ITodas unidades do TRE-MA

IMonitoramento

IData de Inicio: entrega do objeto

“Data Fim: fim da utilizag¢do
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