MAPA DE RISCOS

PROCESSO 0004254-42.2025.6.27.8000 (Unidade de Servigo Técnicos)

NUMERO EVENTO DE RISCO causa CONSEQUENCIA CATEGORIA PROBABILIDADE |  IMPACTO m ESTRATEGIA TRATAMENTO (AGAO PREVENTIVA) TRATAMENTO (ACAO DE CONTINGENCIA) CONTROLE PROPRIETARIO DO RISCO
T~ Recebimento de propostas inadequadas;
N . . . 1-5e a falha for notada apés a contratagao, utiizar o . .
técnicas|  1-Falta d do ambients 2- fiscalizar o contrato; § 1- Realizar reunies técnicas entre as equipes demandante e técnica (COINF e SERED) para validar os requisitos; ! 0o 530, WA 95 | pa oficializagso da demanda até a
1 . ) N ;. Operacional Baixa Alto MITIGAR 2 canais formais para solictar esclarecimentos e ajustes 3 - > COINF / SERED
insuficientes ou imprecisas. 2-Falha na comunicagso entre as éreas. 3- Contratagso de servigo inadequado para a “infraestrutura 2- Utilizar o escopo detalhado no ETP como base para o Termo de Referéncia ! emissio do relatorio final.
: 5 contratada, com mediag3o do gestor do contrato.
crtica do TRE-MA
1-Caso 0 orgamento seja insuficiente, apresentar os
’ 1-Pesquisa de pregos superfcial; - ; ) )
Estimativa inadequada do custo do Je preso: 1- Dotagio orgamentdria insuficiente, inviabillzando a lcitagi , 1- Utilzar a média de da no ETP para a riscos da ndo contratagdo 3 alta administragao; Da oficializago da demanda até a
2 2-Uso de referéncias nio equivalentes; ! Financeiro-Orgamentirio Baixa Alto MITIGAR ¢ ' nand COINF /SERED
servico. ! 2 ou valor muito baixo que resulta em licitagao deserta. 2-Formalizar a orcamento tor competente. 2 Propor redugo de escopo (horas) como alternativa, | emissio do relatério final
3- Discrepancia entre as estimativas. :
documentando os rscos.
Estabelecimento de critérios de
o 1- Restrigao da competicio; ou habilitagio de empresas sem . 1- e a contratada se mostrar inapta, documentar as . .
qualificago técnica que restrinjam 1-Falta de conhecimento sobre o mercado; ° ¢ ) ) 1- Bxgir no edital atestads P para o suporte em d ° ! ° " Da ofiializagéo da demanda até a
3 capacidade para atuar em “incidentes de alta critcidade”’, Operacional Média Muito Alto MITIGAR ° , . falhas, aplicar as penalidades e exigi a substituido da - > COINF / SERED
acompetitvidade ou sejam 2- Excesso de zelo o fata de rigor nos requisitos. ‘ hiperconvergéncia HPE Simplivity e virtualizagio VMware”. ; h emissio do relatorio final.
tornando o contrato ineficaz. equipe técnica, conforme previsto em contrato.
insuficientes.
1-Direcionar o uso dos servigos e a elaboragio dos
Falha em alinhar a contratago com 1- Preenchimento inadequado do DFD; 1- Gasto de recursos em uma contratagdo que ndo contribui paral . 1-Garantir que o Termo de Referéncia mencione explicitamente o alinhamento com a Iniciativa INF-40 ¢ o : o - Da oficializagio da demanda até a
4 ‘ § e : . Operacional Baixa Médio MITIGAR . relatérios para que evidenciem a contribuigdo da nand COINF /SERED
05 objetivos estratégicos do PDTIC. |2 - Falta a contribuigao para a niciativa INF-40. | o objetivo de "Aprimorar a infracstrutura e governanga de TIC". objetivo estratégico do PDTIC. > : emiss3o do relatorio final.
contratagio para as metas estratégicas do Tribunal.
1 Compra de horas nsuficientes, levando a0 esgotamento do 1- Implementar controle rigoroso do saldo de horas. Aol
. . ; - Compr: insuficientes, lev me N N . N .
Quantificagéo imprecisa do banco 1- Analise falha do histrico de demandas; P 8 . N 1- Basear a quantificago na metodologia do ETP (manutengio preventiva, corretiva e reserva técnical; atingir 75% de consumo, iniciar o processo Da oficializagéo da demanda até a
5 . mendes saldo; Operacional Média Alto MITIGAR : i . - : COINF / SERED
de horas. 2-Néo considerar a sazonalidade e periodos criticos. ] ) 2- Prever em cont de aditivo horas. administrativo para aditivagao, evitando a interrupgao emiss3o do relatorio final.
2 Compra em excesso, gerando desperdicio de recurso piblico.
do servico.
s deineresst0sn |4 eertciabae;exgénias muto et | L UCRSHO desrta u scassads exigindo epetisi 1 Reatzorampladvlaciod eagi T et
; 5 - referéncia bao; exigéncias muito restritivas; " s 5 . - Realiz v itagao; xigéncias) e republicé-lo; ,
6 |nimero reduzido de licitantes com a| < processo e atrasando  contratagdo, mantendo a "potencial Financeiro-Orgamentario Média Alto MITIGAR e wla dlvulgac? e at P! N Durante o processo licitatério. COINF / SERED
Coee 2- Mercado restrito de fornecedores " 2 Garantir que o prego de referéncia ¢ rtinent 2- Avaliar a possibiidade de contratago direta se os
especializagio técnica exigida. winerabilidade operacional". ssibiidade
requisitos legais forem atendidos.
Apresentagio de propostas por . ot . " . . . . , . 1-Se a contratada falhar em um incidente, acionar a
ipresentagdo do propostas por 1~ Critérios de qualificagdo frigeis; 1- Contratagao de servigo que no entregara a "redugao do . 1- Além de atestados, solicitar a descrigéo da metodologia de trabalho para cenérios de incidentes criticos; umin fonar as
7 |empresas sem a qualificagao técnica S . e Operacional Baixa Alto MITIGAR ; clausulas de penalidade por destae COINF / SERED
2-Falha da comisso em avaliar a capacidade técnica real. tempo de resposta a falhas e incidentes criticos". 2- Avaliar  possibilidade de entrevista técnica com a equipe indicada c nto de 5
real. documentar o fato para instruir uma possivel resciszo.
1 Manter a equipe de lcitagéo preparada para
Interposico de recursos e 1-Falta de clareza ou ambiguidades no edital; 1 Atraso na homologagio e assinatura do contrato, prolongando , 1- Redigir  edital com a méxima clareza, com todas as decisdes fundamentadas nos autos do processo (ETP, | responder aos questionamentos de forma célere e ,
s nterposis u 72 ou ambiguidades no ed aso na homologagdo e assinatura ato, prolong Financeiro-Orgamentirio Baixa Alto MITIGAR gir o edital com a maxima clareza, com is0es fu utos do ( ponder a0s questioname ma ¢ Durante o processo licitatorio. COINF / SERED
impugnacoes 2 erros no processamento da lctagdo. © periodo sem o "suporte continuo e quaificado. fundamentada para minimizar os atrasos no
cronograma.
1- Desclassifcar a proposta julgada inexequivel e
, 1- Contratagdo de empresa que ndo consegue cumprir o ; Proposta v o
Recebimento de propostas com 1-Erro de calculo do lcitante; 5 ) 1- Estabelecer no edital uma metodologia para andlise de de convocar a proxima; )
9 o . contrato, resultando em servico de mé qualidade ou abandono, Operacional Atta Alto MITIGAR . Durante o processo lcitatorio, COINF /SERED
valores inexequiveis 2-estratégia deliberada para vencer a qualquer custo. e para propostas com valores muito baixos. 2-Se a inexequibiidade for notada na execugo,
xigindo nova lictagao. v N
! . aplicar sances e iniciar processo de rescisio.
1- Aplicar rigorosamente as penalidades a cada falha
. 1- Aempresa ndo possuia “expertise para atuagio em 1- Aumento do tempo de indisponibilidade; ’ . Pl e >
Qualidade do servigo prestado .‘ . . . . 1.- Definir no contrato Acordos de Nivel de Servigo (SLAS) claros para tempo de resposta e solugo, com Se @ ma qualidade persisir, abrir processo
10 : manutengdes... e, crucialmente, corretivas'; paralisacses operacionais por falhas técnicas em ambientes Operacional Média Muito Alto MITIGAR 8 Durante a execugdo do servico SERED
inferior a esperada. N Lo e penalidades financeiras por descumprimento.
2 Alta rotatividade de profissionais. de missio crtica”. .
inexecugso.
- 1-Iniciar o processo de aditivo contratual quando o
1- Quantificagao inicial subestimada; : _ ) ivo
Esgotamento do banco de horas " 1-Interrupgdo do suporte, deixando a infraestrutura vulneravel, 1- Exigi do fiscal do contrato um controle mensal do saldo de horas, com relatérios detalhados da contratada consumo atingir 75%; N
1 ‘ 2-Ocorréncia de mais incidentes do que o esperado; 3o dos ° trutur Operacional Baixa Alto MITIGAR Durante a execugio do serviso SERED
antes do previsto. ot e ‘especialmente em periodos sensives' sobre cada hora utilizada, 2 Priorizar o uso do saldo restante apenas para
3-Ms gestio do consumo. Ny
incidentes criticos.
1. Escalonar o acionamento para os nivels gerenciais da
Indisponibilidade dos técnicos 1-Falta de organizao e de pessoal na contratada; 1- Aumento do "tempo de resposta a falhas e incidentes . 1 Exigir no contrato a designagdo de um gerente de servigos e de uma equipe de sobreaviso, com canais de contratada; N
e ponivil ) reanizas pessoal na c ~Aum o de resposts ine Operacional Média Alto MITIGAR g fgnagdo de um gers vigos e de uma equipe reaviso, o " niratada ) Durante a execugio do serviso SERED
especializados da contratada. 2- falhas nos processos de acionamento. crticos", descumprindo um dos objetivos da contratagdo. . 2 Documentar a falha no atendimento a0 SLA e aplicar|
as penalidades contratuais.
; 1- Realizar auditorias periddicas nos relaterios de
. - 1-Consumo acelerado e ineficiente do saldo; desperdicio de ) . ) : >period
Falha no controle  na gestdo d 1- Processos de acionamento e aprovagao ineficazes; p . . 1 Criar um fluxo de trabalho formal para a solcitagao, autorizagao e aprovagdo das horas, com a participagio horas. Em caso de inconsisténcias, notificar a .
13 recursos piblicos; Operacional Média Médio MITIGAR Durante a execugio do serviso SERED
consumo do . 2- deficiente. obrigatéria do fiscal do contrato. contratada para apresentar justficativas e glosar os
2- Esgotamento prematuro do banco de horas.
valores faturados.
1- técnica ou 1- Notificar a contratada para que apresente um plano
Descumprimento dos resultados de . versses 1-Vincular parte do entregae de relaterios a tividad o para aue 2p e N
1 contratada; ) ! Operacional Baixa Alto MITIGAR ¢ de agdo para corrigir os desvios. Se o plano ndo for |  Durante a execugdo do servigo SERED
esperados. . dos softwares e firmwares", tornando a contratagao ineficaz. preventivas e a melhoria do ambiente. "
2-Fiscalizagio deficiente pelo TRE-MA. eficaz, aplicar as sangdes contratuas.
1-Revogar imediatamente os acessos do
g ! suspeito/empresa;
. 1-Vazamento de dados dos "sistemas eleitorais e .
Acesso indevido ou quebra de 1- Controles de seguranga frgeis na contratada; zam N ; torai . N 1- Exigir que todos os técnicos da contratada assinem o Termo de Sigilo e Responsabilidade; 2- Ativar o plano de resposta a incidentes de seguranca|
15 . " administrativos”; Integridade Média Alto MITIGAR ’ : Durante a execuggo do servigo SERED
confidencialidade das informagaes, 2- Agio deliberada ou falha de um colaborador. _ ’ 2- Conceder acessos com o principio do menor privilégio. TRE-MA;
2-Dano & imagem e credibilidade do Tribunal; sancses legais. ,
3 Acionar as cldusulas de responsabilidade do
contrato.
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