TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

ESTUDOS TECNICOS N¢2 989
1. INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no
Documento de Oficializacao da Demanda, bem como demonstrar a viabilidade técnica e econ6mica das solucdes identificadas,
fornecendo as informacdes necessarias para subsidiar o respectivo processo de contratacao.

DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

O Sistema de Escrituracao Digital das Obrigacdes Fiscais, Previdencidrias e Trabalhistas (eSocial), instituido pelo Decreto n®
8.373/2014, é hoje uma realidade consolidada para todos os empregadores no Brasil. O sistema transformou a maneira como as
empresas se comunicam com o Governo, unificando o envio de informagdes cruciais sobre seus trabalhadores.

Por meio do eSocial, informagdes como vinculos empregaticios, contribuicdes previdencidrias, folhas de pagamento, comunicagbes
de acidente de trabalho, avisos prévios, escrituracOes fiscais e dados sobre o FGTS sdo transmitidas de forma eletrénica e
padronizada. Esta abordagem digital simplificou significativamente a prestacao de contas, reduzindo a burocracia ao substituir o
preenchimento e a entrega de multiplos formularios e declaracdes a diferentes entes governamentais.

A implementacao do eSocial, que ocorreu em fases ao longo dos ultimos anos, ja estd completa, incluindo a quarta fase, que tornou
obrigatério o envio dos eventos de Salde e Seguranca do Trabalho (SST). O sistema continua em constante aprimoramento, com
novas versodes e atualizacdes sendo disponibilizadas para melhorar a qualidade e a seguranca das informacdes. Para 2025, por
exemplo, estd prevista a substituicdo definitiva da Declaracdo do Imposto de Renda Retido na Fonte (DIRF) pelas informacdes
prestadas através do eSocial.

Os principais objetivos do sistema permanecem os mesmos: garantir os direitos previdencidrios e trabalhistas, racionalizar e
simplificar o cumprimento das obrigacdes, eliminar a redundancia de informacdes e aprimorar a qualidade dos dados sobre as
relacées de trabalho, previdencidrias e tributarias.

Para a transmissao dos dados ao eSocial, é exigido o uso de certificado digital, sendo o e-CNPJ (para pessoas juridicas) o padrao
utilizado, garantindo a autenticidade e a seguranga das informagdes enviadas.

Neste cendrio de intensa digitalizacdo, a seguranca da informacao é primordial. Além dos certificados para a transmissdo de dados,
as empresas/6rgdos gerenciam diversos portais e sistemas online (como portais do cliente, dreas de acesso restrito, etc.). Para
proteger a comunicacao nestas plataformas, é fundamental a utilizacao de um certificado SSL Wildcard. Este tipo de certificado
permite proteger o dominio principal de um site e um nUmero ilimitado de subdominios (ex: portal.suaempresa.com.br,
clientes.suaempresa.com.br, etc.) com uma Unica instalacao. A importancia de sua utilizacdo reside na capacidade de criptografar
os dados trocados entre o usuéario e o servidor, garantindo a confidencialidade e a integridade das informacdes e fortalecendo a
confianca do cliente na seguranca da empresa/érgao.

E importante destacar que, em um contexto distinto, os certificados digitais do tipo e-CPF s&o de uso pessoal e comumente
utilizados por servidores publicos para acessar sistemas como o Processo Judicial Eletronico (PJe) e o portal Gov.br. Estes
certificados possuem validade determinada e a demanda por sua emissao e renovacao € uma constante na administracao publica.

1.1. Definicao e Especificacao dos Requisitos da Demanda
a) Especificacao Técnica - Certificado Tipo Al (e-CNPJ)

1. Autoridade Certificadora
® Deve ser emitido por Autoridade Certificadora (AC) credenciada pela Infraestrutura de Chaves Publicas
Brasileira ICP-Brasil.
2. Padroes de Assinatura Digital
@® Deve permitir o uso do padrao de assinatura digital XML Digital Signature, no modo Enveloped, conforme normas
da ICO-Brasil;
@ O certificado deve estar em conformidade com certificado digital X.509 versao 3;
@ A chave de criptografica deve ter o tamanho minimo de 2048 bits RSA (ou superior), conforme requisitos da ICP-
Brasil;
@ O algoritmo de resumo de mensagem deve ser SHA-256;
@ Deve suportar as transformacdes Enveloped e C14N (Canonical XML);
@ O certificado deve permitir também uso em padrdes de assinatura PCKS#7 / CMS, quando aplicavel (ex.: PDF).
3. Validacao da Assinatura



@ Deve permitir a validagcao de assinatura digital, garantindo:
O Integridade do documento;
O Autoria do signatario;
O Validade da cadeia de certificacao, incluindo a verificacdo das Listas de Certificados Revogados
(LCR/CRL) ou equivalente (OCSP).
4. Conformidade Normativa
O Deve ser plenamente aderente as normas e diretrizes técnicas do Comité Gestor da ICP-Brasil.
5. Compatibilidade
O Deve ser compativel com sistemas operacionais Linux e Windows;
O O certificado deve ser fornecido em formato PKCS#12 (.pfx ou .pl2), contendo chave privada e cadeia de
certificacao.
6. Validade
O O certificado digital deve possuir validade de 1 (um) ano;

b) Especificacdao Técnica - Certificado Tipo A3 (e-CPF) em Nuvem

1. Autoridade Certificadora
O Deve ser emitido por Autoridade Certificadora (AC) credenciada pela Infraestrutura de Chaves Publicas
Brasileira ICP-Brasil.
2. Tipo e Armazenamento
O O certificado deve ser do tipo A3, emitido e armazenado em ambiente seguro em nuvem (HSM - Hardware
Security Module ou equivalente certificado);
O A chave privada deve ser gerada e mantida exclusivamente em mddulo criptografico seguro em
conformidade com a ICP-Brasil, sem possibilidade de exportagao pelo titular.
3. Padroes de Assinatura Digital
O O certificado deve estar em conformidade com o padrdo X.509 versao 3;
O A chave criptografica deve ter tamanho minimo de 2048 bits RSA (ou superior), conforme requisitos da ICP-
Brasil;
O O algoritmo de resumo de mensagem dever ser SHA-256;
O Deve suportar padroes de assinatura XML Digital Signature (Enveloped e Canonical XML - C14N) e PKCS#7 /
CMS (assinatura de PDF e outros documentos).
4. Validacao da Assinatura
O Deve permitir a validacao da assinatura digital, garantindo:
H Integridade do documento;
W Autoria do signatario
B Validade da cadeia de certificacao, incluindo a verificacdo das Listas de Certificados Revogados
(LCR/CRL) ou equivalente (OCSP).
5. Conformidade Normativa
O Deve ser plenamente aderente as normas e diretrizes técnicas do Comité Gestor da ICP-Brasil, incluindo as
resolucdes especificas para certificados em nuvem.
6. Compatibilidade e Acesso
O O acesso ao certificado deve ser possivel por meio de aplicativo (desktop, web ou mobile) disponibilizado pela
AC, garantindo integracao com sistemas operacionais Windows, Linux e Android/iOS, conforme aplicavel;
O O uso do certificado deve requerer autenticacao multifator (senha/PIN + segundo fator, como OTP, biometria ou
push notification).
7. Validade
O O certificado digital deve possuir validade de até (cinco) anos, conforme normas ICP-Brasil para certificados A3
em nuvem.

c) Especificacao Técnica - Certificado SSL/TLS Wildcard OV (Organizational Validation)

1. Autoridade Certificadora
O O certificado deve ser emitido por Autoridade Certificadora (CA) internacional reconhecida mundialmente,
integrante da lista de Root Programs de navegadores e sistemas operacionais (Microsoft, Apple, Google,
Mozilla, etc.);
O A CA deve estar em conformidade com os requisitos do CA/Browser Forum (Baseline Requirements e Guidelines
para emissao de certificados SSL/TLS).
2. Tipo e Escopo (Wildcard)
O O certificado de ser do tipo Wildcard, cobrindo o dominio principal e todos os seus subdominios de primeiro nivel;
O Exemplo: *.exemplo.com (cobre www.exemplo.com, api.exemplo.com, mail.exemplo.com, etc.);
O Nao cobre subniveis adicionais (ex.: *.sub.exemplo.com --> ndo incluso).
3. Validacao de Organizacao (OV)
O A emissao deve ser baseada em validacao de organizacao, incluindo:
M Verificacdo da existéncia legal da empresa/entidade solicitante;
W Confirmacao de endereco fisico ou registros oficiais;
W Validagdo de que a entidade tem direito sobre o dominio solicitado;
W Inclusdo do nome da organizacao como Subject do certificado,



4. Caracteristicas Técnicas
O Certificado no padrao X.509 v3;
O Criptografia assimétrica com chave privada com tamanho minimo de 2048 bits RSA ou curva eliptica ECC P-256/P-
384, conforme boas praticas de seguranca atuais;
O Algoritmos de assinatura: SHA-256 (ou superior);
O Suporte a protocolos de seguranca TLS 1.2 e 1.3;
O Deve ser entregue em formatos compativeis com servidores web/aplicaces (ex.: .crt, .pem, .pfx).
5. Compatibilidade e Reconhecimento
O O certificado deve ser reconhecido nativamente por todos os principais navegadores web, sistemas
operacionais, dispositivos méveis e servidores, sem necessidade de instalacao manual de raiz.
6. Validade
O O certificado deve possuir validade de 1 (um) ano, em conformidade com as regras internacionais vigentes (CA/B
Forum, a partir de setembro/2020).
7. Suporte a Revogacao e Transparéncia
O Deve permitir validagao vai CRL (Certificade Revocation List) e OCSP (Online Certificade Status Protocol);
O O certificado deve ser publicado em CT Logs (Certificate Transparency), conforme exigéncia de navegadores
modernos.

1.2. Requisitos de Capacitacao (art. 39, Il c/c art. 42, IV)
N3do ha necessidade, visto que o TRE-MA ja utiliza a solucdo.
1.3. Requisitos Legais
A contratacao devera observar as seguintes leis e normas:

@ Resolucdo CNJ 370/2021, que estabelece a Estratégia Nacional de Tecnologia da Informacdo e Comunicacao do Poder
Judiciario (ENTIC-JUD);

@ Resolucao CNJ 396/2021, que estabelece a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

@ Resolucdo TSE 23.644/2021, que dispde sobre a Politica de Seguranca da Informacdo (PSI) no ambito da Justica Eleitoral;

@ Resolucao TRE-MA 9.846/2021, que dispde sobre o Plano Estratégico para o sexénio 2021-2026;

@ Plano Diretor de Tecnologia da Informagao e Comunicacao (2021-2026);

@ Plano Anual de Contratacdes de Solucdes da STIC 2025;
@ Portaria CNJ N° 162/2021, que aprovou os Protocolos e Manuais criados pela Resolucdo CNJ n? 396/2021;

@ Lei n? 13.709/2018, Lei Geral de Protecao de Dados Pessoais - LGPD, quanto a seguranca, guarda e tratamento de dados
pessoais no ciclo de backup e restauracao;

@® Lei N2 14.133/2021, Lei de Licitacdes e Contratos Administrativos;

@ Resolucao CNJ n® 468/2022, que dispde sobre diretrizes para as contratacées de Solucao de Tecnologia da Informacgao e
Comunicacao.

@ Todas normas regulatdérias do ICP-BRASIL.

1.4. Modalidade e tipo de licitacao

Com a implantacdo do Processo Judicial Eletrénico na Justica Eleitoral (PJe) permitiu o uso racional e inteligente da tecnologia em
favor de uma Justica Eleitoral mais célere, acessivel, econdmica, eficiente e sintonizada com a preservacao ambiental.

Portanto, é imprescindivel o uso de certificacdo digital para uso do PJe, SERASA-JUD, SIAFI e RENAJUD por parte dos usuarios
(magistrado e servidores) para a sua plena operagcao, bem como os documentos gerados por estes, tenham a sua autenticidade
comprovada. Essa comprovacao é garantida mediante certificados digitais pessoais do tipo A3. Esses certificados precisam ser
gerados e armazenados em nuvem para atender as normas da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

Assim, torna-se imperiosa a existéncia de servico de emissao de certificados digitais para magistrados e para servidores a fim de
garantir a manutencao dos certificados ativos, bem como mitigar o risco, na situagcdo de perda, roubo, dano, uso incorreto
(esquecimento de senha, etc.) ou expiracdo da validade do certificado digital o usuario fique impossibilitado de utilizar os sistemas
e processos que apoiam as atividades finais e administrativos deste Tribunal.

Considerando que o método aplicado para esta contratacdo serd o da demanda por escopo, onde o TREMA, na funcdo de
CONTRATANTE, define em contrato as atividades a serem executadas, os resultados esperados, os padroes de qualidade exigidos e
os procedimentos de execucdo em conformidade com os adotados pela organizacdo, cabendo a pretendente CONTRATADA
estipular o custo.

Considerando que o Sistema de Registro de Precos é um aliado dos principios da eficiéncia e da economicidade, por ser um
procedimento que resulta em vantagens a Administracdo, como a desburocratizacdao das aquisi¢cdes, reducdo do volume de
estoque, reducao da quantidade de licitagcdes, propicia e facilita um maior nimero de ofertantes, inclusive a participacdo das
pequenas e médias empresas, enxuga 0s gastos do erario.

A presente contratacao nao se pode determinar com precisdao a demanda futura em virtude da imprevisibilidade gerada por fato


https://atos.cnj.jus.br/atos/detalhar/3706
https://atos.cnj.jus.br/atos/detalhar/3975
https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-644-de-1o-de-julho-de-2021
https://www.tre-ma.jus.br/legislacao/compilada/resolucao/2021/resolucao-no-9-846-de-28-de-junho-de-2021
https://www.tre-ma.jus.br/institucional/goveranca-gestao/governanca-de-tecnologia-da-informacao/planejamento-tatico-operacional/arquivos/tre-ma-pdtic-2021-2026
https://www.tre-ma.jus.br/institucional/goveranca-gestao/governanca-de-tecnologia-da-informacao/planejamento-tatico-operacional/arquivos/plano-de-contratacoes-de-tic-2025-2013-1a-versao/@@display-file/file/PCA_2025___1__VERSAO.pdf
https://atos.cnj.jus.br/atos/detalhar/3982
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://atos.cnj.jus.br/atos/detalhar/4663

superveniente como posse de servidores e magistrados, perda, roubo dos certificados j& emitidos.

Desta forma, pode-se concluir que a melhor opcao é “Pregao Eletronico” do tipo “Menor Preco” através do Sistema de
Registro de Preco.

1.5. Requisitos Temporais

@ O Contrato terd vigéncia de 36 (trinta) meses conforme art. 107 da Lei n? 14.133/2021, onde ele deve vigorar pelo
periodo suficiente para entrega, instalacao e o fim da validade do certificado digital; que no caso do certificado tipo A3
é de trés anos.

@ Da disponibilizacao do certificado digital:

O prazo para a emissao e disponibilizacdo do certificado digital serd de até 10 (dez) dias Uteis, contados a partir do
primeiro dia Gtil apds a solicitagdo enviada pelo Gestor do Contrato.

1.6. Requisitos de sustentabilidade
@® A contratada devera utilizar exclusivamente processos digitais e eletronicos para a emissdo, validacdo e
renovacao e suporte dos certificados;
@ Todos os documentos, termos, manuais, dentre outros devem ser fornecidos ao TRE/MA em formato eletronico;
@ Serdo contratadas, preferencialmente, empresas que adotem praticas de eficiéncia energética em sua operacdo e
infraestrutura de Tecnologia da Informacao (Tl) - a comprovacao de eficiéncia energética poderd ser realizada
por meio de certificacdes formais, laudos, relatérios de PUE ou contratos de fornecimento de energia renovavel;

1.7. Requisitos de capacidade técnica e qualificacao econémico-financeira

1.7.1. Documento que ateste que a licitante é autorizada a emitir certificados digitais e é credenciada perante o Instituto Nacional
de Tecnologia da Informacao (ITl) ou Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

1.7.1.1. Serd vedada a habilitacdo de empresas em fase de credenciamento.

1.7.1.2. Sao consideradas como pertencentes ao mesmo grupo empresarial da proponente empresas por ela controladas ou
empresas controladoras da proponente, ou empresas que tenham, no minimo, uma mesma pessoa fisica ou
juridica que seja sdcio da empresa emitente do atestado e da proponente.

1.7.2. Atestado(s) de capacidade técnica, emitido por pessoa juridica de direito Publico ou Privado ou regularmente emitido pelo
conselho profissional competente quando for o caso, em nome da Contratada, em papel timbrado devidamente
assinado e com identificacao do emitente. O(s) Atestado(s) devera(ao):

® Comprovando que a Licitante executou ou esta executando, servico de emissao de certificados digitais para,
no minimo, 60 certificados em territério Brasileiro;
@ Serd permitido o somatdrio de atestado;

1.7.3. Para fins da comprovacdo de que trata o subitem anterior, os atestados deverdo dizer respeito a contratos executados com
as seguintes caracteristicas minimas:

® Amplo conhecimento no desenvolvimento do tema em que serd prestado o servico;

® Comprovar a experiéncia minima de 3 (trés) anos na prestacdo dos servicos pertinentes, sendo aceito o
somatorio de atestados de periodos diferentes, ndo havendo obrigatoriedade de serem ininterruptos;

® Conter o nome, o endereco, o telefone dos atestadores, ou qualquer outra forma de que a Administragao
possa valer-se para manter contato com os declarantes;

® Se emitido(s) por pessoa juridica de direito publico devera(ao) ser assinado(s) pelo responsavel do setor
competente do Orgdo, devidamente identificado (nome, cargo, CPF ou matricula);

@ Ser emitido por empresa que nao integre o mesmo grupo empresarial da empresa proponente;

@ Serdo consideradas como pertencentes ao mesmo grupo empresarial, empresas controladas ou controladoras
da empresa proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja sdcio,
proprietario ou titular da empresa emitente e da empresa proponente;

@ Serd admitida, para fins de comprovacao de quantitativo minimo, a apresentacdo e o somatério de diferentes
atestados executados de forma concomitante;

@ Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do interessado.

1.7.4. Documento que ateste a aptiddo econdmica-financeira do licitante:
1.7.5. Certidao negativa de faléncia, expedida pelo cartério distribuidor da sede da Contratada.

1.7.6. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede da Contratada, caso se trate de pessoa
fisica, desde que admitida a sua participacao na licitacdo ou de sociedade simples.

1.7.7. Balanco patrimonial e demonstracdes contdbeis dos dois Ultimos exercicios sociais, ja exigiveis e apresentados na forma da
lei, vedada a sua substituicdo por balancetes ou balancos provisérios, que comprovem a boa situacdo financeira



da empresa de forma objetiva.

2. ESTIMATIVA DAS QUANTIDADES - )ustificativa de Dimensionamento da Demanda de Certificados Digitais (2026-
2028)

O planejamento da presente contratacao visa suprir a demanda de certificados digitais (e-CNPJ - Tipo Al, e-CPF - Tipo A3 e
SSL/TLS Wildcard OV) para os préoximos trés anos (2026 a 2028). A andlise de expiracao e a necessidade de novos
certificados sustentam o quantitativo solicitado:

1. Certificados Tipo A3 (e-CPF)

A maior demanda concentra-se nos certificados Tipo A3 (e-CPF). O Tribunal possui atualmente 71 certificados A3
disponiveis.

@ Expiracao Programada: Estao previstas as expiracdes de 43 certificados A3 em 2026 e de 35 certificados A3 em 2027.
® Demanda Nova: E estimada a necessidade de emissdo de 40 novos certificados A3 por ano, totalizando 120 ao longo de
trés anos.

@ Total Requerido: O quantitativo de 120 certificados Tipo A3 é necessario para o triénio, garantindo a substituicdo dos
certificados que expiram e a disponibilidade para novos usuarios/demandas.

2. Certificados Tipo Al (e-CNPJ) e Wildcard (SSL/TLS)

A contratacao é planejada para garantir a certificacdo do Tribunal por um periodo de trés anos.

® Expiracao Programada: Em cada um dos anos (2026 e 2027), ird expirar um certificado Tipo Al (e-CNPJ) e um
certificado Tipo Wildcard.
® Total Requerido: A demanda total é de 4 certificados Tipo Al e 4 certificados Tipo Wildcard, visando a cobertura

completa do triénio.

3. PREVISAO DA CONTRATACAO

Esta contratacdo estd prevista no Plano de Contratacdes da Secretaria de Tecnologia de Informacdo do TRE-MA/2025,
correspondendo ao item 66 do referido plano, localizado no sitio: https://www.tre-ma.jus.br/institucional/goveranca-
gestao/governanca-de-tecnologia-da-informacao/planejamento-tatico-operacional/arquivos/plano-anual-de-contratacoes-de-tic-
2025-2a-revisao.

4. AVALIACAO DE SOLUCOES
Solucao 1 - Contratar o servico de emissao de certificados por empresa especializada.
Vantagens:

@ Atende a demanda por certificados digitais sem a necessidade de dispéndio em recursos de infraestrutura tecnolégica, gestao
e operacionalizacao do processo de certificacao digital.

@ Controle do processo de certificacao digital das autoridades certificadoras garantem que os certificados digitais adquiridos
estejam em conformidade com os padrées de mercado, com a legislagcdo e normas vigentes, sobretudo as normas que regem
a utilizacao dos sistemas informatizados utilizados na Justica Eleitoral.

@ Manutencgdo da viabilidade de fornecimento, sob demanda, durante a vigéncia do contrato.

Desvantagens:

@ O processo de validacdo e emissado dos certificados digitais é realizado por um preposto da contratada, fora do ambiente fisico
do Tribunal, além de ser bastante burocratico, em razdo da validagéo presencial.

@ Custo indireto ao erdrio, relativo as despesas de deslocamento e devido a indisponibilidade do servidor ou magistrado para
outras atividades.

Solucao 2 - Criacao de Autoridade Certificadora da Justica Eleitoral do MA vinculada a ICP-Brasil
Vantagens:

@ Supre satisfatoriamente a demanda por certificados digitais.

® Rigoroso controle do processo de certificagdo digital, garantindo que os certificados digitais emitidos estejam em
conformidade com os padrdes de mercado, com a legislacao e normas vigentes, sobretudo as normas que regem a utilizagao
dos sistemas informatizados utilizados na Justica Eleitoral e externos a ela.

Desvantagens:

@ Alto custo de implantacao;
@ Alto custo de manutencao anual da infraestrutura fisica, tecnolégica e de pessoal.



@ Requer planejamento, com tempo de implantagao estimado entre 1 a 2 anos, e investimento por longo prazo;

® Requer atualizacdo tecnoldgica peridédica a cada 05 anos aproximadamente;

@ Indispensavel manter toda a infraestrutura necessaria pelo periodo de validade de seus certificados, que no caso das de AC de
12 nivel vinculadas a ICP-Brasil é de 13 (treze) anos ou, ao menos, pelo periodo de validade dos certificados que tenham sido
emitidos por esta AC, sob pena de sofrer as responsabilidades civis decorrentes.

@ ESTIMATIVA DE CUSTO DA SOLUGCAO

Foi realizada uma pesquisa de precos no mercado (internet) e banco de pregos, doc. n? 2575184 para subsidiar a estimativa dos
custos dos itens especificados no estudo.

Para estimar o custo total da contratacao utilizando como parametro a mediana do referido documento e a estimativa de demanda
(item 2), temos a tabela abaixo com os valores:

Produto/Especificacao Quantidade Valor Unitéario Valor de
Referéncia

Servico de validacdo e emiss&o de Certificado Tipo Al (e-CNPJ) 4 R$ 230,00 R$ 920,00
Servico de validacao e emisséo de Certificado Tipo A3 (e-CPF) em Nuvem 120 R$ 130,00 R$ 15.600,00
Servico de validacdo e emissdo Certificado SSL/TLS Wildcard OV 4 R$ 1.502,95 R$ 6.011,80

(Organizational Validation)

R$ 22.531,80
VALOR TOTAL

Portanto, temos um custo estimado total de R$ 22.531,80 (vinte e dois mil, quinhentos e trinta e um reais e oitenta
centavos).

5. ESCOLHA DA SOLUCAO

A Solucdo 1 apresenta menor custo e é a solugdo ja reconhecida no mercado, amplamente aceita e com seguranca e credibilidade
garantida pelo rigoroso processo de credenciamento e auditoria das ACs por parte da ICP-Brasil. A outra solugdo avaliada, além de
maior custo, demandaria bastante tempo entre o planejamento e a implantacgao.

Dessa forma, optou-se pela adogcao imediata da Solugao 1 - Contratacao de servico de emissao de Certificados Digitais.

6. NECESSIDADE DE ADEQUACAO DO AMBIENTE
6.1. Quanto a infraestrutura tecnolégica
Nao se aplica.

6.2. Quanto a infraestrutura elétrica
Nao se aplica.

6.3. Quanto a logistica de implantacao
Nao se aplica.

6.4. Quanto ao espaco fisico

Nao se aplica.

6.5. Quanto ao mobiliario

Nao se aplica.

6.6. Quanto ao impacto ambiental

Observa-se que a prestacao do servigo de emissao de certificados digitais produz impactos positivos ao meio ambiente
ao promover a diminuicdo do uso de papel e o de tinta de impressao como principal suporte fisico dos processos. O
Certificado Digital se torna um relevante aliado na luta pela preservacao do meio ambiente. O uso de documentos
eletronicos também contribui para reduzir o impacto ambiental das atividades econémicas eliminando a emissdo de
gases poluentes provenientes do transporte de documentos e reduzindo sensivelmente a necessidade de construcdo de

grandes areas de armazenamento de papel.

7. DEFINICAO DE RECURSOS HUMANOS E MATERIAIS



7.1. TRE - Gestor do Contrato - Gestdo do contrato, pagamento e qualidade dos servigcos

7.2. TRE - Fiscal administrativo - Gestao orcamentaria do contrato e gestao administrativa.

7.3. TRE - Fiscal técnico - Acompanhamento da execugdo dos servigos pela CONTRATADA, dar aceite aos servicos
prestados.

7.4. CONTRATADA - Técnico especializado na emissado de certificado digital e recursos necessarios para implementacdo da

solugao deverao ser fornecidos pela contratada.

8. DEFINICAO DAS ATIVIDADES DE TRANSICAO E ENCERRAMENTO DO CONTRATO
8.1. Quanto a entrega das versoes finais dos produtos e da documentacao alvos da contratacao
Nao se aplica.
8.2. Quanto a transferéncia final de conhecimentos sobre a execugdo e a manutencao da solucao de TIC
Nao se aplica.

8.3. Quanto a devolucao de recursos materiais
Nao hé previsdo de necessidade de entrega de recursos materiais para a empresa fornecera os servicos.

9. ELABORACAO DA ESTRATEGIA DE INDEPENDENCIA

9.1. Quanto a forma de transferéncia de conhecimento tecnolégico (contratacdo de desenvolvimento de softwares sob
encomenda no mercado de TIC)

Né&o hé necessidade de previsdo de transicao contratual, uma vez que nado ha impacto relevante, pois ha varias empresas
no mercado que oferecem servigco de emissao de certificados digitais e sua falta ndao impedird o funcionamento dos
certificados ja emitidos, restando prejudicada apenas a emissao de novos certificados até que outro contrato seja
firmado.

9.2. Quanto aos direitos de propriedade intelectual e autorais da solugao de TIC
Nao se aplica.

9.3. Quanto a documentacdo e afins pertinentes a tecnologia de concepcdao, manutencdo e atualizagcdo, bem como,
quando cabivel, do cédigo fonte junto a Autoridade Brasileira que controla a propriedade intelectual de softwares, para
garantia da continuidade dos servigos, em caso de rescisao contratual, descontinuidade do produto comercializado ou
encerramento das atividades da contratada, quando da contratacdao de desenvolvimento de sistemas de informacao
considerados estratégicos.

Nao se aplica.

10. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DO OBJETO

10.1. Para a contratagao pretendida foram consideradas as caracteristicas técnicas e peculiares de comercializagao no
mercado, avaliando-se o objeto em conformidade com o Principio do Parcelamento, nos termos do Art. 40, §§ 22 e 32 da
Lei Federal n? 14.133 de abril de 2021.

10.2. A presente contratacao serd realizada com a adjudicacdo do objeto em um tnico grupo.

10.3. A seguir sdo apresentadas evidéncias e informagoes que subsidiaram a decisdao de agrupamento dos itens, nos
termos do item 10.2:

10.3.1. Os itens foram agrupados em grupo Unico em razdo de, além de possuirem mesma natureza, gerar economia
processual e de escala, haja vista que o baixo valor individual poderia nao atrair fornecedores, sendo o valor global uma
motivacao para o surgimento de interessados.

10.3.2. A contratacdo em um unico procedimento também tem como objetivo atender ao principio da economicidade,
por promover o melhor resultado estratégico possivel de uma determinada alocacao de recurso financeiro, considerando
que o procedimento Uinico nao inviabilizard a concorréncia, pois existem diversos fornecedores que possuem condicoes
de entregar os itens propostos.

10.3.3. A contratacdo serd realizada por grupo Unico em razao da conexdo e similaridade dos certificados digitais, o que
favorece a obtencao da melhor proposta global e otimiza a gestdo contratual. A simples discriminagdo em 03 (trés) itens
visa apenas a identificacao precisa de cada tipo de certificado e o controle de seus quantitativos, ndo configurando
parcelamento indevido nem frustrando a competitividade do certame.

10.3.4. Desta forma, evitando prejuizo ao conjunto do objeto a ser adquirido, esta licitacdo serd realizada em grupo
Unico.

11. DESCRICAO DA SOLUCAO COMO UM TODO

11.1. Trata-se o objeto de produtos com caracteristicas comuns e usuais encontrados no mercado de tecnologia da
informacao, cujos padroes de definicao, desempenho e de qualidade podem ser

objetivamente definidos.

11.2. A presente contratagao tem por objeto a contratacdo de servigo de validacao e emissao de certificados digitais do
tipo A3 Pessoa Fisica com armazenamento em nuvem - todos com validade

de 3 anos, certificados do tipo Al e-CNP] Pessoa Juridica com validade de 1 ano e certificados do tipo SSL do tipo
WILDCARD OV com validade de 1 ano.

11.3. A contratacdo de servicos de emissdo de certificado digital em nuvem visa permitir o seu uso em multiplos
dispositivos, incluindo dispositivos moveis, & a sua recuperacao em, caso de perda de dispositivo.



11.4. Tecnicamente, busca-se com a contratacdo: permitir que os servidores do TRE-MA que necessitem assinar
documentos digitalmente, o facam com a possibilidade de uso de seus dispositivos moéveis tendo suas assinaturas
digitais armazenadas em nuvem para que haja possibilidade de recuperacao.

11.5. Com vistas a garantir a continuidade dos processos e tramites que requerem assinatura digital de servidores, faz-
se necessario a contratacdo do objeto deste estudo, levando em consideracao os principios norteadores da
Administracdo Publica, tais como eficiéncia e economicidade.

11.6. Todos os elementos necessarios a prestagdo do servigco estardo dispostos no Termo de Referéncia, entre eles as
obrigagoes e responsabilidades da contratada e especificagdes técnicas do servigo.

11.7. A solucado de ter prestacao de suporte técnico remoto, via telefone, e-mail, chat e/ou website, por equipe de técnicos
especializados, para esclarecimento de dUlvidas técnicas e cadastrais.

12. CONCLUSAO DOS ESTUDOS PRELIMINARES
Declaramos a viabilidade da contratacdo com base nas informacdes levantadas neste documento.
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