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_ EDITAL
PREGAO ELETRONICO n° 52/2019
PROCESSO ADMINISTRATIVO DIGITAL N° 10.973/2019

PREAMBULO

O Tribunal Regional Eleitoral do Maranhao-TRE, neste ato designado TRIBUNAL torna publico
para conhecimento de todos que fara realizar, as 14:00 horas (horario de Brasilia), do dia
22/11/2019, sob o comando do Pregoeiro Oficial, designado pela PORTARIA N°
1195/2017, de 28 de dezembro de 2017, do Presidente do TRE-MA, por meio do uso de
tecnologia da informagado, Licitagdo na modalidade PREGAO, na FORMA ELETRONICA, do
tipo MENOR PRECO, mediante as condigdes estabelecidas neste Edital e seus anexos,
decorrentes do Processo Administrativo Digital n® 10.973/2019.

A Licitacdo sera regida pela LEI N° 10.520/2002, LEI COMPLEMENTAR N° 123/2006,
LEI COMPLEMENTAR N° 147/2014, subsidiariamente a LEI N° 8.666/1993, DECRETO
N° 5.450/2005, DECRETO N° 8.538/2015, DECRETO N° 7.174/2010 e demais normas
aplicaveis a matéria, naquilo que ndo contrarie este edital e pelas clausulas e condicdes abaixo
declinadas.

A Sessdo Publica sera realizada através do site www.comprasgovernamentais.gov.br e
conduzida pelo PREGOEIRO, na sala da COMISSAO PERMANENTE DE LICITAGAO, no 1°
andar do Anexo ao prédio sede do TRIBUNAL, na Avenida Senador Vitorino Freire, s/n° -
Bairro Areinha, nesta cidade de S3o Luis, Estado do Maranhdo.

Todos os horarios estabelecidos neste edital, no aviso e durante a Sessao Publica observarao,
para todos os efeitos, o horario de Brasilia, Distrito Federal, inclusive para contagem de tempo
e registro no SISTEMA ELETRONICO, daqui por diante denominado SISTEMA, e na
documentagao relativa ao certame.

Ocorrendo decretacdao de feriado ou outro fato superveniente que impeca a realizacao desta
Licitacdo na data acima mencionada, o evento sera automaticamente transferido para o
primeiro dia util subseqgiiente, independentemente de nova comunicagao.

1. DO OBIJETO

1.1. Constitui objeto do presente PREGAO a aquisicio de solucdo de firewall,
conforme especificacoes deste edital e seus anexos e abaixo:

Grupo | Item Descricao Unidade | Quantidade
Solucao de firewall (equipamento principal +
1 | equipamento de alta garantia) com instalagao assistida, UN 2
1 configuracao e com garantia de 60 meses
Solugao de firewall de pequeno porte, com instalagao UN
2 7 . ~ . 20
assistida, configuracao e com garantia de 60 meses

1.2. A prestacdo de servicos objeto desta Licitacdo devera ser realizada em rigorosa
observancia ao Termo de Referéncia — Anexo I deste Edital e as normas vigentes que a ele se
aplicarem.

1.3. O custo total maximo para o objeto desta Licitagdo foi estimado pelo TRIBUNAL em R$
1.023.605,05 (um milhao, vinte e trés mil seiscentos e cinco reais e cinco centavos),
conforme detalhamento no Termo de Referéncia — Anexo I deste Edital.
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1.4. Em caso de discordancia existente entre as especificacoes dos objetos descritas no
SISTEMA e as especificacOes técnicas constantes do Edital, prevalecerdo as do Edital.

2. DAS CONDICOES PARA PARTICIPAGAO

2.1. Poderdo participar deste PREGAO as empresas que atenderem a todas as exigéncias
deste Edital, inclusive quanto a documentacdo constante neste edital e em seus anexos.

2.2. A Secretaria de Logistica e Tecnologia da Informacdo — SLTI, do Ministério do
Planejamento, Orcamento e Gestdo, atuara como provedor do SISTEMA ELETRONICO
COMPRASGOVERNAMENTAIS, daqui por diante denominado SISTEMA.

2.3. O TRIBUNAL n3o se responsabilizara por eventual desconexao sua ou dos LICITANTES
ao referido SISTEMA.

2.4. N3o poderdo participar deste PREGAO:

a) Empresa que se encontre em regime de recuperagao judicial ou extrajudicial ou
ainda com pedido de faléncia, concurso de credores, processo de insolvéncia (salvo se o
respectivo plano de recuperacao foi acolhido judicialmente, na forma do art. 58, da Lei
n.° 11.101, de 09 de fevereiro de 2005);

b)  Empresa estrangeira ndo autorizada a funcionar no pais.

c) Empresa que tenha sido declarada inidonea para licitar ou contratar com a
Administracdo Publica, Direta ou Indireta, Federal, Estadual ou Municipal ou do Distrito
Federal, enquanto perdurarem os motivos da punicdo ou até que seja promovida a
reabilitacdo perante a prdpria autoridade que aplicou a penalidade.

d) Empresa impedida de licitar e contratar com a Uniao ou suspensa temporariamente
de licitar e impedida de contratar com este Tribunal.

e) Empresa cujo objeto social ndo seja pertinente e compativel com o objeto deste
PREGAO.

f) Empresa que tenha em seu quadro societario conjuge, companheiro ou parente em
linha reta, colateral ou por afinidade até o terceiro grau, inclusive, dos magistrados
ocupantes de cargos de diregdo ou no exercicio de fungdes administrativas, assim como
de servidores ocupantes de cargos de direcao, chefia e assessoramento.

g) Empresa cujos proprietarios e ou/ sdcios exercam mandato eletivo capaz de ensejar
os impedimentos previstos no art. 29, inciso IX c/c e art. 54, I, "a” e II, "a”, da
Constituicao Federal.

2.5. O LICITANTE devera manifestar, através de Declaracdo Especifica, disponibilizada
pelo SISTEMA, o pleno conhecimento e atendimento as exigéncias de habilitacdo para o
presente PREGAO, bem como que a PROPOSTA estd em conformidade com as exigéncias
editalicias, sujeitando-se as sangdes previstas neste instrumento convocatoério, na hipdtese de
declaracao falsa.

2.6. Nos itens (ou grupos, se for o caso) com preco total de referéncia igual ou inferior a R$
80.000,00 (oitenta mil reais), expressamente indicados no Termo de Referéncia - Anexo I deste
edital, somente poderdo participar empresas que atenderem a todas as exigéncias deste Edital
e estiverem, nos termos do artigo 39, incisos I e II, da Lei Complementar n® 123, de 14 de
dezembro de 2006, enquadradas como Microempresas ou Empresas de Pequeno Porte e,
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ainda, devidamente credenciadas na Secretaria de Logistica e Tecnologia da Informacdo — SLTI,
do Ministério do Planejamento, Orcamento e Gestdao, através do site
WWW.comprasgovernamentais.gov.br.

2.7. Para efeitos de participacdao das Microempresas ou Empresas de Pequeno Porte
nesta licitacdao, nos termos do art. 39, inciso I, da Lei Complementar n® 123/2006, sao
considerados:

a) Microempresa — o empresario, a pessoa juridica, ou a ela equiparada, que aufira, em
cada ano-calendario, receita bruta igual ou inferior a R$ 360.000,00 (trezentos e sessenta
mil reais).

b) Empresa de Pequeno Porte — 0 empresario, a pessoa juridica, ou a ela equiparada,
que aufira, em cada ano-calendario, receita bruta superior a R$ 360.000,00 (trezentos e
sessenta mil reais) e igual ou inferior a R$ 4.800.000,00 (quatro milhdes e oitocentos mil
reais).

2.8. Nao fara jus ao regime diferenciado e favorecido nas licitagdes publicas previsto na Lei
Complementar n® 123/2006 a Microempresa ou Empresa de Pequeno Porte:

a) de cujo capital participe outra pessoa juridica;

b) que seja filial, sucursal, agéncia ou representacao, no Pais, de pessoa juridica
com sede no exterior;

o)) de cujo capital participe pessoa fisica que seja inscrita como empresario ou seja
sdcia de outra empresa que receba tratamento juridico diferenciado, nos termos da
referida Lei Complementar, desde que a receita bruta global ultrapasse o limite de que
trata o art. 39, inciso II, da Lei Complementar N° 123/2006;

d) cujo titular ou sdcio participe com mais de 10% (dez por cento) do capital de
outra empresa nao beneficiada por esta Lei Complementar, desde que a receita bruta
global ultrapasse o limite de que trata o art. 39, inciso II, da Lei Complementar N° 123,
de 14 de dezembro de 2006;

e) cujo sdcio ou titular seja administrador ou equiparado de outra pessoa juridica
com fins lucrativos, desde que a receita bruta global ultrapasse o limite de que trata o
inciso II do caput do art. 3° da Lei Complementar N° 123, de 14 de dezembro de 2006;

f) constituida sob a forma de cooperativa, salvo as de consumo;
g) que participe do capital de outra pessoa juridica;

h) que exerca atividade de banco comercial, de investimentos e de
desenvolvimento, de caixa econdmica, de sociedade de crédito, financiamento e
investimento ou de crédito imobiliario, de corretora ou de distribuidora de titulos,
valores mobilidrios e cambio, de empresa de arrendamento mercantil, de seguros
privados e de capitalizacao ou de previdéncia complementar;

i) resultante ou remanescente de «cisao ou qualquer outra forma de
desmembramento de pessoa juridica que tenha ocorrido em um dos 5 (cinco) anos-
calendario anteriores;

j) constituida sob a forma de sociedade por acoes.
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2.9. As Microempresas e Empresas de Pequeno Porte participantes desta licitagdao deverao
comprovar seu enquadramento e condicdo através de Declaracao Especifica registrada em
campo especifico do SISTEMA, nos termos do subitem 5.4 deste Edital, facultado ao
TRIBUNAL se for o caso, promover diligencia com a finalidade de comprovar o
enquadramento do licitante como Microempresa ou Empresa de Pequeno Porte diante das
normas da Lei.

2.10. O enquadramento, reenquadramento e desenquandramento das Microempresas e
Empresas de Pequeno Porte, consoante dispde o artigo 3° e seus paragrafos, da Lei
Complementar n°. 123/2006 sera comprovado através de Certidoes Especificas emitidas pelas
Juntas Comerciais, nos termos do art. 1° da Instrugao Normativa n°® 10, de 05 de dezembro
de 2013, do Departamento de Registro Empresarial e Integragao - DREI.

2.11. O licitante responsabilizar-se-a por todas as transacdes que forem efetuadas em seu
nome no SISTEMA, assumindo como firmes e verdadeiras suas propostas, assim como 0s
lances inseridos durante a sessao publica.

2.12. Na hipotese de haver diferenca na descricdo do objeto registrada no SISTEMA
(www.comprasgovernamentais.gov.br) e nas especificagdes constantes no Termo de Referéncia
- ANEXO I deste Edital, devera ser considerada a do Edital.

3. DA REPRESENTACAO E DO CREDENCIAMENTO

3.1. A empresa interessada em participar deste PREGAO devera providenciar, previamente, o
credenciamento perante a Secretaria de Logistica e Tecnologia da Informacdo, do Ministério do
Planejamento, Orcamento e Gestao, provedor do SISTEMA utilizado nesta Licitagdo, no site
Www.comprasgovernamentais.gov.br, devendo também cadastrar-se no Sistema de
Cadastramento Unificado de Fornecedores — SICAF.

3.2. O credenciamento do interessado dar-se-a pela atribuicdo de chave de identificagdo e de
senha, pessoal e intransferivel, para acesso ao SISTEMA.

3.3. O credenciamento do LICITANTE, bem como a sua manutencdo, dependera de registro
Cadastral atualizado no Sistema de Cadastramento Unificado de Fornecedores — SICAF.

3.4. O credenciamento junto ao provedor do SISTEMA implica responsabilidade legal do
LICITANTE ou de seu representante legal e a presuncao de sua capacidade técnica para
realizacdo das transacdes inerentes ao PREGAO, assumindo como firmes e verdadeiras suas
PROPOSTAS e lances, inclusive os atos por eles praticados.

3.5. O LICITANTE credenciado deve acompanhar as operagoes do SISTEMA durante o
procedimento licitatdrio, responsabilizando-se pelo 6nus decorrente da perda de negdcios
diante da inobservancia de quaisquer mensagens emitidas pelo SISTEMA ou de sua
desconexao.

3.6. O uso da senha de acesso ao SISTEMA pelo LICITANTE é de sua responsabilidade
exclusiva, incluindo qualquer transacao efetuada diretamente ou por seu representante, nao
cabendo ao provedor do SISTEMA ou ao TRIBUNAL responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que provocados por terceiros.

4. DAS DATAS DO RECEBIMENTO E DA ABERTURA DAS PROPOSTAS
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4.1. Os LICITANTES deverdo observar as datas e horarios, com base no horario de Brasilia,
previstos para a realizacao deste PREGAO, nos termos que seguem:

a) Data de recebimento das|Do dia 06/11/2019 até as 14:00 horas do dia
Propostas 22/11/2019

b) Data da abertura das Propostas As 14:00 horas do dia 22/11/2019

5. DA PROPOSTA DE PRECOS

5.1 A PROPOSTA DE PRECOS devera ser formulada de acordo com as especificagdes
constantes do ANEXO I deste Edital e registrada no SISTEMA, sendo obrigatdrio o
preenchimento do campo descricao complementar, onde deverdao ser transcritas as
especificagdes dos servicos a serem prestados de forma clara e precisa.

5.2 Até a data e hora de inicio da Sessao Publica prevista neste Edital, o LICITANTE podera
acessar 0 SISTEMA para retirar, alterar ou complementar a PROPOSTA DE PRECOS formulada.
Apds o inicio da Sessdo a PROPOSTA DE PRECOS ndo podera mais sofrer alteracdes ou ser
retirada.

5.3 As PROPOSTAS DE PRECOS dos concorrentes deste PREGAO contendo a descricdo dos
servicos, os valores e demais especificacdes exigidas e eventuais anexos ficardo disponiveis na
internet.

5.4 O LICITANTE, no ato de envio de sua proposta, devera encaminhar, de forma virtual,
utilizando a funcionalidade existente no sistema de pregao eletronico, as seguintes declaracoes:

a) Inexisténcia de fato superveniente que o impeca de participar do certame;
b) Cumprimento do disposto no inciso XXXIII do art. 7° da Constituicao Federal;

c¢) Concordancia com as condigbes estabelecidas neste Edital e que atende aos
requisitos de HABILITACAO;

d) Atendimento aos requisitos do art. 3° da Lei Complementar n® 123/2006, para
microempresas e empresas de pequeno porte, se for o caso;

e) Elaboracao independente de proposta, consoante Instrugao Normativa n° 02, de 17
de setembro de 2009 do Ministério, Orcamento e Gestao.

5.5 A falsidade das DECLARACOES prestadas pelo LICITANTE caracteriza crime previsto no
artigo 299 do Cddigo Penal, sujeitando-o ainda as sangOes previstas no Decreto n°
5.450/2005.

5.6 Os itens da PROPOSTA DE PRECOS que eventualmente contemplem objetos que nao
correspondam as especificacdes contidas no ANEXO I deste Edital serdo desconsiderados.

5.7 Se o LICITANTE declarar, em campo proprio do SISTEMA, que atende aos requisitos do
art. 39 da LEI COMPLEMENTAR N© 123/2006 para fazer jus aos beneficios previstos nesta Lei,
fica facultado ao TRIBUNAL promover diligéncia com a finalidade de comprovar o seu
enquadramento.

6. DA ABERTURA DA SESSAO PUBLICA
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6.1 O PREGOEIRO, via SISTEMA, dard inicio ao PREGAO com a abertura da Sessdo Publica,
na data e horario indicados no predmbulo deste edital, com a divulgacao das PROPOSTAS DE
PRECOS recebidas em conformidade com as normas conduzidas no ITEM 5 deste Edital.

6.2 A comunicacdo entre o PREGOEIRO e os LICITANTES ocorrera exclusivamente mediante
troca de mensagem, em campo proprio do SISTEMA.

6.3 Cabe ao LICITANTE acompanhar as operagdes no SISTEMA durante a Sess&o Publica do
PREGAO, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de qualquer mensagem emitida pelo SISTEMA ou de sua desconexao.

6.4 O SISTEMA ordenara, automaticamente, as PROPOSTAS classificadas pelo PREGOEIRO,
sendo que somente estas participardao da fase de lances.

6.5 Ordenadas as PROPOSTAS, o PREGOEIRO dara inicio a fase competitiva, quando entdo
os LICITANTES poderao encaminhar lances sucessivos, exclusivamente por meio do SISTEMA.

6.6 Da Sessdo PUblica do PREGAO serd lavrada ata circunstanciada e imediatamente
disponibilizada na /nternet pelo SISTEMA, para acesso livre.

7. DA FASE COMPETITIVA COM A FORMULAGAO DE LANCES

7.1 Aberta a etapa competitiva, os licitantes poderdao encaminhar seus lances, observando o
horario fixado e as regras de aceitacdo dos mesmos. A cada lance ofertado, o licitante sera
imediatamente informado do seu recebimento e do valor consignado no registro.

7.2 Os lances serao ofertados pelo VALOR TOTAL DO ITEM, nas condicOes definidas no
Termo de Referéncia - ANEXO I deste edital;

7.3 O licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e registrado
pelo SISTEMA.

7.4 Nao serao aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido e
registrado primeiro.

7.5 Durante a Sessdo Publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificacao do licitante detentor do lance.

7.6 A etapa de lances da Sessdo Publica sera colocado em aviso de iminéncia para
encerramento por decisao do PREGOEIRO. O SISTEMA encaminhara aviso de fechamento
iminente dos lances, apds o que transcorrerd periodo de tempo de até 30 (trinta) minutos,
aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepgao de
lances.

7.7 Nao podera haver desisténcia dos lances efetuados, sujeitando-se a proponente
desistente as penalidades previstas no art. 28 do Decreto n. 5.450/05.

7.8 Durante a fase de lances o PREGOEIRO podera excluir, justificadamente, lance cujo
valor seja considerado inexeqivel, desclassificando a proposta do licitante.

7.9 Apos o encerramento da etapa competitiva de lances, o PREGOEIRO podera
encaminhar, pelo SISTEMA, contraproposta ao licitante que tenha apresentado lance mais
vantajoso, para que seja obtida melhor proposta, observado o critério de julgamento, ndo se
admitindo negociar condicdes diferentes daquelas previstas no edital. A negociacdo podera ser
acompanhada pelos demais licitantes.
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7.10 No caso de desconexao do PREGOEIRO no decorrer da etapa de lances, se o SISTEMA
permanecer acessivel aos licitantes os lances continuardo sendo recebidos, sem prejuizo dos
atos realizados.

7.11 Quando a desconexdo do PREGOEIRO persistir por tempo superior a 10 (dez) minutos, a
Sessao do PREGAO podera sera suspensa e reiniciada apds a comunicacdo expressa aos
licitantes, no endereco eletronico utilizado para divulgacao.

7.12 Nos itens (ou grupos, se for o caso) com preco total de referéncia superior a R$
80.000,00 (oitenta mil reais), expressamente indicados no Termo de Referéncia - Anexo I deste
Edital, encerrada a etapa de lances sera efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial, devendo, ainda, a prdpria empresa declarar, em
campo proprio do SISTEMA, que atende aos requisitos do art. 3° da LEI COMPLEMENTAR N©
123/2006 para fazer jus aos beneficios previstos ali previstos.

7.12.1 O sistema identificarda em coluna propria as licitantes qualificadas como
microempresas ou empresas de pequeno porte, procedendo a comparagdao com 0s
valores da primeira colocada, se esta for empresa de maior porte, assim como das
demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n© 123,
de 2006, regulamentado pelo Decreto n° 8.538, de 2015.

7.12.2 Caso a melhor oferta valida tenha sido apresentada por empresa de maior porte,
as propostas de licitantes qualificadas como microempresas ou empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da proposta ou
lance de menor prego serao consideradas empatadas com a primeira colocada.

7.12.3 A melhor classificada nos termos do item anterior tera o direito de encaminhar
uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apos a
comunicagao automatica para tanto.

7.12.4 Caso a licitante qualificada como microempresa ou empresa de pequeno porte
melhor classificada desista ou nao se manifeste no prazo estabelecido, serao
convocadas as demais licitantes qualificadas como microempresa ou empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem
de classificacdao, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

7.12.5 Sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a
subsequente, havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos artigos 44 e 45 da LC n© 123, de 2006, seguindo-se a disciplina antes
estabelecida, se for o caso.

7.13 Apos o encerramento da fase de lances e do desempate de que trata o item
anterior, o Pregoeiro concedera o prazo de 2 (duas) horas para que os licitantes
comuniquem, exclusivamente por meio eletronico, através do endereco
licitacao@tre-ma.jus.br que fazem jus ao uso do direito de preferéncia do Decreto n.
7174/2010, juntando a documentacgao de que tratam os itens 8.9 e 8.10.

7.13.1 A falta de comunicacdo na forma e prazo anterior importara na
decadéncia ao direito de preferéncia do Decreto n. 7174/2010.

8. DA PROPOSTA ESCRITA DE PRECOS
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8.1. Finda a fase de lances, o licitante detentor do MENOR LANCE devera encaminhar
no prazo maximo de 20 (vinte) horas, por meio eletronico, sua PROPOSTA ESCRITA DE
PRECOS com o valor readequado ao valor do lance vencedor, bem como os demais dados
constantes do subitem 8.3 deste edital, para sua elaboracao.

8.2. O nao envio da PROPOSTA ESCRITA DE PRECOS pelo LICITANTE no prazo
estabelecido implicara desclassificacdo do LICITANTE, decadéncia do direito a contratacdo, sem
prejuizo de multa, limitada a 30% (trinta por cento) do valor da contratacao, impedimento de
licitar e contratar com a Unido, pelo prazo de até 5 (cinco) anos, e descredenciamento no
SICAF, cabendo ao PREGOEIRO convocar os LICITANTES na ordem remanescente dos lances e
dar continuidade ao PREGAO.

8.3. A PROPOSTA ESCRITA DE PRECOS devera conter as seguintes informacoes:
a) Razao Social da Empresa, com endereco e numero do CNPJ/MF;

b) Precos unitarios e totais dos ITENS e do GRUPO, consoante tabela de formacdo de
precos constante do Termo de Referéncia ANEXO I do Edital e abaixo, em reais, em
algarismos, inclusos todas as despesas que resultem no custo das aquisi¢oes, tais como
impostos, taxas, transportes, materiais utilizados, seguros, encargos fiscais e todos os
onus diretos e quaisquer outras despesas, que incidirem na execugao dos servicos.

Gl Item Descrigao Unidade Quantidade UV_aIE)r_ Valor Total
nitario
Solugao de firewall R$ .eueneene R$ .oevnees
(equipamento principal + UN PP ) I O PP
1 equipamento de alta garantia) 5
com instalacao assistida,
1 configuracdao e com garantia de
60 meses
Solugao de firewall de pequeno UN R$ e R$ e
porte, com instalacdo assistida, [ CUPTT ) I O PP
2 ) ~ - 20
configuracao e com garantia de
60 meses
Valor total do Grupo 1: RS ......... (cverienenns )

b.1) Os precos propostos nao poderao ser superiores aos valores estabelecidos no
Termo de Referéncia, sob pena de desclassificagao da proposta;

¢) Prazo de validade, que ndo podera ser inferior a 60 (sessenta) dias a contar da data
da Sessdo Publica designada no preambulo deste edital;

d) Caracteristicas dos servigos/produtos ofertados, de acordo com as especificacOes
constantes do Termo de Referéncia - ANEXO I deste edital.

e) Dados da empresa licitante tais como: telefone, e-mail, banco, agéncia, nimero da
conta-corrente e praca de pagamento (facultada a apresentacao destas informagoes
quando da contratacao);

f) Declaracao de que o servico/produto ofertado foi produzido com tecnologia
desenvolvida no pais e/ou de acordo com o Processo Produtivo Basico (PPB),
para fazer uso do direito de preferéncia do Decreto n. 7174/2010, se for o caso.
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8.3.1 A Licitante vencedora estara obrigada a comprovar, em se tratando de
bens ou servicos de informatica ou automacdo, a origem dos bens
importados oferecidos e a quitacdao dos tributos de importacao a eles
referentes, que deve ser apresentada no momento da entrega do objeto,
sob pena de rescisao contratual e multa de 10% (dez por cento) sobre o
valor do contrato/empenho.

8.4. Uma vez aberta a PROPOSTA ESCRITA DE PRECOS, ndo serao admitidas retificagdes
de precos ou alteragdes nas condigdes estipuladas, nem tampouco com mais de uma cotagao,
exceto no caso de disputa por meio de lances inseridos no SISTEMA, conforme previsto neste
edital.

8.5. Decorrido o prazo de validade da PROPOSTA ESCRITA DE PRECOS sem convocagao
para a contratacao, ficam os licitantes liberados dos compromissos assumidos, cabendo, no
caso, negociagao com o TRIBUNAL para manter o prego proposto.

8.6. O TRIBUNAL podera solicitar ao licitante a prorrogacdo do prazo de validade da
PROPOSTA ESCRITA DE PRECOS por até 30 (trinta) dias. Neste caso, tanto a solicitacdo
quanto a aceitacao serao formuladas por escrito, sendo facultado ao licitante recusar ou aceitar
o pedido; entretanto, no caso de concordancia, a PROPOSTA ESCRITA DE PRECOS nao
podera ser modificada.

8.7. Verificando-se discordancia entre o preco unitario e o total da PROPOSTA ESCRITA DE
PRECOS, prevalecera o primeiro, sendo corrigido o preco total; ocorrendo divergéncia entre
valores numéricos e os por extenso, prevalecerao os Ultimos. Se o licitante ndo aceitar a
correcdo de tais erros, sua PROPOSTA ESCRITA DE PRECOS sera rejeitada, convocando-se
a empresa subseqgiientemente classificada, se houver.

8.8. Todos os custos decorrentes da elaboracao e apresentagdao da PROPOSTA ESCRITA DE
PRECOS serao de responsabilidade exclusiva do licitante.

8.9. Caso a licitante queira fazer uso dos beneficios previstos no art. 6° do Decreto
n°. 7174/2010, devera comprovar o atendimento ao Processo Produtivo Basico,
mediante a apresentacdao do documento comprobatorio a fruicido dos incentivos
fiscais regulamentados pelo Decreto n. 5.906, de 26 de setembro de 2006, ou pelo
Decreto n. 6.008, de 29 de dezembro de 2006, emitido pela Superintendéncia da
Zona Franca de Manaus ou pelo Ministério da Ciéncia, Tecnologia, Inovacoes e
Comunicagoes.

8.10. Caso a licitante queira fazer uso dos beneficios previstos no art. 6° do Decreto
n°. 7174/2010, devera comprovar o atendimento a condicdo de bens ou produtos
com tecnologia desenvolvida no Pais, mediante a apresentacdao do documento
comprobatdrio a fruicdo dos incentivos fiscais regulamentados pela Portaria MCT n°
950, de 12 de dezembro de 2006, emitido pelo Ministério da Ciéncia, Tecnologia,
Inovacgoes e Comunicagoes.

9. DO JULGAMENTO E ACEITABILIDADE DA PROPOSTA

9.1. O PREGOEIRO examinara a PROPOSTA classificada em primeiro lugar quanto a
compatibilidade do preco em relacao ao determinado para a contratacao e as especificagdes
constantes do Termo de Referéncia - ANEXO I e verificara, em seguida, a habilitacdo do
LICITANTE nas condigcOes definidas no ITEM 10 deste edital. Serao observadas no julgamento
das PROPOSTAS as seguintes condigdes:

10
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9.1.1. No julgamento das PROPOSTAS, a classificacdo dar-se-a pelo critério de MENOR
PRECO, sendo considerada vencedora a PROPOSTA que atender as condicdes do Edital e
ofertar o MENOR LANCE.

9.1.2. O critério de aceitabilidade do melhor preco tera como parametro o valor
maximo determinado pelo EDITAL.

9.1.3. Serdo desclassificadas as PROPOSTAS que ndo atenderem as condicoes exigidas
no Edital, apresentarem precos acima do maximo estabelecido ou forem manifestamente
inexequiveis.

9.1.4. As PROPOSTAS com precos inexequiveis s3ao consideradas aquelas cujo
LICITANTE ndo venha a demonstrar, mediante solicitacgo do PREGOEIRO, sua
viabilidade através de documentacdo que comprove que os custos dos insumos sdo
coerentes com os de mercado e que os coeficientes de produtividade sdo compativeis
com a execucao do objeto do contrato.

9.1.5. O PREGOEIRO, no julgamento das PROPOSTAS, podera realizar diligéncias ou
requisitar informag0es, incluindo esclarecimentos e detalhamentos sobre as PROPOSTAS,
sem implicar modificacao de seu teor ou inclusao de documento ou informagdao que
deveria constar originalmente na PROPOSTA. A nao apresentacdao das informagdes
solicitadas implicara o julgamento no estado em que se encontram as PROPOSTAS,
podendo resultar em sua desclassificagao.

9.2. O PREGOEIRO podera solicitar também pareceres de técnicos para orientar sua decisao.

9.3. Se a PROPOSTA ndo for aceitdvel ou se o LICITANTE nao atender as exigéncias
editalicias, o PREGOEIRO examinara as PROPOSTAS subsequentes, na ordem de classificacdo,
até a apuracao de uma PROPOSTA que atenda a todas as exigéncias do Edital. O PREGOEIRO
podera negociar com o Proponente para que seja obtido preco melhor.

9.4. No julgamento das PROPOSTAS, o PREGOEIRO podera sanar erros ou falhas que ndo
alterem a substancia da PROPOSTA, mediante despacho fundamentado, registrado em Ata e
acessivel a todos, atribuindo-lhes validade e eficacia para fins de classificacdo.

10. DA HABILITAGAO

10.1. Apds aceitacdo da PROPOSTA, o PREGOEIRO verificard a HABILITACAO do
LICITANTE e, em seguida, anunciarda o LICITANTE vencedor, que sera convocado pelo
TRIBUNAL, apds homologacdo do resultado do PREGAO, para assinar contrato ou
instrumento equivalente no prazo e condigdes definidos neste Edital.

10.2. Como condicdo prévia ao exame da documentacdo de habilitagdo, o Pregoeiro
verificara o eventual descumprimento das condicOes de participagdo, especialmente quanto a
existéncia de sancao que impega a participacdo no certame ou a futura contratacdo, mediante a
consulta aos seguintes cadastros:

a) SICAF (prova de regularidade fiscal federal, estadual e municipal e trabalhista);

b) Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, mantido pela
Controladoria-Geral da Uniao (www.portaltransparencia.gov.br/sancoes/ceis);

c) Cadastro Nacional de Condenagbes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar requerido.php);
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d) Lista de Inidoneos, mantida pelo Tribunal de Contas da Unidgo - TCU;
(http://portal.tcu.gov.br/responsabilizacao-publica/licitantes-inidoneas/);

e) Consulta ao CNAE no sitio da Receita Federal
https://www.receita.fazenda.gov.br/pessoajuridica/cnpj/cnpjreva/cnpjreva_solicitaca
0.asp.

10.2.1 As consultas referentes as alineas “b”, “c” e “d” podem ser substituidas pela
Consulta Consolidada de Pessoa Juridica, mantida pelo Tribunal de Contas da Unido —
TCU (https://certidoes-apf.apps.tcu.gov.br/)

10.3. A consulta aos cadastros do item 10.2 sera realizada em nome da empresa licitante e
também do sdcio (a) majoritario (a), por forca do artigo 12 da Lei n° 8.429, de 1992, que
prevé, dentre as sancOes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa
juridica da qual seja sdcio(a) majoritario(a).

10.4. Constatada a existéncia de sancao, o Pregoeiro reputara o licitante inabilitado, por
falta de condicao de participacao.

10.5. O Pregoeiro, entdo, consultara o Sistema de Cadastro Unificado de Fornecedores —
SICAF, em relacao a habilitacdo da empresa licitante.

10.6. Poderdo ser consultados os sitios oficiais emissores de certidOes, especialmente
quando o licitante esteja com alguma documentagao vencida junto ao SICAF.

10.7. O licitante sera convocado a encaminhar, via SISTEMA:

a) Balanco patrimonial e demonstracdes contabeis do Ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situacado financeira
mediante obtencdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), superiores a 1 (um), vedada a sua substituicdo por
balancetes ou balancos provisdrios, podendo ser atualizados por indices oficiais
quando encerrado ha mais de 3 (trés) meses da data de apresentacao da proposta;

a.1) Caso a licitante apresente resultado inferior ou igual a 1 (um) em
qualquer dos indices, devera apresentar patrimonio liquido igual ou
superior a 10% (dez por cento) do valor estimado para a contratagao.

b) Certidao Negativa de Faléncia, recuperacdo judicial ou extrajudicial, expedida pelo
Cartorio Distribuidor da sede da Licitante, com emissao de até 60 dias da abertura
da licitacao;

b.1) No caso de certidao positiva de recuperagao judicial ou extrajudicial, o
licitante devera apresentar a comprovacdao de que o respectivo plano de
recuperacao foi acolhido judicialmente, na forma do art. 58, da Lei n.°
11.101, de 09 de fevereiro de 2005, sob pena de inabilitagdo, devendo,
ainda, comprovar todos os demais requisitos de habilitacao.

12
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c) Atestado(s) de capacidade técnico-operacional, fornecido(s) por pessoa(s) juridica(s)
de direito publico e privado, devidamente identificada(s), em nome do licitante, relativo(s)
a fornecimento de materiais e execucdo de atividades pertinentes e compativeis em
caracteristicas, quantidades e prazos com os objetos da presente licitagdo.

10.8. Caso o Pregoeiro nao logre éxito em obter as certiddes correspondentes através do
sitio oficial, na hipdtese de se encontrarem vencidas no referido sistema ou no caso de
documentos exigidos para a HABILITACAO que n3o estejam contemplados no SICAF, deverdo
ser enviados pelo SISTEMA, no prazo maximo de 04 (quatro) horas, apds o encerramento da
fase de lances ou da solicitagdgo do PREGOEIRO no SISTEMA, conforme o caso, ressalvado o
disposto quanto a comprovagao da regularidade fiscal e/ou trabalhista das licitantes qualificadas
como microempresas ou empresas de pequeno porte, conforme estatui o art. 43, § 1° da LC n®
123, de 2006.

10.9. O PREGOEIRO, constatando que a documentacao apresentada pelo LICITANTE
atende as exigéncias editalicias, proclamara HABILITADO o LICITANTE e, aquele que deixar de
apresentar a documentacdo exigida ou apresentar de forma irregular sera proclamado
INABILITADO.

10.10. Sob pena de inabilitacdo, os documentos encaminhados para HABILITACAO deverdo
estar em nome do LICITANTE, e preferencialmente, com o nimero do CNPJ e o respectivo
enderego.

10.11. Se o LICITANTE for matriz, todos os documentos deverdao estar em nome da matriz, e
se o LICITANTE for filial, todos os documentos deverao estar em nome da filial, exceto aqueles
documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome
da matriz.

10.12. A existéncia de restricao relativamente a regularidade fiscal e trabalhista ndao impede
que a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada
vencedora, uma vez que atenda a todas as demais exigéncias do edital.

10.12.1. A declaracdo do vencedor acontecera no momento imediatamente
posterior a fase de habilitagdo.

10.13. Constatada a existéncia de alguma restricdo no que tange a regularidade fiscal e/ou
trabalhista de microempresas e empresas de pequeno porte, o certame sera suspenso € a
empresa sera convocada para, no prazo de 5 (cinco) dias Uteis, apds a declaragdo do vencedor,
comprovar a regularizagao. O prazo podera ser prorrogado por igual periodo, a critério da
administracdo publica, quando requerida pelo licitante, mediante apresentacdo de justificativa,
apresentada dentro dos primeiros 5 (cinco) dias Uteis.

10.14. A nao-regularizagao fiscal e/ou trabalhista no prazo previsto no subitem anterior
acarretara a inabilitagdo do licitante, sem prejuizo das sancdes previstas neste Edital, com a
reabertura da sessao publica.

10.15. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessdo, informando no 'chat” a nova data e horario para a
continuidade da mesma.

10.16. Sera inabilitado o licitante que ndo comprovar sua habilitacao, deixar de apresentar
quaisquer dos documentos exigidos para a habilitacdo, ou apresenta-los em desacordo com o
estabelecido neste Edital.
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10.17. No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitagao da proposta subsequente.

10.18. Da sessao publica do Pregao divulgar-se-a Ata no sistema eletronico.

10.19. A abertura da fase recursal em relacdo ao resultado do certame ocorrera apds os
prazos de regularizacao fiscal e trabalhista de que trata o subitem 10.13.

10.20. Para fins de HABILITACAO, a verificagdo em sitios oficiais de 6rgdos e entidades
emissores de Certidoes constitui meio legal de prova.

11. DOS RECURSOS ADMINISTRATIVOS

11.1. Declarado o vencedor, o PREGOEIRO abrira prazo de 30 (trinta) a 40 (quarenta)
minutos, em campo préprio do SISTEMA, para manifestacdo de intencao de recurso dos
LICITANTES.

11.2. O LICITANTE que tiver sua intencdo de Recurso aceita devera registrar as razles do
Recurso, em campo proprio do SISTEMA, no prazo de 3 (trés) dias, ficando os demais
LICITANTES, desde logo, intimados a apresentar contrarrazdes, também via SISTEMA, em
igual prazo, que comecara a contar do término do prazo do LICITANTE Recorrente, sendo-lhes
assegurada vista imediata dos autos. Decorridos esses prazos, o PREGOEIRO tera o prazo de
5 (cinco) dias Uteis para proferir sua decisdo. O acolhimento do Recurso importara na
invalidagdao apenas dos atos insuscetiveis de aproveitamento.

11.3. Caso nao reconsidere sua decisao, o PREGOEIRO submetera o Recurso, devidamente
informado, a consideracao da Autoridade Superior do TRIBUNAL, que proferird decisdo
definitiva. Decidido o Recurso, a autoridade competente fard a adjudicacdo do objeto da
Licitagao ao LICITANTE vencedor.

11.4. A falta de manifestacdo imediata e motivada da intencdo de interpor Recurso, no
momento da Sessdo Publica, implica decadéncia desse direito, ficando o PREGOEIRO
autorizada a adjudicar o servigo ao LICITANTE vencedor.

11.5. Os autos do Processo licitatério permanecerdo com vista franqueada aos interessados na
COMISSAO PERMANENTE DE LICITACAO, no endereco indicado neste Edital.

12. DA ADJUDICACAO E HOMOLOGAGAO

12.1. Declarado o vencedor e ndao havendo manifestacdo de Recursos, 0 PREGOEIRO,
através do SISTEMA fara a adjudicacdo do objeto desta Licitagdo ao vencedor e, em seguida,
a autoridade superior do TRIBUNAL homologara a Licitacao.

12.1.1.Para os itens em que houver recurso, caberda a autoridade superior os
procedimentos de adjudicacao do objeto.

13.DA IMPUGNAGAO AO EDITAL

13.1. Até 2 (dois) dias Uteis antes da data fixada para a abertura da Sessdo Publica deste
PREGAO, qualquer pessoa podera impugnar o Edital, na forma eletronica.

13.2. Cabera ao PREGOEIRO decidir sobre a impugnacao formulada, podendo, se for o caso,
auxiliar-se pelo setor responsavel pela elaboracao do Termo de Referéncia e ainda pela
Assessoria Juridica do TRIBUNAL.
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13.3. Se a impugnacao contra o Edital for acolhida, o Edital sera alterado e sera definida e
publicada nova data para realizagao do certame, pelo mesmo instrumento de publicacao em
que se deu o texto original. Caso a alteracdo no ato convocatdrio possa inquestionavelmente
afetar a elaboracao da PROPOSTA DE PRECOS, o prazo inicialmente estabelecido sera reaberto.

12.4. Decaira do direito de impugnar perante o TRIBUNAL os termos deste Edital aquele que,
aceitando-os sem objecao, venha a apontar, depois do julgamento, falhas ou irregularidades
que o viciariam, hipétese em que tal comunicacdao nao tera efeito de recurso.

14. DO CONTRATO

14.1. Apds a homologagdo, a contratagao sera formalizada pelo TRIBUNAL por meio de
instrumento contratual nos moldes do Modelo da Minuta de Contrato - ANEXO II deste Edital,
ou ainda, quando for o caso, pela emissao da nota de empenho, ordem de servico ou outro
instrumento similar, conforme dispde o art. 62, da Lei n° 8.666/1993.

14.2. O Contrato a ser firmado tera suas clausulas e condicdes reguladas pelas Leis n©
10.520/2002 e n° 8.666/1993 e pelo Decreto n° 5.450/2005, nos termos da Minuta do
Contrato, ANEXO II deste Edital.

14.3. Apds a assinatura do Contrato o TRIBUNAL, através da Coordenadoria de
Licitacdes, Aquisicbes e Contratos, providenciara, até o quinto dia do més subseqiliente ao més
da assinatura do Contrato, a resenha do Contrato para publica-la no Diario Oficial da Unido, até
0 vigésimo dia desse més. A publicacdo do extrato resumido do Contrato podera ser
acompanhada pelo CONTRATADO no site

15.DAS SAN(;6ES ADMINISTRATIVAS
15.1. De acordo com a CLAUSULA NONA da Minuta do Contrato — Anexo III deste Edital.
16. DA RESCISAO

16.1. O TRIBUNAL podera rescindir o Contrato desde que ocorra qualquer das hipoteses
previstas no artigo 78, da Lei n°® 8.666/93, com as conseqiiéncias indicadas no seu artigo 80,
sem prejuizo das sangOes previstas naquela Lei e neste edital, nas condicdes estabelecidas na
Minuta do Contrato, ANEXO II deste edital.

17.DO PAGAMENTO:

17.1. De acordo com a CLAUSULA TERCEIRA da Minuta do Contrato — Anexo II deste Edital.
18. DAS OBRIGAGOES DO TRIBUNAL

18.1. A CONTRATANTE obriga-se a cumprir todas as exigéncias editalicias, inclusive as que
estao estabelecidas na CLAUSULA QUARTA da Minuta do Contrato — Anexo II deste Edital.
19. DAS OBRIGAGOES DA LICITANTE VENCEDORA

19.1. A CONTRATADA obriga-se a cumprir todas as exigéncias editalicias, inclusive as que estdo
estabelecidas na CLAUSULA QUINTA da Minuta do Contrato — Anexo II deste Edital.

20. DAS DISPOSICOES GERAIS

20.1. O edital deste PREGAO se encontra disponivel nos enderecos eletrdnicos

WWW.comprasgovernamentais.gov.br e www.tre-ma.jus.br, assim como copiado mediante a
apresentagao de pendrive, para sua regravagao.
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20.2. Os pedidos de esclarecimentos referentes a esse procedimento licitatorio deverao
ser enviados ao PREGOEIRO até 03 (trés) dias Uteis antes da data fixada para abertura da
Sessdao Publica, exclusivamente por meio eletronico, via internet, para o endereco:
licitacao@tre-ma.jus.br.

20.3. E facultado ao PREGOEIRO, auxiliado pela equipe de apoio, proceder em qualquer
fase desta licitacdo a diligéncias destinadas a esclarecer ou a complementar a instrucdo do
processo, vedada a inclusao posterior de documento ou informagao que deveria constar
originalmente da PROPOSTA.

20.4. Caso nao seja possfvelﬂdecidir de imediato sobre a aceitabilidade da PROPOSTA ou
dos documentos de HABILITACAO, o PREGOEIRO podera suspender o PREGAO e marcar
nova data para sua aceitabilidade ficando intimados, no mesmo ato, os licitantes.

20.5. A apresentacao da PROPOSTA de pregos obriga o LICITANTE declarado vencedor
ao cumprimento de todas as condicOes deste edital, sujeitando-se o licitante as sancbes
previstas neste edital e na legislacao aplicada a espécie.

20.6. Quaisquer informag0es relativas a esta licitacao serao prestados pelo PREGOEIRO
e membros da equipe de apoio na Secao de Analise e Licitacao - SELIC, localizada no
primeiro andar do Anexo ao prédio sede do Tribunal Regional Eleitoral do Maranhao, situado na
Av. Senador Vitorino Freire, s/n, Areinha, S3o Luis, através dos fones/fax: (98) 2107-
8876/8802, ou pelo e-mail licitacao@tre-ma.jus.br, em dias Uteis, de segunda a sexta-feira, no
horario das 13 as 19h, obedecidos os seguintes critérios:

22.6.1. Em hipotese alguma serdo aceitos entendimentos verbais entre interessados e o
TRIBUNAL;

22.6.2. Os esclarecimentos aos consulentes serdo comunicados a todos os demais
interessados que tenham adquirido o presente Edital.

22.6.3. Os casos omissos serao resolvidos pelo PREGOEIRO, que decidird com base
nas normas conduzidas pela legislacao em vigor aplicada a espécie.

20.7. Fazem parte integrante deste Edital o Anexo I — Termo de Referéncia e Anexo II -
Minuta do Contrato.

Sao Luis, 05 de novembro de 2019.

KATIA LIMA SILVA MIRANDA
Chefe da SELIC
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ANEXO I DO EDITAL
TERMO DE REFERENCIA

1. DETALHAMENTO DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO E
COMUNICACAO

1.1. DEFINICAO DO OBJETO DA CONTRATACAO

e Aquisicao de solugao de firewall composta de duas appliances em alta
disponibilidade (HA) ativo/ativo, com garantia de 60 meses.

1.2. DESCRICAO DOS BENS E/OU SERVICOS

Item | Bens

Solucao de firewall tipo 1 — Next Generation Firewall (equipamento principal +
1 | equipamento de alta garantia) com instalagao assistida, configuragao e com
garantia de 60 meses.

Solucao de firewall tipo 2 - de pequeno porte com instalacao assistida, configuragao
e com garantia de 60 meses.

1.3. ESPECIFICACOES TECNICAS (REQUISITOS DA SOLUCAO)

Item | Bens

Solugao de firewall tipo 1 — Next Generation Firewall (equipamento principal +
1 | equipamento de alta garantia), conforme as especificagdes do Subanexo I do termo
de referéncia.

Solugao de firewall tipo 2 - de pequeno porte, conforme as especificacoes do
Subanexo I do termo de referéncia.

2. FUNDAMENTAGCAO DA CONTRATACAO

2.1.MOTIVACAO

Motivacao:

- A solugéo atualmente instalada no TRE-MA foi adquirida em 2013 composta por: Firewall
SonicWall NSA 4500, 5500 na sede do Tribunal e TZs 200/SOHO para os locals remotos
como. zonas éleitorais e postos de atendimento itinerante. Esta solucdo esta em operacdo a
mais de 6 anos e também com seu ciclo de vida e suporte no final, conforme documento
publicado no site do fabricante no enderego:  https.//www.sonicwall.comypt-
br/support/product-lifecycle-tables/.

Diante deste cendrio estamos propondo um pregdo eletrénico para a aquisicdo de uma
nova solucdo de firewall de proxima geracado (Next Generation Firewall) juntamente com os
firewalls de pequeno porte.

Foi estudada a possibilidade de atualizacdo da solucdo atual pelo fabricante SonicWall, no
entanto, ao enviar sua proposta, verificou-se que o custo apresentado esta equiparado com
outras propostas e licitagoes. Portanto, optamos por adquirir uma nova solucdo, ao inves de
atualizar a solucdo atual. Tal escolha favoreceré a ampliacdo da competitividade,
possibilitando que outras empresas participem, e permite também uma unificacdo de
modelo e capacidade de processamento da solucao.

Para o atendimento da demanda foram analisadas contratagbes de outros Regionais, como
€ 0 caso do Pregdo Eletrénico n.° 61/2018 do Tribunal Regional Eleitoral da Bahia e do
Pregdo Eletrénico n.° 58/2018 do Tribunal Regional Eleitoral do Rio Grande do Sul, que
tinham a mesma necessidade de substituicdo dos equipamentos que o TRE-MA possui.
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Também foram consultados fornecedores que oferecem solucbes de firewall para
empresas/governo.

2.2.0BJETIVOS

Objetivo: Adquirir uma solucdo de firewall que substitua a solucdo atual que esta fora de
garantia e desatualizada.

2.3.RESULTADOS PRETENDIDOS

Resultado pretendido: Garantir um ambiente seguro com dispositivos de seguranga que
implementem filtros que controlem as conexbes e comunicagoes que trafegam de uma rede
para outra, cujos filtros possuem a acao de permitir ou negar o acesso entre redes. Este
dispositivo denominado de firewall tem varias caracteristicas, as quais se destacam. ajudar
a impedir que a rede, servidores e ativos sejam acessados sem autorizagcdo,; evitar que
informagoes sejam capturadas;, bloguear programas indesejados na rede como
compartilhamento de dados e de mensagens instantdneas; fechar portas ndo utilizadas,
racionalizando o uso da Internet; permitir a auditoria nos acessos a recursos da rede;
permitir a limitaggo da banda por servicos de monitoramento dos links de dados que
passam pelo equijpamento.

2.4.ALINHAMENTO ESTRATEGICO

Meta do PETIC: Indice de satisfacdo dos clientes — Garantir que as solugoes de TIC
satisfacam os usuarios e promovam a melhoria da percepcdo em relacdo aos atendimentos
prestados pela drea de TIC.

2.5.DEMANDA X QUANTIDADE (VOLUME DE BENS E/OU SERVICOS)

. Previsao inicial
Item Demanda Prevista . .
(com memoria de calculo)

Solugao de firewall 2 firewall x (R$ 453.650,23) = R$ 907.300,45
(equipamento principal +
equipamento de alta
garantia) com instalagao
assistida, configuracao e
com garantia de 60 meses.

Solucao de firewall de 20 firewall x (R$ 5.815,23) = R$ 116.304,60
pequeno porte com

2 instalacdo assistida,
configuragao e com

garantia de 60 meses.

2.5 — PRODUTIVIDADE/CAPACIDADE MINIMA DE FORNECIMENTO DA SOLUCAO

Nao se aplica

2.6.ANALISE DE MERCADO

O objeto da contratagdo € usual no mercado e a pesquisa mercadoldgica para a composicao
dos precos de referéncia observou os requisitos previstos na Instrucdo Normativa n. 5/2014
— SLTI/MP.

Para o atendimento da demanda foram analisadas contratagdes de outros Regionais, como
€ o0 caso do Pregdo Eletrénico n.° 61/2018 do Tribunal Regional Eleitoral da Bahia e do
Pregdo Eletronico n.° 58/2018 do Tribunal Regional Eleitoral do Rio Grande do Sul, que
tinham a mesma necessidade de substituicdo dos equipamentos que o TRE-MA possui.
Também foram consultados fornecedores que oferecem solugbes de firewall para
empresas/governo.
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Optou-se, portanto, pela aquisicdo, através de pregdo eletronico, de uma solucdo de
firewall de proxima geragdo, juntamente com os firewalls de pequeno porte, por ser esta a
solugao que melhor atende aos interesses da Administracdao, consoante justificativas

apresentadas nos estudos preliminares.

2.7.NATUREZA DO OBJETO

Objeto de natureza comum, cujos padroes de desempenho e qualidade podem ser
objetivamente definidos, por meio de especificagdes usuais de mercado. Configura uma
solucao de tecnologia da informacao.

2.8.PARCELAMENTO DO OBJETO

Opta-se pelo ndo parcelamento do objeto dada a necessidade de perfeita
integracdo/compatibilidade entre o Firewall de proxima geracdo e os firewalls de pequeno
porte, principalmente nos itens que se referem a servigos. Ou s€ja, garantir que um servigo
disponivel no item 1 seja utilizado pelo item 2, como por exemplo (IPS, Antivirus e Anti-
Spyware). Evitar escolher um fornecedor de firewall que emprega estruturas de design e
gerenciamento de interfaces de usuario totalmente diferentes entre geragoes de produtos,
complicando a implantacao e trazendo curvas de aprendizado acentuadas.

Assim, em face dos obstaculos para imputar responsabilidades individualizadas, procurou-se
evitar tal situacdo, a fim de buscar o adequado funcionamento dos itens e também
salvaguardar as respectivas garantias.

2.9.CRITERIOS PARA ADJUDICACAO

Sera considerada vencedora a empresa que apresentar, além dos requisitos exigidos no
Termo de Referéncia e Edital, a proposta com o menor preco global. A adjudicacao do
objeto serd, portanto, global.

2.10. FORMA E CRITERIOS PARA A SELECAO DO FORNECEDOR

A contratacdo sera realizada por meio de pregao eletronico, sendo selecionada a proposta
que atender as especificacdes técnicas e o critério do menor preco, nao sendo aceitos
valores maiores que os estimados neste instrumento.

A licitante apta ao exercicio do direito de preferéncia estabelecido no Decreto n. ©
7.174/2010 devera declarar, em campo préprio do Sistema, que atende aos requisitos
previstos na legislagao.

2.11. IMPACTO AMBIENTAL

Nao se aplica

2.12. CONFORMIDADE TECNICA/LEGAL

N3o existem normas técnicas ou legais que impactem na solucdo.

3. OBRIGAgaES CONTRATUAIS

3.1.0BRIGACOES DO CONTRATANTE

3.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execugao dos contratos;

3.1.2. Encaminhar formalmente a demanda, preferencialmente por meio de Ordem de
Servico ou Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo
de Referéncia;

3.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a
proposta aceita, conforme inspecdes realizadas, com a emissdao dos Termos de
Recebimento Provisorio e Definitivo;
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3.1.4. Aplicar a contratada as sancdes administrativas regulamentares e contratuais
cabiveis.

3.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em Contrato;

3.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da Solugao de Tecnologia da Informacao;

3.1.7. Verificar a regularidade da situacao fiscal da Contratada antes de efetuar o
pagamento devido;

3.1.8. Promover o acompanhamento e a fiscalizacao durante a vigéncia da garantia,
anotando em registro préprio as falhas detectadas e comunicando as ocorréncias de
quaisquer fatos que exijam medidas corretivas por parte da contratada.

3.2.0BRIGACOES DA CONTRATADA

3.2.1. Entregar o objeto deste Termo de Referéncia ao TRE-MA dentro do prazo e
especificacdes do edital;

3.2.2. Indicar formalmente preposto apto a representa-la junto ao TRE-MA, que devera
responder pela fiel execucao do contrato;

3.2.3. Atender prontamente quaisquer orientacbes e exigéncias do fiscal do contrato,
inerentes a execugao do objeto contratual;

3.2.4. Reparar quaisquer danos diretamente causados ao TRE-MA ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relagdo contratual, sendo que a fiscalizacdo ou o acompanhamento da execucao dos
servigos pelo TRE-MA nao exclui ou reduz a responsabilidade;

3.2.5. Comunicar por escrito, quando verificar condicOes inadequadas para a prestacao da
garantia técnica e atualizacdo de versdes, apresentando razoes justificadoras, que
serao objeto de apreciacao pelo TRE-MA;

3.2.6. Propiciar todos os meios e facilidades necessarias a fiscalizacdo da Solucao de
Tecnologia da Informacdo pelo TRE-MA, cujo representante tera poderes para sustar o
fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a
medida necessaria;

3.2.7. Manter, durante toda a execugao do contrato, as mesmas condigdes da habilitacao;

3.2.8. Manter, durante a execugao do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para prestar a garantia
correspondente a Solucdo de Tecnologia da Informacao;

3.2.9. Manter a produtividade ou a capacidade minima de fornecimento da Solucao de
Tecnologia da Informagao durante a execugao do contrato;

3.2.10. Disponibilizar acesso a servico telefonico 0800 ou similar e acesso web para abertura
e acompanhamento de chamados, sugestdes e esclarecimento de duvidas, durante
todo o periodo da garantia dos equipamentos e softwares.

3.2.11. Aceitar os acréscimos e supressoes de até 25% (vinte e cinco por cento) propostos
pela Administragao, conforme previsto no art. 65, § 1°, da Lei 8.666/93.

3.2.12.Fornecer equipamentos novos e realizar os servigos de instalacao com a qualidade
adequada.

3.2.13.A Contratada deverd apresentar, se for 0 caso, comprovacdo da origem dos bens

importados oferecidos e da quitacao dos tributos de importacao a eles referentes,
gue deve ser apresentada no momento da entrega do objeto, sob pena de rescisao
contratual e multa.

4. MODELO DE EXECUCAO DA CONTRATAGCAO

4.1.ROTINAS DE EXECUCAO
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4.1.1. O local de entrega dos equipamentos e de prestacao dos servicos € o Datacenter
localizado no prédio anexo do Tribunal Regional Eleitoral do Maranhdo, localizado na
Av. Senador Vitorino Freire, Areinha, Sao Luis-MA, CEP: 65.010-917, em dias Uteis das
13h as 18h.

4.1.2. O prazo de entrega e instalacdo dos equipamentos sera de 60 dias corridos,
contados do recebimento da ordem de fornecimento.

4.1.2.1 Caso a contratada ndo confirme o recebimento em até 24 horas, o prazo de entrega
e instalagao sera contado a partir do segundo dia subsequente a data do envio da
ordem de fornecimento.

4.1.2.2 A instalacao e configuracao podera ser rejeitada, no todo ou em parte, quando em

desacordo com as especificacOes constantes neste Termo de Referéncia, devendo
ser corrigidos no prazo de 10 dias corridos, a contar da notificacdo da contratada as
suas custas, sem prejuizo da aplicacdo de penalidades.

4.1.3. Caso se perceba a impossibilidade de cumprir o prazo estipulado para a
disponibilizacao de bens, incluindo sua instalacao e configuracao, a vencedora do
certame devera apresentar, até a data de vencimento fixada, justificativas escritas e
devidamente comprovadas, afastando a possibilidade de aplicacao de
penalidade, apoiando o pedido de prorrogacao em um ou mais dos seguintes fatos:

4.1.3.1. Ocorréncia de fato superveniente, excepcional ou imprevisivel, estranho a
vontade das partes, que altere fundamentalmente as condigdes do contrato;

4.1.3.2. Impedimento decorrente de fato ou ato de terceiros, reconhecido pela
Administracdo em documento contemporaneo a sua ocorréncia;

4.1.4. O objeto podera ser rejeitado, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser
substituido ou refeito em até 30 dias corridos, a contar da notificagdo da contratada,
as suas custas, sem prejuizo da aplicacdo das penalidades.

4.1.5. O objeto de contratacao, incluindo os servicos de instalacdo e migracao, somente
sera aceito de forme provisoria quando todas as funcionalidades estiverem com status
operacionais.

4.1.6. O recebimento definitivo, inclusive dos servigos de instalagdo e migracdo, se dara no
prazo de 10 (dez) dias apds o recebimento provisorio e apds a verificacao da
conformidade com as especificagdes constantes deste instrumento e desde que
constatada a estabilidade operacional da solugao implantada.

4.2.FORMAS/MEIOS DE COMUNICACAO

As formas de comunicacao entre contratante e contratada poderao se dar por email, oficio
ou sistema informatizado.

4.3.FORMA DE PAGAMENTO

4.3.1. O pagamento sera efetuado, por meio de ordem bancaria, em até 30(trinta) dias
contados do recebimento definitivo do objeto, formalizado por meio de atesto da
nota fiscal pelo Fiscal do Contrato.

4.3.2. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para
verificar a manutencao das condigdes de habilitagao exigidas no edital.

4.3.3. Constatando-se, junto ao SICAF, a situacao de irregularidade da contratada, sera
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providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias,
regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera
ser prorrogado uma vez, por igual periodo, a critério da Contratante.

4.3.4. Nao havendo regularizacgdo ou sendo a defesa considerada improcedente, a
contratante devera comunicar aos 6rgaos responsaveis pela fiscalizacao da
regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

4.3.5. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, sem prejuizo
da aplicagao de penalidade.

4.3.6. Havendo a efetiva execucao do objeto, os pagamentos serao realizados
normalmente, até que se decida pela rescisdo do contrato, caso a contratada nao
regularize sua situagao junto ao SICAF.

4.4.MODELOS DE ANEXOS

Subanexo I — EspecificacOes técnicas dos equipamentos.

5. MODELO DE GESTAO DA CONTRATACAO

5.1.FORMA DE SOLICITACAO

A solicitacdo para o fornecimento de bens e servicos serd feita por meio de ordem de
fornecimento emitida pelo gestor do contrato.

5.2. — RECURSOS HUMANOS PARA GESTAO E FISCALIZACAO

Gestor do Contrato

Convocar e realizar reuniao inicial entre CONTRATANTE e CONTRATADA quando
necessario.

Analisar desvios de qualidade e aderéncia.

Solicitar correcdes a CONTRATADA, baseadas na informacdo sobre desvios de
qualidade ou aderéncia apontados pelos fiscais.

Indicar sangOes para aplicabilidade pela Area Administrativa.

Autorizar a emissao da nota fiscal a CONTRATADA, quando necessario.

Solicitar saneamento das irregularidades a CONTRATADA.

Fiscal Administrativo

Verificar regularidades fiscais, trabalhistas e previdenciarias.
Encaminhar as irregularidades ao Gestor do Contrato, para verificar se sao
sanaveis.

Fiscais Demandante, Técnico
Avaliar qualidade e aderéncia aos termos contratuais
Atestar os servicos prestados pela Contratada
Atestar a Nota Fiscal elaborada pela Contratada
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5.3.VALORES/PROCEDIMENTOS PARA RETENCAO OU GLOSA

Nao se aplica, considerando que nao foram previstos Acordos de Niveis de Servico.

5.4.INFRACOES CONTRATUAIS/SANCOES ADMINISTRATIVAS

5.4.1. Cometera infracao administrativa aquele que:

5.4.1.1.Inexecucao total ou parcialmente qualquer das obrigacdes assumidas em
decorréncia da contratacao;

5.4.1.2. Nao entregar quaisquer documentos exigidos neste Termo de Referéncia, no
Edital ou no Contrato;

5.4.1.3. Apresentar documentagao falsa;

5.4.1.4. Ensejar retardamento da execugao do objeto;

5.4.1.5. Falhar ou Fraudar na execugao do servico;

5.4.1.6. Comportar-se de modo inidoneo;

5.4.1.7. Cometer fraude fiscal;

5.4.1.8. Nao mantiver a proposta;

5.4.1.9. N3o assinar o contrato ou a ata de registro de pregos.

5.4.2. Consideram-se comportamentos inidoneos, entre outros, a declaragao falsa quanto
as condicOes de participacdo, quanto ao enquadramento como ME/EPP e o conluio
entre os licitantes, em qualquer momento da licitacdo, mesmo apds o encerramento
da fase de lances.

5.4.3. Pelo cometimento de infracdes administrativas, a Licitante/Contratada ficara
sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sancoes:

5.4.3.1. Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretarem
prejuizos significativos a Administracao;

5.4.3.2. Multa moratéria de 0,5% (cinco décimos por cento) sobre o valor da Ordem
de Fornecimento por dia de atraso injustificado no cumprimento dos prazos de
entrega e instalacdo, até o limite de 20 (vinte) dias corridos, apds o que
restara configurada a inexecucdo total do objeto, passivel de rescisdo
contratual — a critério da Administracao — e aplicacdo de multa especifica;

5.4.3.3.Multa moratéria de 0,5% (cinco décimos por cento) sobre o valor do
equipamento por dia de atraso injustificado na assisténcia técnica (resolucao
de problemas) prevista nas condicbes de garantia, até o limite de 20 (vinte)
dias corridos, apds o que restara configurada a inexecugao parcial, sujeitando
a Contratada a multa compensatdria de até 10% (dez por cento) do valor total
do contrato;

5.4.3.4. Multa compensatoéria de até 10% (trinta por cento) sobre o valor da Ordem de
Fornecimento, no caso de inexecucao total do objeto e nas hipoteses previstas
nos subitens 5.4.1.2 a 5.4.1.9., proporcional ao prejuizo ocasionado pelo
inadimplemento da obrigagao;

5.4.3.5.Em caso de inexecugao parcial, a multa compensatdria, no mesmo percentual
do subitem acima, serda aplicada de forma proporcional a obrigacao
inadimplida, como por exemplo, entregar o equipamento e nao configura-lo,
nao realizar o treinamento.
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5.4.3.6. Impedimento de licitar e contratar coma Unido pelo prazo de até 05 (cinco)
anos, nas hipdteses previstas nos subitens 5.4.1.2 a 5.4.1.9.

5.4.4. Caso a Contratada nao comprove a origem dos bens importados e/ou a quitacao
dos tributos de importacdo a eles referentes, sera aplicada multa de 5% (cinco por
cento) sobre o valor de contratagao.

5.4.5.As penalidades serao obrigatoriamente registradas no SICAF e, no caso de
impedimento de licitar, a CONTRATADA devera ser descredenciada por igual
periodo, sem prejuizo das demais cominacoes legais.

5.4.6. A penalidade de multa podera ser aplicada cumulativamente com outras sancoes e
sera descontada dos pagamentos devidos pelo TRE-MA ou, caso seja necessario,
cobrada judicialmente.

5.5.— EMISSAO DE NOTA FISCAL/PAGAMENTO

Item

Fonte

Bens / Servicos Custo Unit. Qte Custo Total (Programa / Acio)

Solugao de firewall
(equipamento
principal +
equipamento de
alta garantia) com | oo 453 650,23 | 2 R$ 907.300,45
instalacao
assistida,
configuragao e com

garantia de 60 449040 —
meses EQUIPAMENTOS DE

Solugao de firewall INFORMATICA
de pequeno porte )
com instalagao

assistida, R$ 5.815,23 20 R$ 116.304,60
configuragao e com
garantia de 60
meses

Total: R$ 1.023.605,05

6. REGIME DE EXECUCAO DA CONTRATACAO

Nao se aplica

7. QULAIFICACAO TECNICA

A LICITANTE devera apresentar atestado de capacidade técnico-operacional fornecido por
pessoa juridica de direito publico ou privado devidamente identificada, em nome do
licitante, relativo a fornecimento de materiais e execucao de atividades pertinentes e
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compativeis em caracteristicas, quantidades e prazos com os objetos da presente licitacdo. |

8. CRITERIOS TECNICOS DE JULGAMENTO

Menor prego

9. IDENTIFICACAO DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

Fiscal Demandante e
substituto:

Lourencio Monteiro de Melo e Sebastido da Silva Penha

Fiscal Técnico e
substituto:

Lourencio Monteiro de Melo e Sebastido da Silva Penha

Fiscal Administrativo e
substituto:

Jaime Monteiro da Silva JUnior e Roseana Maria Fernandes
Santos de Sousa

Gestor e substituto:

Jaime Monteiro da Silva JUnior e Roseana Maria Fernandes
Santos de Sousa

10 — DECLARAGAO DA EQUIPE DE PLANEJAMENTO

Declaro que este Termo de Referéncia foi elaborado com base nos Estudos Preliminares

constantes do processo administrativo digital (PAD) n© 4296/2019.

Integrante Técnico Integrante Integrante Administrativo
Demandante
Lourencio Monteiro de Melo Lourencio Monteiro de Marco Aurélio Martins
Melo
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SUBANEXO I
ESPECIFICACOES TECNICAS

1.1. Detalhamento dos bens e servigos que compdem a solucao
1.1.1. Fornecimento de servicos de suporte técnico para a solucdo de eventuais
problemas que possam ocorrer nos equipamentos de firewall pelo periodo da garantia,
incluindo substituicoes de hardwares quando necessario, durante a vigéncia da
garantia dos equipamentos;

1.1.2. Todas as funcionalidades descritas nos requisitos técnicos deverao funcionar no
mesmo appliance sem a necessidade de composicao de um ou mais produtos;
1.1.3. O equipamento devera ser baseado em hardware desenvolvido como dispositivo

de seguranca tipo firewall, ou seja, nao sendo aceitas solugdes baseadas em
plataforma PC ou equivalente.

1.1.4. Fornecimento e ativacdo das licencas dos servicos nos firewalls, pelo periodo de
garantia dos equipamentos;
1.1.5. Fornecimento dos servicos de instalacdo dos novos equipamentos, configuragao,

migracao de todos os objetos e regras do firewall, configuracao de VPNs entre firewall
concentrador e firewalls de pequeno porte, configuragao como roteador entre as Vlans
dos usuarios e a Vlan dos servidores, configuracdo de pelo menos 5 regras de firewall
para pelo menos 5 servidores de rede, enfim, todos os servicos para a efetiva
migracao da solucdo de firewall do Tribunal até alcancar plena estabilidade
operacional;

1.1.6. Os novos equipamentos deverao manter a mesma arquitetura existente no TRE-
MA em cluster de firewall funcionando com duas appliances em alta disponibilidade
(HA), podendo ser ativo-ativo ou ativo-passivo, sendo os gateways de seguranga
idénticos em cluster, garantindo que em caso de falha de um equipamento o outro
assuma o processamento evitando a indisponibilidade dos servigos oferecidos pelo
datacenter;

1.1.7. Treinamento para a equipe de técnicos do Tribunal composta de 5 (cinco)
pessoas, podendo o treinamento ser na modalidade “in company”;

1.1.8. Os equipamentos deverao ser novos, estarem em linha de producao, terem o fim
do ciclo de vida superior a 5 (cinco) anos a partir da entrega, ou seja, nao serao
aceitos equipamentos em modo “End of Life e End of Support”;

1.1.9. Deve ter garantia total de pelo menos 5 (cinco) anos, com garantia de
funcionamento. Esta exigéncia visa garantir a funcionalidade e disponibilidade da
solucao que se pretende adquirir, a qual é de extrema criticidade dentro do datacenter
do TRE-MA, uma vez que o Firewall tem por objetivo aplicar e manter uma politica de
seguranca na rede de computadores deste Tribunal. A garantia contratada nestes
termos, além de ser uma pratica recorrente no mercado, afasta a temeridade de haver
interrupcao na prestacdo de assisténcia técnica e uma possivel indisponibilidade dos
servicos suportados pela solucdo de firewall do TRE-MA, evitando a ocorréncia de
incidentes da rede. Ademais, esse requisito de garantia tem um melhor custo/beneficio
para a Administragdo, considerando os custos elevados de uma possivel contratacao
de extensdo de garantia, conforme demonstrado pelo Doc. PAD n.° 92020/2019.

1.1.10.  As atualizacdes de assinaturas dos servicos, tais como, AntiSpam, antivirus, etc.

e atualizacOes de software e suporte técnico 24x7 deverao ocorrer por pelo menos 5
(cinco) anos;

1.1.11.  Deverao ser fornecidos todos os cabos, suportes, parafusos e porca gaiola para a

instalacdo dos equipamentos em rack 19°°;

Requisitos técnicos
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1.2.Firewall tipo 1 - Next Generation Firewall.
1.2.1. Os equipamentos de firewall CONCENTRADOR deverdo ter, no minimo, as

seguintes caracteristicas técnicas:

1.2.1.1. Minimo de 9 Gbps de statefull Throughput;

1.2.1.2. Minimo de 6 Gbps de IPS Throughput;

1.2.1.3. Minimo de 3 Gbps de Application Inspection Throughput;

1.2.1.4. Minimo de 5.4 Gbps de Anti-Malware Throughput;

1.2.1.5. Minimo de 1.6 Gbps de DPI Throughput;

1.2.1.6. Minimo de 3 Gbps de VPN Throughput;

1.2.1.7. Minimo de 02 Interfaces SFP+ de 10 GbE ativas/licenciadas. Os gbics para
cada interface devem ser fornecidos junto com o equipamento;

1.2.1.8. Minimo de 16 portas GbE, sendo que destas no minimo 8 portas devem ser
de 1 GbE (Ethernet RJ45). Caso as outras interfaces sejam fibra, os gbics
para cada interface devem ser fornecidos junto com os equipamentos e se
essas interfaces forem de velocidades diferentes de 1Gbps elas devem
permitir que sejam configuradas para trabalhar na velocidade de 1Gbps;

1.2.1.9. Possuir no minimo 01 interface de 1 GbE dedicada para gerenciamento e 01
para console;

1.2.1.10.  Possuir no minimo 1 (uma) interface dedicada para sincronismo de
estados da solugao de alta disponibilidade;

1.2.1.11.  Deve ser fornecido com todas as suas portas de comunicagao, interfaces
e afins habilitadas, operacionais e prontas para operacao, sem custos
adicionais;

1.2.1.12.  Suporte no minimo 400 interfaces de Vlan (802.1q);

1.2.1.13.  Deve ser fornecido com dupla ventilagao;

1.2.1.14.  Deve ser fornecido com fonte redundante;

1.2.1.15.  Capacidade minima de 2000 tuneis VPNs IPSEC Site-to-site ja licenciadas;

1.2.1.16. Capacidade minima de 2000 tdneis VPNs IPSEC Client-to-Site ja
licenciadas;

1.2.1.17.  Ter capacidade de no minimo 1000 tuneis SSL VPN, devendo fornecer os
equipamentos com no minimo 100 conexdes ja licenciadas por pelo menos 5
(cinco) anos;

1.2.1.18.  Implementar protocolo DHCP Relay;

1.2.1.19. O equipamento deve ser fornecido com a capacidade maxima de memoria
e processamento;

1.2.1.20. Deve possibilitar a visualizacgao da utilizagdo dos recursos de CPU,
memodria, armazenamento interno e atividade de rede na sua interface de
geréncia e/ou em sistema de geréncia centralizado;

1.2.1.21. Deve implementar decriptografia e inspecdo de trafego SSL. Esta
funcionalidade ja deve estar licenciada por pelo menos 5 (cinco) anos;

1.2.1.22.  Deve implementar administracao/controle de largura de banda (QoS);

1.2.1.23.  Deve suportar os protocolos:
(a)IPV4 e IPVG6;
(b)VLAN 802.1.q
(c) Agregacao de links 802.3x;
(d) DHCP e DHCPv6;
(e)NTP;
(f) Roteamento estatico e dinamico em IPv4 e dindmico IPv6;
(g) Roteamento RIP v1/v1, OSPF v2 ou OSPF v3 ou BGP v4;
(h) Deve suportar SNMP v2c ou SNMP v3;
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1.2.1.24.  Deve permitir acesso ao equipamento via CLI (console), SSH e interface
web HTTPS;
1.2.1.25.  Deve possuir funcionalidade de backup/restore da configuracao e politicas
de seguranca;
1.2.1.26.  Ter capacidade de suporte de até 60 mil novas conexdes/segundo;
1.2.1.27.  Deve possuir a funcionalidade de acelerador WAN;
1.2.1.28.  Deve possuir a capacidade de identificacdo de ataques como: ataques
direcionados, Zero Day, exploracao de vulnerabilidades, indicadores de
ofuscacdo e indicadores de comprometimentos automaticos, mesmo que
necessite de licenciamento especifico para esta finalidade;
1.2.1.29. Devera ser fornecido com pelo menos 2 (duas) fontes de alimentagao
independentes, redundantes e hot-swappable, com alimentagdo nominal
100~120AC e 210~230AC e frequéncia 50 ou 60 Hz.
1.2.2. Devem ser fornecidas todas as licencas de software com no minimo as seguintes
caracteristicas:
1.2.2.1. A Contratada devera fornecer licencas com validade de 60 (sessenta)
meses, tal exigéncia € comum no mercado pois € disponivel em sites de
fabricantes de equipamentos o periodo exigido como tempo de garantia, nos
servigos dos itens “a” ao “f” que compdem a solugao de firewall:
a) Antivirus e antispyware;
b) Servigo de prevencgao contra intrusao;
c) Controle de aplicagdes (aplication control);
d) Servico de filtragem de conteldo;
e) Servico de suporte técnico na modalidade de 24x7 (24 horas/dia e 7
dias/semana);
f) AtualizacOes e upgrades de softwares e firmwares.
1.2.2.2. O licenciamento deve prover a atualizacdo automatica e em tempo real dos
filtros de conteldo WEB, através da categorizagao continua de novos sites da
internet, dos mecanismos de prevengao a intrusao e recursos de seguranga
contra novos virus, spywares, vulnerabilidades de softwares e cddigos
maliciosos;

1.2.3. As atualizacdes e upgrades de software e firmware devem ser disponibilizadas a
CONTRATANTE para download no site da CONTRATADA ou do fabricante;

1.2.4. O servico de suporte técnico pelo periodo contratado devera ser prestado através
do acionamento da CONTRATADA, para atendimento das necessidades de
informagdo e restabelecimento de funcionalidades nas condi¢gdes e prazos a
seguir:

1.2.4.1. SEVERIDADE BAIXA — prazo maximo de 48 horas para solucdo: correcao
de falha que ndo impede a continuidade da maior parte dos negdcios e
solicitagdbes de informagdes sobre os produtos, incluindo configuracdao e
instalacao; )

1.2.4.2. SEVERIDADE MEDIA - prazo maximo de 24 horas para solucdo:
problemas que causem impactos significativos nos negocios incluindo
degradagao de desempenho;

1.2.4.3. SEVERIDADE ALTA — prazo maximo de 06 horas para solugao: os servicos
se encontrarem indisponiveis;

1.2.5. Ocorrendo problemas técnicos ou fisicos nos equipamentos cuja recuperacao ao
status operacional fique prejudicada, durante a vigéncia da garantia, a
contratada devera substituir os equipamentos envolvidos;
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1.2.6. A solucdo deve consistir em plataforma de protecdo de rede baseada em
appliance com funcionalidades de Next Generation Firewall (NGFW), e console de
geréncia e monitoracao;

1.2.7. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagoes,
prevencao de ameacas, identificacdo de usuarios e controle granular de
permissoes;

1.2.8. As funcionalidades de protecao de rede que compde a plataforma de seguranca,
podem funcionar em multiplos appliances desde que obedecam a todos os
requisitos desta especificagao;

1.2.9. A plataforma deve ser otimizada para anadlise de conteido de aplicacdes em
camada 7;

1.2.10.0 gerenciamento da solugao deve suportar acesso via SSH, cliente ou WEB
(HTTPS) e API aberta;

1.2.11.0 gerenciamento da solucao deve suportar a interface de administragao via web
no proprio dispositivo de protecao de rede;

1.2.12.0s dispositivos de protecao de rede devem possuir suporte a 4094 VLAN Tags
802.1q;

1.2.13.0s dispositivos de protecao de rede devem possuir suporte a agregagao de links
8023ad e LACP;

1.2.14.0s dispositivos de protecao de rede devem possuir suporte a Policy based
routing ou policy based forwarding;

1.2.15.0s dispositivos de protecdo de rede devem possuir suporte a roteamento
multicast (PIM-SM e PIM-DM);

1.2.16.0s dispositivos de protecao de rede devem possuir suporte a DHCP Relay;

1.2.17.0s dispositivos de protecao de rede devem possuir suporte a DHCP Server;

1.2.18.0s dispositivos de protecao de rede devem suportar sFlow ou NetFlow;

1.2.19.0s dispositivos de protecao de rede devem possuir suporte a Jumbo Frames;

1.2.20.0s dispositivos de protecao de rede devem suportar sub-interfaces ethernet

logicas;

1.2.21.Deve suportar NAT dinamico (Many-to-1);

1.2.22.Deve suportar NAT dinamico (Many-to-Many);

1.2.23.Deve suportar NAT estatico (1-to-1);

1.2.24.Deve suportar NAT estatico (Many-to-Many);

1.2.25.Deve suportar NAT estatico bidirecional 1-to-1;

1.2.26.Deve suportar Tradugao de porta (PAT);

1.2.27.Deve suportar NAT de Origem;

1.2.28.Deve suportar NAT de Destino;

1.2.29.Deve suportar NAT de Origem e NAT de Destino simultaneamente;

1.2.30.Deve suportar NAT64 ou NAT46;

1.2.31.Deve implementar balanceamento de link com persisténcia de sessao;

1.2.32.Deve implementar balanceamento de link por peso. Nesta opcao deve ser
possivel definir o percentual de trafego que sera escoado por cada um dos links.
Deve suportar o balanceamento de, no minimo, trés links;

1.2.33.Deve implementar balanceamento de links sem a necessidade de criagdo de
zonas ou uso de instancias virtuais;

1.2.34.Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por
numero elevado de sessdes, conexdes por segundo, numero de tuneis
estabelecidos na VPN, CPU, memdria, status do cluster, ataques e estatisticas de
uso das interfaces de rede;

1.2.35.Enviar log para sistemas de monitoracao externos, simultaneamente;
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1.2.36.Deve haver a opgao de enviar logs para os sistemas de monitoracdao externos via
protocolo TCP e SSL;

1.2.37.Protegao anti-spoofing;

1.2.38.Implementar otimizacao do trafego entre dois equipamentos;

1.2.39.Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e
OSPFv2);

1.2.40.Para IPv6, deve suportar roteamento estatico ou dinamico (OSPFv3);

1.2.41.0s dispositivos de protecao devem ter a capacidade de operar de forma
simultanea em uma Unica instancia de firewall, mediante o uso de suas interfaces
fisicas nos seguintes modos: Modo sniffer (monitoramento e analise do trafego
de rede), camada 2 (L2) e camada 3 (L3);

1.2.42.Deve suportar Modo Sniffer, para inspecdo via porta espelhada do trafego de
dados da rede;

1.2.43.Deve suportar Modo Camada — 2 (L2), para inspecao de dados em linha e
visibilidade do trafego;

1.2.44.Deve suportar Modo Camada — 3 (L3), para inspecdao de dados em linha
visibilidade do trafego;

1.2.45.Suporte a configuracao de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
modo transparente;

1.2.46.Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
layer 3;

1.2.47.Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
layer 3 e com no minimo 2 equipamentos no cluster;

1.2.48.A configuracao em alta disponibilidade deve sincronizar: Sessoes;

1.2.49.A configuragdo em alta disponibilidade deve sincronizar: Configuragdes,
incluindo, mas ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede;

1.2.50.A configuragdo em alta disponibilidade deve sincronizar: Associagdes de
Segurancga das VPNSs;

1.2.51.A configuragao em alta disponibilidade deve sincronizar: Tabelas FIB;

1.2.52.Deve possuir suporte a criagao de sistemas virtuais no mesmo appliance;

1.2.53.0 HA (modo de Alta-Disponibilidade) deve possibilitar monitoracao de falha de
link;

1.2.54.Em alta disponibilidade, deve ser possivel o uso de clusters, seja ativo-ativo ou
ativo-passivo;

1.2.55.0 gerenciamento da solugao deve suportar acesso via SSH e interface WEB
(HTTPS);

1.2.56.Controle, inspecao e descriptografia de SSL para trafego de entrada (Inbound) e
Saida (Outbound), sendo que deve suportar o controle dos certificados;

1.2.57.Controle por Politica de Firewall

1.2.57.1. Devera suportar controles por zona de seguranca;

1.2.57.2. Controles de politicas por porta e protocolo;

1.2.57.3. Controle de politicas por aplicacdes, grupos estaticos de aplicagdes, grupos
dinamicos de aplicacdes (baseados em caracteristicas e comportamento
das aplicagOes) e categorias de aplicagoes;

1.2.57.4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas
de seguranca

1.2.57.5. Controle de politicas por cddigo de Pais (Por exemplo: BR, USA, UK, RUS);

1.2.57.6. Controle, inspecao e de-criptografia de SSL por politica para trafego de
entrada (Inbound) e Saida (Outbound);
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1.2.57.7.Deve suportar offload de certificado em inspegao de conexdes SSL de
entrada (Inbound);

1.2.57.8.Deve descriptografar trafego Inbound e Outbound em conexdes
negociadas com TLS 1.2;

1.2.57.9. Controle de inspecao e descriptografia por politica;

1.2.57.10. Deve permitir o bloqueio de arquivo por sua extensao e possibilitar a
correta identificacao do arquivo por seu tipo mesmo quando sua extensao
for renomeada;

1.2.57.11. Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e
Maximo);

1.2.57.12. QoS baseado em politicas para marcagao de pacotes (diffserv marking),
inclusive por aplicacoes;

1.2.57.13. Suporte a objetos e regras IPV6;

1.2.57.14. Suporte a objetos e regras multicast;

1.2.57.15. Deve suportar no minimo trés tipos de resposta nas politicas de firewall:
Drop sem notificagao do bloqueio ao usuario, Reject, Accept;

1.2.57.16. Suportar a atribuicdao de agendamento das politicas com o objetivo de
habilitar e desabilitar politicas em horarios pré-definidos automaticamente;

1.2.58.Controle de Aplicagdes

1.2.58.1.0s dispositivos de protecao de rede deverao possuir a capacidade de
reconhecer aplicacOes, independente de porta e protocolo;

1.2.58.2. Deve ser possivel a liberagdo e bloqueio somente de aplicacbes sem a
necessidade de liberagcao de portas e protocolos;

1.2.58.3.Reconhecer pelo menos 2200 aplicagdes diferentes, incluindo, mas nao
limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso
remoto, update de software, protocolos de rede, voip, audio, video, proxy,
mensageiros instantaneos, compartilhamento de arquivos, e-mail;

1.2.58.4. Reconhecer pelo menos as seguintes aplicagles: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp,
4shared, dropbox, google drive, skydrive, db2, mysqgl, oracle, active
directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp,
snmp, rpc over http, gotomeeting, webex, evernote, google-docs;

1.2.58.5. Deve inspecionar o payload de pacote de dados com o objetivo de detectar
assinaturas de aplicagdes conhecidas pelo fabricante independente de
porta e protocolo;

1.2.58.6. Deve detectar aplicacdes através de andlise comportamental do trafego
observado, incluindo, mas nao limitado a Bittorrent e aplicacbes VOIP que
utilizam criptografia proprietaria;

1.2.58.7. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de
visualizar e controlar as aplicagdes e os ataques que utilizam taticas
evasivas via comunicagoes criptografadas, tais como Skype e utilizagao da
rede Tor;

1.2.58.8.Para trafego criptografado SSL, deve de-criptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de
aplicagbes conhecidas pelo fabricante;

1.2.58.9. Deve realizar decodificacdo de protocolos com o objetivo de detectar
aplicacdes encapsuladas dentro do protocolo e validar se o trafego
corresponde com a especificacao do protocolo, incluindo, mas nao limitado
a Yahoo Instant Messenger usando HTTP. A decodificacdo de protocolo
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também deve identificar funcionalidades especificas dentro de uma
aplicacao, incluindo, mas nao limitado a compartilhamento de arquivo
dentro do Webex;
1.2.58.10. Identificar o uso de téticas evasivas via comunicacOes criptografadas;
1.2.58.11. Atualizar a base de assinaturas de aplicagdes automaticamente;
1.2.58.12. Limitar a banda (download/upload) usada por aplicacdes (traffic shaping),
baseado no IP de origem, usuarios e grupos;
1.2.58.13. Os dispositivos de protecao de rede devem possuir a capacidade de
identificar o usuario de rede com integracao ao Microsoft Active Directory,
sem a necessidade de instalacao de agente no Domain Controller, nem nas
estacOes dos usuarios;
1.2.58.14. Deve ser possivel adicionar controle de aplicacdes em multiplas regras de
seguranca do dispositivo, ou seja, ndo se limitando somente a possibilidade
de habilitar controle de aplicagbes em algumas regras;
1.2.58.15. Deve suportar multiplos métodos de identificagdo e classificacdo das
aplicagdes, por pelo menos checagem de assinaturas e decodificacao de
protocolos;
1.2.58.16. Para manter a seguranca da rede eficiente, deve suportar o controle
sobre aplicagdes desconhecidas e nao somente sobre aplicagdes
conhecidas;
1.2.58.17. Permitir nativamente a criagdo de assinaturas personalizadas para
reconhecimento de aplicagbes proprietarias na prépria interface grafica da
solucdao, sem a necessidade de acao do fabricante;
1.2.58.18. A criacao de assinaturas personalizadas deve permitir o uso de
expressoes regulares, contexto (sessdes ou transagdes), usando posicao no
payload dos pacotes TCP e UDP e usando decoders de pelo menos os
seguintes protocolos: HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet, SSH, MS-
SQL, IMAP, DNS, LDAP, RTSP e SSL;
1.2.58.19. O fabricante deve permitir a solicitacao de inclusao de aplicagdes na base
de assinaturas de aplicagoes;
1.2.58.20. Deve alertar o usuario quando uma aplicacdo for bloqueada;
1.2.58.21. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule,
etc) possuindo granularidade de controle/politicas para os mesmos;
1.2.58.22. Deve possibilitar a diferenciacao de trafegos de Instant Messaging (AIM,
Hangouts, Facebook Chat, etc) possuindo granularidade de
controle/politicas para os mesmos;
1.2.58.23. Deve possibilitar a diferenciacao e controle de partes das aplicagdes como
por exemplo permitir o Hangouts chat e bloquear a chamada de video;
1.2.58.24. Deve possibilitar a diferenciacao de aplicacoes Proxies (psiphon, freegate,
etc) possuindo granularidade de controle/politicas para os mesmos;
1.2.58.25. Deve ser possivel a criacdo de grupos dinamicos de aplicacdes baseados
em caracteristicas das aplicagdes como:
a) Tecnologia utilizada nas aplicacdes (Client-Server, Browse Based, Network
Protocol, etc);
b) Nivel de risco da aplicacao;
c) Categoria da aplicagao.

1.2.59.Prevencao de Ameacas
1.2.59.1. Para protecao do ambiente contra-ataques, os dispositivos de protecao
devem possuir médulo de IPS, Antivirus e Anti-Spyware integrados no
préprio appliance de firewall;
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1.2.59.2. Deve incluir assinaturas de prevencao de intrusao (IPS) e bloqueio de
arquivos maliciosos (Antivirus e Anti-Spyware);
1.2.59.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em
carater permanente, podendo ser utilizadas por tempo indeterminado,
mesmo que nao subsista o direito de receber atualizagdes ou que nao haja
contrato de garantia de software com o fabricante, garantindo que o
equipamento fique operacional mesmo fora de garantia;
1.2.59.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade;
1.2.59.5. Deve implementar os seguintes tipos de acOes para ameacas detectadas
pelo IPS: permitir, permitir e gerar log, bloquear, bloquear IP do atacante e
enviar tcp-reset;
1.2.59.6. As assinaturas devem poder ser ativadas ou desativadas, ou ainda
habilitadas apenas em modo de monitoracao;
1.2.59.7. Deve ser possivel a criacao de politicas por usuarios, grupos de usuarios,
IPs, redes ou zonas de seguranca;
1.2.59.8. Possibilidade de definir regras de IPS para hosts especificos, ou criar
excegoes por IP de origem ou de destino em regras ou assinaturas;
1.2.59.9. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-
Spyware, possibilitando a criacao de diferentes politicas por zona de
seguranca, endereco de origem, endereco de destino, servico e a
combinagao de todos esses itens;
1.2.59.10. Deve permitir o bloqueio de vulnerabilidades;
1.2.59.11. Deve permitir o bloqueio de exploits conhecidos;
1.2.59.12. Deve incluir protecao contra-ataques de negacao de servicos;
1.2.59.13. Devera possuir o seguinte mecanismos de inspegao de IPS:
Anadlise de padroes de estado de conexdes;
Andlise de decodificacao de protocolo;
Andlise para deteccao de anomalias de protocolo;
Analise heuristica;
IP Defragmentation;
Remontagem de pacotes de TCP;
. Bloqueio de pacotes malformados.
1.2. 59 14. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP
flood, UDP flood, etc;
1.2.59.15. Detectar e bloquear a origem de portscans;
1.2.59.16. Bloquear ataques efetuados por worms conhecidos;
1.2.59.17. Possuir assinaturas especificas para a mitigacao de ataques DoS e DDoS;
1.2.59.18. Possuir assinaturas para bloqueio de ataques de buffer overflow;
1.2.59.19. Devera possibilitar a criacdao de assinaturas customizadas pela interface
grafica do produto;
1.2.59.20. Deve permitir usar operadores de negagao na criagao de assinaturas
customizadas de IPS ou anti-spyware, permitindo a criacao de excecdes
com granularidade nas configuracoes;
1.2.59.21. Permitir o blogueio de virus e spywares em, pelo menos, os seguintes
protocolos: HTTP, FTP, SMTP e POP3;
1.2.59.22. Suportar bloqueio de arquivos por tipo;
1.2.59.23. Identificar e bloquear comunicagao com botnets;
1.2.59.24. Registrar na console de monitoragao as seguintes informagdes sobre
ameacas identificadas: O nome da assinatura ou do ataque, aplicacao,

NounhrwnNe=
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usuario, origem e o destino da comunicacdo, além da acdo tomada pelo
dispositivo;

1.2.59.25. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou
controle de aplicagao;

1.2.59.26. Deve permitir que na captura de pacotes por assinaturas de IPS seja
definido o nimero de pacotes a serem capturados ou permitir capturar o
pacote que deu origem ao alerta assim como seu contexto, facilitando a
analise forense e identificacdo de falsos positivos;

1.2.59.27. Deve possuir a funcao de protecao a resolucao de enderegos via DNS,
identificando requisicoes de resolucdo de nome para dominios maliciosos
de botnets conhecidas;

1.2.59.28. Os eventos devem identificar o pais de onde partiu a ameaca;

1.2.59.29. Deve incluir protecao contra virus em contelGdo HTML e javascript,
software espiao (spyware) e worms;

1.2.59.30. Possuir protecao contra downloads involuntarios usando HTTP de
arquivos executaveis e maliciosos;

1.2.59.31. Deve ser possivel a configuracao de diferentes politicas de controle de
ameacas e ataques baseado em politicas do firewall considerando
Usuarios, Grupos de usuarios, origem, destino, zonas de seguranca, etc.,
ou seja, cada politica de firewall podera ter uma configuracao diferentes de
IPS, sendo essas politicas por Usuarios, Grupos de usuario, origem,
destino, zonas de seguranga;

1.2.60.Filtro de URL

1.2.60.1. Permite especificar politica por tempo, ou seja, a definicao de regras para
um determinado horario ou periodo (dia, més, ano, dia da semana e hora);

1.2.60.2. Deve ser possivel a criacao de politicas por usuarios, grupos de usuarios,
IPs, redes ou zonas de seguranga;

1.2.60.3. Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade
e controle de quem esta utilizando quais URLs através da integracao com
servicos de diretdrio, Active Directory e base de dados local;

1.2.60.4. Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade
e controle de quem esta utilizando quais URLs através da integracao com
servicos de diretdrio, Active Directory e base de dados local, em modo de
proxy transparente e explicito;

1.2.60.5. Suportar a capacidade de criacao de politicas baseadas no controle por
URL e categoria de URL;

1.2.60.6. Deve possuir base ou cache de URLs local no appliance ou em nuvem do
proprio fabricante, evitando delay de comunicagdo/validagao das URLs;

1.2.60.7. Possuir pelo menos 60 categorias de URLs;

1.2.60.8. Deve possuir a funcao de exclusdao de URLs do blogueio, por categoria;

1.2.60.9. Permitir a customizacdo de pagina de blogueio;

1.2.60.10. Permitir o bloqueio e continuacdo (possibilitando que o usuario acesse um
site potencialmente bloqueado informando o mesmo na tela de bloqueio e
possibilitando a utilizagdo de um botdo Continuar para permitir ao usuario
continuar acessando o site);

1.2.61.Identificacdo de Usuarios

1.2.61.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade
e controle de quem esta utilizando quais aplicacdes através da integracdo
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com servicos de diretdrio, autenticagdo via LDAP, Active Directory, E-
directory e base de dados local;

1.2.61.2. Deve possuir integracao com Microsoft Active Directory para identificagao
de usudrios e grupos permitindo granularidade de controle/politicas
baseadas em usuarios e grupos de usuarios;

1.2.61.3. Deve possuir integragao e suporte a Microsoft Active Directory para os
seguintes sistemas operacionais: Windows Server 2003 R2, Windows Server
2008, Windows Server 2008 R2, Windows Server 2012 e Windows Server
2012 R2;

1.2.61.4. Deve possuir integragao com Microsoft Active Directory para identificacao
de usudrios e grupos permitindo granularidade de controle/politicas
baseadas em usuarios e grupos de usuarios, suportando single sign-on. Essa
funcionalidade ndo deve possuir limites licenciados de usuarios ou qualquer
tipo de restricao de uso;

1.2.61.5. Deve possuir integracdo com Radius para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios
e grupos de usuarios;

1.2.61.6. Deve possuir integracao com LDAP para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em Usuarios
e Grupos de usuarios;

1.2.61.7. Deve permitir o controle, sem instalagao de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a
navegacao, expanda-se um portal de autenticacdo residente no firewall
(Captive Portal);

1.2.61.8. Deve possuir suporte a identificacdo de multiplos usuarios conectados em
um mesmo endereco IP em ambientes Microsoft Terminal Server, permitindo
visibilidade e controle granular por usuario sobre o uso das aplicacdes que
estdo nestes servigos;

1.2.61.9. Deve implementar a criacdo de grupos customizados de usuarios no
firewall, baseado em atributos do LDAP/AD;

1.2.61.10. Permitir integracdo com tokens para autenticacdo dos usuarios, incluindo,
mas nao limitado a acesso a internet e gerenciamento da solucao;

1.2.61.11. Prover no minimo um token nativamente, possibilitando autenticacdo de
duplo fator;

1.2.62.QoS e Traffic Shaping

1.2.62.1. Com a finalidade de controlar aplicacOes e trafego cujo consumo possa
ser excessivo, (como youtube, ustream, etc) e ter um alto consumo de
largura de banda, se requer que a solugao, além de poder permitir ou negar
esse tipo de aplicagOes, deve ter a capacidade de controla-las por politicas
de maximo de largura de banda quando forem solicitadas por diferentes
usuarios ou aplicagles, tanto de audio como de video streaming;

1.2.62.2. Suportar a criacao de politicas de QoS e Traffic Shaping por:
1. Enderego de origem;
2. Endereco de destino;
3. Usuario e grupo;
4. Aplicagdes, incluindo, mas nao limitado a Skype, Bittorrent, YouTube e

Azureus;

5. Porta;

1.2.62.3. O QoS deve possibilitar a definicdo de trafego:
1. Com banda garantida;
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2. Com banda maxima;
3. De fila de prioridade;
1.2.62.4. Suportar priorizacao em tempo real de protocolos de voz (VOIP) como
H.323, SIP e aplicagdes como Skype;
1.2.62.5. Suportar marcagao de pacotes Diffserv, inclusive por aplicacao;
1.2.62.6. Suportar modificacao de valores DSCP para o Diffserv;
1.2.62.7. Suportar priorizacao de trafego usando informacdo de Type of Service;
1.2.62.8. Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic
Shaping;
1.2.62.9. Deve suportar QOS (traffic-shapping), em interface agregadas ou
redundantes;

1.2.63.Filtro de Dados

1.2.63.1. Permitir a criacdo de filtros para arquivos e dados pré-definidos;

1.2.63.2. Os arquivos devem ser identificados por extensao e tipo;

1.2.63.3. Permitir identificar e opcionalmente prevenir a transferéncia de varios
tipos de arquivos (MS Office, PDF, etc) identificados sobre aplicagdoes (HTTP,
FTP, SMTP, etc);

1.2.63.4. Suportar identificacdo de arquivos compactados ou a aplicacao de
politicas sobre o contelddo desses tipos de arquivos;

1.2.63.5. Suportar a identificacao de arquivos criptografados e a aplicacao de
politicas sobre o conteldo desses tipos de arquivos;

1.2.63.6. Permitir identificar e opcionalmente prevenir a transferéncia de
informacdes sensiveis, incluindo, mas nao limitado a nimero de cartao de
crédito, possibilitando a criacdo de novos tipos de dados via expressdo
regular;

1.2.64.Geo Localizacao
1.2.64.1. Suportar a criacao de politicas por geo-localizacao, permitindo o trafego de
determinado Pais/Paises sejam blogueados;
1.2.64.2. Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos
acessos;
1.2.64.3. Deve possibilitar a criacao de regides geograficas pela interface grafica e
criar politicas utilizando as mesmas;
1.2.65.VPN
1.2.65.1. Suportar VPN Site-to-Site e Cliente-To-Site;
1.2.65.2. Suportar IPSec VPN;
1.2.65.3. Suportar SSL VPN;
1.2.65.4. A VPN IPSEc deve suportar:
1. 3DES;
2. Autenticacao MD5 e SHA-1;
3. Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
4. Algoritmo Internet Key Exchange (IKEv1 e v2);
5. AES 128, 192 e 256 (Advanced Encryption Standard);
6. Autenticacao via certificado IKE PKI
1.2.65.5. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check
Point, Juniper, Palo Alto Networks, Fortinet, SonicWall;
1.2.65.6. Suportar VPN em em IPv4 e IPv6, assim como trafego IPv4 dentro de
taneis IPSec IPv6;
1.2.65.7.Deve permitir habilitar e desabilitar tuneis de VPN IPSEC a partir da
interface grafica da solucao, facilitando o processo de throubleshooting;
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1.2.65.8. A VPN SSL deve suportar o usuario realizar a conexao por meio de cliente
instalado no sistema operacional do equipamento ou por meio de interface
WEB;
1.2.65.9. A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de
agente;
1.2.65.10. Deve permitir que todo o trafego dos usuarios remotos de VPN seja
escoado para dentro do tunel de VPN, impedindo comunicacdo direta com
dispositivos locais como proxies;
1.2.65.11. Atribuicao de DNS nos clientes remotos de VPN;
1.2.65.12. Dever permitir criar politicas de controle de aplicacdes, IPS, Antivirus,
Antipyware e filtro de URL para trafego dos clientes remotos conectados na
VPN SSL;
1.2.65.13. Suportar autenticacao via AD/LDAP e base de usuarios local;
1.2.65.14. Suportar leitura e verificagao de CRL (certificate revocation list);
1.2.65.15. Permitir a aplicacdo de politicas de seguranca e visibilidade para as
aplicacdes que circulam dentro dos tuneis SSL;
1.2.65.16. Deve permitir que a conexao com a VPN seja estabelecida das seguintes
forma:
1. Antes do usuario autenticar na estacao;
2. Apds autenticacdo do usuario na estacdo;
3. Sob demanda do usuario.
1.2.65.17. Devera manter uma conexao segura com o portal durante a sessao;
1.2.65.18. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com
pelo menos: Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows
10 (32 e 64 bit) e Mac OS X (v10.10 ou superior);

1.3.Firewall tipo 2 — De pequeno porte.

1.3.1. Estes equipamentos deverao contemplar os servicos de suporte no minimo na
modalidade 8x5 (oito horas/dia e 5 dias/semana) para o periodo de 60 (sessenta)
meses. O equipamento ofertado deve possuir, no minimo, as caracteristicas
técnicas do modelo de referéncia SonicWall SOHO Wireless que é utilizado pelo
TRE-MA e atende atualmente os requisitos técnicos de estabelecimento de VPN
(rede privada virtual) na solucao instalada no TRE-MA, dentre os requisitos temos
em destaque as seguintes caracteristicas:

1.3.1.1. Deve possuir no minimo 4 interfaces 10/100/1000 Gbe. Todas operando

em modo autosense e em modo half/full duplex, com inversao automatica de
polaridade configuraveis pelo administrador do firewall para atender os
segmentos de seguranga e rede para:

1. Segmento WAN, ou externo;

2. Segmento LAN ou rede interna;

3 Segmento LAN ou rede interna podendo ser configurado com DMZ (zona

desmilitarizada);

4, Segmento LAN ou rede interna ou porta de sincronismo para
funcionamento em alta disponibilidade;
5. Segmento ou Zona dedicada para controle de dispositivos wireless

dedicado com controle e configuracao destes dispositivos;
1.3.1.2. A fonte de alimentagdo deve ser com operacdao automatica entre
110/220V;
1.3.1.3. Possuir performance de firewall throughput igual ou superior a 300 Mbps;
1.3.1.4. Deve possuir protecao Anti-Malware integrado no mesmo appliance;
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1.3.1.5. Possuir a capacidade minima de conexdes suportadas em modo firewall
de 10.000 (dez mil) conexoes;

1.3.1.6. Deve suportar no minimo 1.800 novas conexdes por segundo;

1.3.1.7. O equipamento deve ter a capacidade de analisar trafegos criptografados
HTTPS/SSL, onde o mesmo devera ser descriptografado de forma
transparente a aplicacao;

1.3.1.8. Possuir performance de VPN IPSEC (3DES & AES 256) de 75 Mbps ou
superior;

1.3.1.9. Deve ter a capacidade de prover servidor DHCP interno suportando
multiplos escopos de enderegamento para a mesma interface e a
funcionalidade de DHCP Relay;

1.3.1.10. Deve suportar no minimo 10 tuneis VPN IPSEC do tipo site-to-site ja
licenciados;

1.3.1.11. Deve suportar no minimo 5 tineis VPN IPSEC do tipo client-to-site,
devendo disponibilizar junto com cada equipamento no minimo 01
licenga/conexao, sem custo adicional;

1.3.1.12. Deve suportar no minimo 10 conexdes clientes tipo SSL, devendo
disponibilizar junto com cada equipamento no minimo 01 licenca/conexao,
sem custo adicional;

1.3.1.13. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-
to-site com diferentes métricas e servicos. A rota podera prover aos usuarios
diferentes caminhos redundantes sobre todas as conexdes VPN IPSEC;

1.3.1.14. Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por
Pré-Shared Key, certificados digitais e XAUTH client authentication;

1.3.1.15. Permitir a definicdo de um gateway redundante para terminagao de VPN
no caso de queda de circuito primario;

1.3.1.16. Deve permitir utilizacao de LDAP, AD e RADIUS;

1.3.1.17. Permitir a integracao com qualquer autoridade certificadora emissora de
certificados X509 que seguir o padrao de PKI descrito na RFC 2459, inclusive
verificando as CRLs emitidas periodicamente pelas autoridades, que devem
ser obtidas automaticamente pelo firewall via protocolos HTTP e LDAP;

1.3.1.18. Suportar recurso de autenticacdo Unica para todo o ambiente de rede, ou
seja, utilizando a plataforma de autenticacao atual que pode ser de LDAP ou
AD; o perfil de cada usuario devera ser obtido automaticamente através de
regras de firewall DPI (Deep Packet Inspection) sem a necessidade de uma
nova autenticacdo como, por exemplo, para os servigos de navegacao a
internet atuando assim de forma toda transparente ao usuario. Servicos como
HTTP, HTTPS devem apenas consultar uma base de dados de usuarios e
grupos de servidores 2008/2012 com AD;

1.3.1.19. Deve ter a capacidade de suportar no minimo 250 usuarios autenticados
com servigos ativos e identificados, passando por este tipo de seguranca.
Politicas baseadas por grupos de usuarios deverdo ser suportadas por este
dispositivo;

1.3.1.20. Deve permitir a criacao de perfis de administracao distintos, de forma a
possibilitar a definicdo de diversos administradores para o firewall, cada um
responsavel por determinadas tarefas de administracao;

1.3.1.21. Deve possibilitar geréncia remota, com interface grafica nativa;

1.3.1.22. Permitir a visualizacdo de estatisticas do uso de CPU, memdria da
maquina onde o firewall estd rodando e trafego de rede em todas as
interfaces do firewall através da interface grafica remota, em tempo real;
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1.3.1.23. Os produtos de hardware ofertados devem ser novos, nunca terem sido
utilizados e ndo terem sido descontinuados, ou seja, devem constar na linha
atual de comercializagao;

1.3.1.24. O equipamento devera ser baseado em hardware para firewall, ndao em
plataforma X86 ou equivalente;

1.3.2. A CONTRATADA devera auxiliar a CONTRATANTE em todo o processo de
renovacao de todas as licencas e atualizacdo de todos os hardwares contratados,
dentre eles: gerar e fornecer os arquivos necessarios, executar a renovagao no
portal de geréncia do fabricante para todos os firewalls, e demais demandas que
forem necessarias;

1.4.Servico De Instalacdao/Migracao e Treinamento Hands-on

1.4.1. A licitante devera fornecer ao Tribunal os seguintes servigos:

1.4.1.1.

Treinamento para a equipe de técnicos do Tribunal composta de 5 (cinco)

pessoas, podendo o treinamento ser na modalidade “in company”, com carga
horaria minima de 24h;

1.4.1.2.

Os servicos de instalacao dos novos equipamentos, configuragao,

migracao de todos os objetos e regras de firewall, configuragao de VPNs entre
firewall concentrador e firewalls de pequeno porte, configuragao dos firewalls
como roteador entre as Vlans dos usuarios e dos servidores, criagdo de pelo
menos 5 regras de firewall para pelo menos 5 servidores de aplicacao, enfim,
todos os servigos para a efetiva migracao da solucao de firewall do Tribunal
até alcancar plena estabilidade operacional;

1.4.2. Tais servigos devem ser realizados obedecendo aos seguintes critérios:

1.4.2.1.
a)

b)

9)

h)

1.4.2.2.

SERVICO DE INSTALAGAO/MIGRAGAO
A licitante vencedora devera disponibilizar técnicos devidamente
certificados junto ao fabricante da solugao ofertada para realizar todos os
servicos de instalagao/migracao;
Os técnicos designados para os servicos de instalagdo/migracdo deverao
possuir experiéncias no processo de implantacdo de solugdo de firewall,
demonstrada via atestado de capacidade técnica, que deverao ser
apresentados no momento de efetiva prestacao dos servicos;
Toda configuracao existente em termos de enlace de redes, VPNs, rotas,
objetos e regras de firewalls, etc., deverdao ser migrados para a nova
solucao ofertada;
Devera ser criada pelo menos 5 regras de firewall para pelo menos 5
servidores de aplicacdes do TRE-MA;
Configuracao de VPNs entre a solugao de firewall com equipamento
Contivity existente no TRE-MA;
Todos os servicos serao assistidos pela equipe da Secao de Suporte a
Redes Locais do Tribunal, a qual dara todo o apoio e condi¢des necessarias
para a realizacao das atividades;
O servico de instalagdo e migragdo somente serdao aceitos de forma
provisoria quando todas as funcionalidades estiverem com status
operacionais;
O recebimento definitivo dos servicos de instalagdo e migracao se dara no
prazo de 10 (dez) dias apds o recebimento provisorio e se for constatada a
estabilidade operacional da solucao implantada;

TREINAMENTO HANDS-ON
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a) O curso devera abranger todos os recursos técnicos da solucdo ofertada
em nivel avancado de configuracdo e gerenciado da solucdo;

b) Devera disponibilizar material didatico oficial para cada treinamento;

c) Cada treinando que atingir as exigéncias do treinamento devera receber
Certificado;

d) O treinamento podera ser realizado na modalidade “in company”, com
carga horaria minima de 24 (vinte e quatro) horas;

e) Para a realizacao do curso devera ser utilizado equipamentos iguais aos
ofertados para fins de realizacdo das baterias de exercicios e laboratorios;

1.5.Solucao de Gerenciamento Centralizado

1.5.1. Deve permitir gerenciar ao menos 30 dispositivos;
1.5.2. Deve ser fornecido em virtual appliance;
1.5.3. Devera ser compativel com ambiente VMware ESXi 5.5 e 6.0, Microsoft Hyper-V
2008 R2 / 2012 / 2012 R2 e Citrix XenServer 6.0+;
1.5.4. Nao deve possuir limite na quantidade de multiplas vCPU caso entregue como
appliance virtual;
1.5.5. Nao deve possuir limite para suporte a expansao de memoria RAM caso entregue
como appliance virtual;
1.5.6. O gerenciamento da solugao deve suportar acesso via SSH, cliente ou WEB
(HTTPS) e API aberta;
1.5.7. Permitir acesso concorrente de administradores;
1.5.8. Possuir interface baseada em linha de comando para administragao da solucao
de geréncia
1.5.9. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizacao de comandos;
1.5.10.Bloqueio de alteracdes, no caso de acesso simultaneo de dois ou mais
administradores;
1.5.11.Definigdo de perfis de acesso a console com permissdes granulares como: acesso
de escrita, acesso de leitura, criacdo de usuarios, alteracao de configuragoes;
1.5.12.Gerar alertas automaticos via:
1.5.12.1. Email;
1.5.12.2. SNMP;
1.5.12.3. Syslog.
1.5.13.Deve suportar backup/restore de todas as configuragdes da solucdo de geréncia,
permitindo ao administrador agendar backups da configuragdo em um determinado
dia e hora;
1.5.14.Deve ser permitido ao administrador transferir os backups para um servidor:
1.5.14.1. FTP;
1.5.14.2. SCP;
1.5.14.3. SFTP.
1.5.15.As alteracOes realizadas em um servidor de geréncia deverao ser
automaticamente replicadas para o servidor redundante;
1.5.16.Deve ser permitido aos administradores se autenticarem nos servidores de
geréncia através:
1.5.16.1. De contas de usuarios LOCAIS;
1.5.16.2. De base externa TACACS;
1.5.16.3. De usuarios de base externa LDAP;
1.5.16.4. De base externa RADIUS;
1.5.16.5. De Certificado Digital X.509 (PKI).
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1.5.17.Deve suportar sincronizagao do reldgio interno via protocolo NTP;

1.5.18.Deve registrar as acoes efetuadas por quaisquer usuarios;

1.5.19.Devem ser fornecidos manuais de instalagao, configuracao e operagao de toda a
solucdo, na lingua portuguesa ou inglesa, com apresentagao de boa qualidade;

1.5.20.Suportar SNMP versdo 2 e versao 3 nos equipamentos de geréncia;

1.5.21.Deve permitir habilitar e desabilitar, para cada interface de rede da solugao de
geréncia, permissoes de acesso HTTP, HTTPS, SSH, SNMP e Telnet;

1.5.22.Deve permitir virtualizar a solugao de geréncia, de forma que cada administrador
possa gerenciar, visualizar e editar apenas os dispositivos autorizados e
cadastrados no seu ambiente virtualizado;

1.5.23.A solucao de geréncia deve permitir criar administradores que tenham acesso a
todas as instancias de virtualizacao;

1.5.24.Deve suportar XML API;

1.5.25.Deve suportar JSON API;

1.5.26.0 gerenciamento deve possibilitar a criacdo e administracdo de politicas de
firewall e controle de aplicacao;

1.5.27.0 gerenciamento deve possibilitar a criacao e administracdo de politicas de IPS,
Antivirus e Anti-Spyware;

1.5.28.0 gerenciamento deve possibilitar a criacao e administracao de politicas de Filtro
de URL;

1.5.29.Permitir localizar quais regras um objeto esta sendo utilizado;

1.5.30.Deve atribuir sequencialmente um nimero a cada regra de firewall;

1.5.31.Deve atribuir sequencialmente um nimero a cada regra de DOS;

1.5.32.Deve possuir capacidade de criagao e gerenciamento de regras SD-WAN;

1.5.33.Permitir criacdo de regras que fiquem ativas em horario definido;

1.5.34.Permitir backup das configuracbes e rollback de configuracao para a Ultima
configuracao salva;

1.5.35.Deve possuir mecanismo de Validacao das politicas, avisando quando houver
regras que, ofusquem ou conflitem com outras (shadowing);

1.5.36.Deve possibilitar a visualizacggo e comparagao de configuragdes atuais,
configuragao anterior e configuragdes antigas;

1.5.37.Deve permitir que todos os controladores/concentradores sejam controlados de
forma centralizada utilizando apenas um servidor de geréncia;

1.5.38.A solugdo deve incluir uma ferramenta para gerenciar centralmente as licengas
de todos os appliances controlados pela estacao de gerenciamento, permitindo ao
administrador atualizar licengas nos appliances através dessa ferramenta.

1.5.39.A solucao deve possibilitar a distribuicao e instalagdo remota, de maneira
centralizada, de novas versdes de software dos appliances;

1.5.40.Deve ser capaz de gerar relatdrios ou exibir comparativos entre duas sessOes
diferentes, resumindo todas as alteragdes efetuadas;

1.5.41.Deve permitir criar fluxos de aprovacao na solucao de geréncia, onde um
administrador possa criar todas as regras, mas as mesmas somente sejam
aplicadas apds aprovacao de outro administrador;

1.5.42.Possuir "wizard" na solucdo de geréncia para adicionar os dispositivos via
interface grafica utilizando IP, login e senha dos mesmos;

1.5.43.Permitir que eventuais politicas e objetos ja presentes nos dispositivos sejam
importados quando o mesmo for adicionado a solucao de geréncia;

1.5.44.Permitir visualizar, a partir da estacdo de geréncia centralizada, informacdes
detalhadas dos dispositivos gerenciados, tais como hostname, serial, IP de
geréncia, licencas, horario do sistema e firmware;
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1.5.45.Possuir "wizard" na solucdo de geréncia para instalacdo de politicas e
configuragOes dos dispositivos;

1.5.46.Permitir criar na solucao de geréncia templates de configuracao dos dispositivos
com informagdes de DNS, SNMP, Configuragdes de LOG e Administracao;

1.5.47.Permitir criar scripts personalizados, que sejam executados de forma centralizada
em um ou mais dispositivos gerenciados com comandos de CLI dos mesmos;

1.5.48.Possuir histdrico dos scripts executados nos dispositivos gerenciados pela solucao
de geréncia

1.5.49.Permitir configurar e visualizar balanceamento de links nos dispositivos
gerenciados de forma centralizada;

1.5.50.Permitir criar varios pacotes de politicas que serdo aplicados/associados a
dispositivos ou grupos de dispositivos;

1.5.51.Deve permitir criar regras de NAT64 e NAT46 de forma centralizada;

1.5.52.Permitir criar os objetos que serdo utilizados nas politicas de forma centralizada;

1.5.53.Permitir criar, a partir da solucao de geréncia, VPNs entre os dispositivos
gerenciados de forma centralizada, incluindo topologia (hub, spoke, dial-up),
autenticacoes, chaves e métodos de criptografia;

1.6.Garantia e suporte

1.6.1. Devera possuir garantia minima de 60 (sessenta) meses para 0s equipamentos,
incluindo a atualizacao de software (corregOes, “patches”, “updates” ou novas
“releases”) no regime 24x7, 24 (vinte e quatro) horas por dia e 7(sete) dias por
semana, incluindo feriados e finais de semana;

1.6.2. Devera possuir Tempo de solucdo, conforme a severidade especificada no
subitem 1.2.4, a partir da abertura do chamado técnico para falhas de hardware ou
software

1.6.3. Devera dispor de um numero telefonico tipo 0800 para suporte técnico e
abertura de chamados técnicos;

1.6.4. Devera possuir um sistema atendimento de suporte.
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ANEXO II DO EDITAL
(MINUTA DO CONTRATO)

TERMO DE CONTRATO QUE ENTRE SI CELEBRAM A
UNIRO, ATRAVES DO TRIBUNAL REGIONAL
ELEITORAL DO MARANHAO, E A
EMPRESA.....ccovueesnaeesseessnaes , CONFORME PREGAO
ELETRONICO N° 52/2019 (PROCESSO PAD N.©
10.973/2019), TENDO POR OBJETO A AQUISICAO
DE SOLUCAO DE FIREWALL COMPOSTA DE DUAS
APPLIANCES EM ALTA DISPONIBILIDADE (HA)
ATIVO/ATIVO.

A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DO MARANHAO,
nesta ato denominado CONTRATANTE, inscrito no CNPJ N° 05.962.421/0001-17, com sede na
Av. Senador Vitorino Freire, s/n, em S3do Luis-MA, neste ato representado por seu Presidente,
DES. , portador do R.G. n° -SSP/ e do CPF no.
, €, de outro lado, a empresa , inscrita no CNPJ-MF, sob o
no , estabelecida (inserir endereco completo), neste ato denominada
CONTRATADA, representada por (inserir o cargo), senhor(a) (qualificacao do signatario
do contrato), portador da Cédula de Identidade n® e CPF(MF) no de acordo com
a representacao legal que lhe é outorgada por _ (inserir qual dos instrumentos:
procuracao/contrato social/estatuto social) resolvem celebrar o presente Contrato para
aquisicao de solucao de firewall composta de duas appliances em alta
disponibilidade (HA) ativo/ativo, em conformidade com a Lei n°® 10.520/002, Lei n.°
8.666/93, Lei Complementar n°® 123/2006 e Decreto Federal n° 5.450/2005,
mediante as seguintes clausulas e condicoes:

CLAUSULA PRIMEIRA — OBJETO

1.1. O presente Contrato tem por objeto a aquisicao de solucao de firewall composta de
duas appliances em alta disponibilidade (HA) ativo/ativo, obedecidas as condi¢des do
instrumento convocatorio e respectivos anexos.

CLAUSULA SEGUNDA - DO PRECO
2.1. O presente contrato tem o valor total de R$ ..ccveureasnasses (por extenso).

CLAUSULA TERCEIRA - DO PAGAMENTO

3.1. O Pagamento correspondente sera efetuado a Contratada por meio de ordem bancaria, no
prazo maximo de 30 dias, apds o recebimento definitivo do objeto e atesto da respectiva nota
fiscal/fatura.

3.2 O processo de pagamento sera iniciado com a fatura/nota fiscal apresentada pela
Contratada, com atesto do Fiscal do Contrato de que os servicos foram prestados corretamente,
bem como os documentos de comprovacao da regularidade fiscal junto as Fazendas Federal,
Estadual e Municipal, Seguridade Social — INSS, FGTS e Certiddo Negativa de Débitos
Trabalhistas;

43



TRIBUNAL REGIONAL ELEITORAL DO IV'I'ARANHIN\O
SECAO DE ANALISE E LICITACAO

3.3 Caso seja detectado qualquer problema na documentacdo acima, sera concedido prazo para
regularizacdo. Findo este, em permanecendo a inércia da Contratada, a mesma sera apenada
com multa prevista em capitulo préprio, podendo ser cumulada com rescisdo contratual.

3.4. Caso se verifique erro na fatura, esta nao serda atestada até sua retificacdo pela
CONTRATADA.

3.5. Qualquer atraso ocorrido na apresentacao dos documentos por parte da CONTRATADA
importara em prorrogacao automatica do prazo de vencimento da obrigacao do CONTRATANTE.

3.6. Nos casos de eventuais atrasos de pagamento, desde que a licitante vencedora nao tenha
concorrido de alguma forma para tanto, fica convencionado que os encargos moratorios
devidos pelo TRE, entre a data acima referida e a correspondente ao efetivo pagamento da
nota fiscal/fatura, sera calculado por meio da aplicacdo da seguinte férmula:

EM =1x N x VP, onde:
EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela em atraso.

I = Indice de compensac3o financeira = 0,00016438, assim apurado:

[= 1 [ = 6/100 I =0,00016438
365 365

Onde i = taxa percentual anual no valor de 6%.

3.7. Nao sera efetuado qualquer pagamento a CONTRATADA enquanto houver pendéncia
de liquidacao da obrigacao financeira em virtude de penalidade ou inadimpléncia contratual;
3.8. Deverao ser observadas as demais disposicoes do item 4.3 do Anexo I —

Termo de Referéncia.

CLAUSULA QUARTA: DAS OBRIGACOES DO CONTRATANTE

4.1. O CONTRATANTE obriga-se a cumprir as condigOes estabelecidas no ITEM 3.1 do Termo
de Referéncia - ANEXO I deste Edital.

CLAUSULA QUINTA - OBRIGACOES DA CONTRATADA

5.1. A CONTRATADA obriga-se a cumprir todas as exigéncias do edital, inclusive as
estabelecidas no ITEM 3.2 do Termo de Referéncia - ANEXO I deste Edital.

5.2. A CONTRATADA obriga-se a comprovar, em se tratando de bens ou servicos de
informatica ou automacgao, a origem dos bens importados oferecidos e a quitacao
dos tributos de importacao a eles referentes, que deve ser apresentada no momento
da entrega do objeto, sob pena de rescisao contratual e multa de 10% (dez por
cento) sobre o valor do contrato/empenho.

CLAUSULA SEXTA — VIGENCIA

6.1. A vigéncia do contrato sera de 06 (seis) meses, a contar do primeiro dia Util apds a data
de sua publicagdo e observara o disposto no art. 57 da Lei 8.666/1993, ressalvados os
prazos de garantia.
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CLAUSULA SETIMA - ALTERACAO

7.1. Este instrumento podera ser alterado na ocorréncia de quaisquer dos fatos constantes no
artigo 65 da Lei n © 8.666/93.

CLAUSULA OITAVA - DOTACAO ORCAM ENTARIA
8.1. As despesas com a execucao do presente Contrato correrdao a conta do Orcamento Geral

da Unido, aprovado para o exercicio financeiro de 2019, cuja classificacdo funcional
programatica e categoria econémica € a seguinte:

PARAGRAFO UNICO — DO EMPENHO

Para cobertura das despesas relativas ao presente Contrato, foi emitida a Nota de Empenho n©.
2019NExxxxxx, a conta da dotacdo especificada neste contrato.

CLAUSULA NONA - PENALIDADES

9.1. S3o aplicaveis as sangbes previstas no ITEM 5.4 do Termo de Referéncia — Anexo I do
edital.

9.2. S3o aplicaveis ainda as penalidades da Lei 10.520/2002.

PARAGRAFO UNICO - DESCONTO DO VALOR DA MULTA

Se o valor das multas nao for pago ou depositado na Conta Unica do Tesouro Nacional, sera
automaticamente descontado de qualquer fatura ou crédito a que a CONTRATADA vier a fazer
Jus.

CLAUSULA DECIMA — RECURSOS

10.1. Cabera recurso nos casos previstos na Lei de Licitagdes, devendo o mesmo ser
protocolado e dirigido ao Presidente do TRE/MA, por intermédio da autoridade que praticou o
ato recorrido.

CLAUSULA DECIMA PRIMEIRA — RESCISAO

11.1. O presente Contrato podera ser rescindido de acordo com o que estabelecem os artigos
77 a 80, da Lei n° 8.666/93, mediante notificacdo através de oficio entregue diretamente ou
por via postal, com prova de recebimento, sem prejuizo do disposto na clausula nona.
CLAUSULA DECIMA SEGUNDA- DISPOSICOES GERAIS

12.1. Aplica-se a este Contrato o disposto no artigo 58, da Lei n°® 8.666/93.

12.2. As partes contratantes ratificam todas as condigdes preestabelecidas no instrumento
convocatorio e na proposta da licitante, independentemente de transcrigdo.
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CLAUSULA DECIMA TERCEIRA - FORO

13.1. Fica eleito o Foro da Secdo Judicidria da Justica Federal da Capital do Estado do
Maranhao, para dirimir as questdes derivadas deste Contrato.

E por estarem de acordo, depois de lido e achado conforme, foi o presente
Contrato lavrado em quatro copias de igual teor e forma, assinado pelas partes e testemunhas
abaixo.

Sdo Luis - MA, .... de ....... de 2019.

TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

Presidente
CONTRATADA
Representante
TESTEMUNHAS:
1. NOME: ..o 2.NOME: ..ot e
CIC: i e CIC: it
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