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ESTUDOS PRELIMINARES

I- ANALISE DE VIABILIDADE DA CON TRATACAO

1. - DEFINICAO E ESPECIFICACAO DOS REQUISITOS

Objeto
Solugdo integrada de colaboracio e comunicagdo corporativa baseada em computacdo em nuvem (Cloud Comg
suporte técnico, implantagio e treinamento.

Justificativa

O uso de solucdo integrada de colaboragdo e comunicagao corporativa baseada em nuvem tem por objetivo reduzir o
das solucdes de colaboragao e compartilhamento de arquivos em uso no Tribunal, sobretudo, o tempo despendic
manutengio dos servigos. Por outro lado, a solucdo oferece a ampliagio da capacidade das caixas postais e pasta:
unidades, necessidade reiterada constantemente por diversos usuarios.

O Conselho Nacional de Justica (CNJ) em sua Resolugio n® 370/2021 recomenda aos 6rgios do Judicidrio a adog:
nuvem:

Art. 35. Recomenda-se utilizar servicos em nuvem que simplificam a estrutura fisica, viabilizam a integ
aceitdveis de seguranca da informagdo, protegdo de dados, disponibilidade e padronizagdo do uso dessa tec
Judicidrio.

Depoimentos de outros érgios que utilizavam estas solugbes, como o TRT/CE, TRE/TO e TRE/PA, aumentarar
pois todos relataram que elas superaram suas expectativas, pois além de reduzir as demandas de manutengio.
ferramentas que trouxeram ganhos de produtividade para os usudrios.

Além disso, o correio eletrénico esta 24h/dia, 7 dias por semana acessivel na internet, mas a equipe responsavel p«
de ser reduzida, ndo possui especialistas em seguranga, nem estd disponivel fora do horario de expediente, quandc
o maior namero de tentativas de ataque.

A presente contratacdo encontra-se prevista no PAC e alinhada aos Macrodesafios abaixo (Planejamento Estratégi

- Manter a disponibilidade dos servigos essenciais de TIC acima de 98,99%;
- Aumentar o Indice de Satisfagcdo dos Usudrios com o Suporte de TIC de 92,38% para 97%.
- Elevar a pontuagio do IgovTIC do CNJ

Com a chegada da pandemia, o trabalho remoto passou a ser uma realidade do Tribunal, trazendo novos requisitos

e Possibilidade de acesso aos recursos via internet, inclusive através de dispositivos méveis, com segurancga
® Recalizacdo de reunides virtuais.

Tudo isso torna-se ainda mais importante num contexto onde teremos de agora em diante o teletrabalho, regulamen
TRE-MA 450/2021, onde ainda poderemos ter o trabalho remoto como uma possibilidade, caso haja mudan
emergéncia sanitaria.
Beneficios aos usudarios em geral:

e Ampliagio da caixa de correio dos usudrios;

e Ampliagio da area de armazenamento de arquivos das unidades;

e Aumento de produtividade.

Beneficios para o trabalho remoto:
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e Aplicativo de mensagem instantanca;
e Diminuigao da necessidade de acesso via VPN.

Beneficios a STI

Protegao de Anti-Spam;

Relatorios de auditoria;

Gerenciamento de dispositivos mdveis;

Recurso discovery para e-mails, chats e arquivos de toda a plataforma;

Protecao da conta do usuario com autenticagdo 2FA (dois fatores), integrada com o servigo de diretérios ¢
Todos os servicos com criptografia de ponta a ponta.

Requisitos de negécio

A solugio deve prover as seguintes funcionalidades:
e Armazenamento de arquivos;

Correio eletronico (e-mail);

Contatos e grupos de distribuigio;

Calendario;

Comunicacio instantinea;

Videoconferéncia.

Além disso, o fornecedor devera realizar os seguintes servigos:
e Scrvico de integracio da solugiio com o servigo de diretérios do TRE-MA;
e Scrvico de migragao de dados (caixa postal dos usudrios e arquivos das unidades).

Requisitos Legais

e Estar em conformidade com a norma ABNT NBR ISO/IEC 27001:2013;

e Possuir disponibilidade de, no minimo, 99,741% para os Data Centers onde os servigos estardo hospedadc
comprovado por meio de certificagio TIA 942 TIER II;

e Possuir certificacio do tipo Il em SAS 70 ou SSAE 16 ou ISAE 3402;

e Serio de propriedade do TRE-MA todos os produtos produzidos pela empresa CONTRATADA, ir
protétipos, dados, relatérios, esquemas, especificagdes, planilhas, plantas, desenhos, diagramas, fontes
programas em qualquer midia, paginas na Intranet e documentacdo, em papel ou em qualquer forn
conformidade com o artigo 111 da Lei 8.666/93, com a Lei 9.609/98, que dispoe sobre propriedade intelec
de computador, e com a Lei 9.610/98, que dispde sobre direito autoral, sendo vedada qualquer comercial
parte da CONTRATADA;

e A CONTRATADA devera entregar ao TRE-MA qualquer produto gerado em virtude das entregas solicit
tenha sido produzido sem a solicitagdo explicita na ORDEM DE SERVICO;

e A utilizagiio de soluges ou componentes proprietarios, da CONTRATADA ou de terceiros, na construgi
ou quaisquer artefatos relacionados ao contrato, que possam afetar a propriedade do produto, deve ser forn
autorizada pelo TRE-MA;

e A CONTRATADA fica proibida de fazer qualquer tipo de publicidade sobre os servigos contratados, sob |
das sangoes cabiveis.

Requisitos de garantia e manutenciio

e Considerando que os principais provedores de solugGes baseadas em computaciio em nuvem ptblicas ni
diretamente para o Governo, serd permitida a subcontrataciio integral do item 1:
e O servico de suporte técnico a solugfio fornecida e implementada se destina a:
o  Correcio de problemas e esclarecimento de didvidas sobre configuracio e utilizagio da solugfo o
o Manutencio e atualizacgio de softwares e hardwares que comp&em a solugfo ofertada.
® Os servigos serio solicitados pela equipe técnica do Tribunal mediante abertura de chamado junto a (
devendo o recebimento dos chamados ocorrer em periodo integral (24x7x365);
e Os atendimentos poderio ser realizados remotamente (via Internet, telefone ou e-mail);

e Nio havera limite de quantidade de chamados remotos durante a vigéncia do contrato:
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o Alta: qualquer ocorréncia que caracterize a indisponibilidade dos servigos.
e Na abertura do chamado sera definida a categoria de prioridade (baixa, normal ¢ alta);
e Os prazos para atendimento dos chamados serdo definidos de acordo com a prioridade:
o Baixa: | dia qatil;
o Normal: 4 horas corridas;
o  Alta: 2 horas corridas.
e A CONTRATADA devera informar o nimero do chamado ¢ disponibilizar um meio de acompanhamentc
® Ao final de cada atendimento, a CONTRATADA deverd emitir relatorio técnico contendo as seguintes info
do chamado, categoria de prioridade, descri¢do do problema e da solugio, procedimentos realizados, data ¢
¢ do fechamento do chamado, data e hora do inicio e do término da execugio dos servigos, identificag
empresa.

Requisitos Temporais

e Como trata-se de uma migragdo das solucbes atuais offline (Microsoft Office, Microsoft Exchange, etc.)
integrada na nuvem, ndo ha uma data limite rigida para concretizar a contratacdo;

® Espera-se que a migragao e o treinamento sejam realizados dentro de 30 dias apds a assinatura do contratc

® Trata-se também de um contrato de natureza continuada. O contrato tera duracio inicial de 36 meses, poden
até o limite previsto no art. 57, inciso II, da Lei 8666/93. Quanto ao prazo de vigéncia da contratagio ser
Jjustifica por contribuir para que esta possa ser considerada mais atrativa pelo mercado por meio de uma n
custos, o que pode, inclusive, ter impactos sobre o prego final proposto pela licitante vencedora do certan
Administragio em termos de economicidade ¢ ampliagdo da competitividade.

O prazo ampliado tem sido adotado em contratagGes similares de outros érgaos publicos:

Superior Tribunal Militar (Pregiao 37/2021)

Tribunal Regional Eleitoral do Estado do Para (Pregao 30/2021)

Requisitos de Seguranca da Informacso

® A soluciio deverd cumprir o disposto na Lei Geral de Prote¢iio de Dados Pessoais (LGPD), Lei N° 13.706
de 2018.

Requisitos Sociais, Ambientais e Culturais

® Todas as ferramentas de colaboracio e comunicacio, incluindo sua documentacio de uso, deverdo
preferencialmente, para o idioma Portugués do Brasil (pt-BR).

Requisitos tecnoldgicos

e Todas as funcionalidades providas devem ser acessiveis via internet através de dispositivos moveis (A
computadores (Mac/Linux/Windows);
® A solugdo devera ser provida por meio de servigo de computacio em nuvem (Cloud Computing), no qu:
dc armazenamento, processamento ¢ transmissdo de dados € fornecida ¢ mantida pela CONTRATADA, fic
responsavel apenas pelo provimento dos meios de acesso dos seus usudrios a Internet;
e  Garantir uma disponibilidade mensal de 99% para os servigos componentes da solucdo;
® Devera estar previsto o Projeto de Migracio de Dados da solucio atual, conforme abaixo:
o O servigo de migracdo de dados devera prever o estudo, plancjamento e execucio da mig
armazenados na atual plataforma de colaboracio e comunicacio integrada do TRE-MA;
o A CONTRATADA devera submeter um projeto de migragao dos dados armazenados na atual |
nova, o qual devera ser aprovado pela equipe técnica do TRE-MA;
o  Fazem parte da plataforma de colaboracio ¢ comunicagio integrada as mensagens armazenadas,
de usudrios, agendas, calendarios, documentos e pastas particulares, desde que gerenciadas de n
pela equipe técnica do TRE-MA;
o O servico de migracio devera ser executado, preferencialmente, de modo presencial na se
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Requisitos de Capacitacio

e Devera ser realizado treinamento para a equipe técnica por meio de workshop preferencialmente
dependéncias do TRE-MA, que devera abordar as informacdes necessarias a geréncia, administracio, a

interno da solucgao;

e Além do treinamento para as equipes técnicas, deverdo ser fornecidos documentos tutoriais (em portugu
capacitag@o dos usuarios finais da solugdo a respeito das funcionalidades da mesma;

e Ao término do treinamento, deverdo ser fornecidos atestados de participagio, contendo no minimo o nome «
entidade promotora, carga hordria, periodo de realizagdo, ministrante e contetido programatico.

2. — AVALIACAO DE SOLUCOES

Foram encontradas duas opgdes de solugdes para a contratagio de solucdo integrada

acessivel via Internet:
1. Google Workspace:; e
2. Microsoft 365.

Solucéo 1: Google Workspace
Fornecedor(es): Google

Orgamento baseado nos valores enviados pela empresa RW3 Tecnologia:

de colaboragdo € comunic

Google Workspace Enterprise Starter

Google Workspace Enterprise Standard

Google Workspace Er

Valor por usudrio mensal: R$ 50,00

Valor por usuirio mensal: R$ 112,00

Valor por usudrio mens

A tabela a seguir apresenta um comparativo entre as diferentes versdes da familia Enterprise:

Recursos Enterprise Starter Enterprise Standard Enterg
Produtividade e colaboracio

E-mail comercial Gmail Gmail G
: P Meet Meet M
Videnconlerensin e elimmacis até 150 participantes + até 250 participantes + até 250 pa
de voz P P p P P
gravagOes das reunides gravagoes das reunides gravagdes
Chat Chat C
Mensagens de equipe Permite conversas com pessoas | Permite conversas com pessoas | Permite conve
de fora do dominio de fora do dominio de fora ¢
Agendas compartilhadas Agenda Agenda Ag
Drive Drive D
1 TB 5TB 5

Armazenamento em nuvem s "
Pastas p/ unidades Pastas p/ unidades Pastas p
Processamento de texto, Documentos Documentos Docu
planilhas e apresentacoes Branding personalizado Branding personalizado Branding
Planilhas Planilhas Planilhas Pla
Branding personalizado Branding personalizado Branding
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Gerenciamento remoto de

Aplicacao de politica basica de

Aplicacio de politica basica de

profissionais Branding personalizado Branding personalizado Branding
Criador de sites Sites Sites S
Notas compartilhadas Keep Keep K
Rede social corporativa Currents Currents Cu
Pesquisa integrada inteligente Cloud Scarch Cloud Scarch Clouc
Seguranca e gerenciamento
Admin Admin A
Controles de politicas baseados | Controles de politicas baseados | Controles de p
Controles de seguranca e

=S i em grupos em grupos em;

administracio % ¢
Verificacio em duas etapas Verificagao em duas etapas Verificagéo .
Governanca das informacoes - Vault Vv
Gerenciamel
Gerenciamento de endpoint Gerenciamento de endpoint | Aplicaco de |

dispositivos senha senha Remocio re
+ +
Remocio remota de contas Remocio remota de contas Gerenciame
An
Valor mensal por usudrio R$ 50,00 R$ 112,00 R$ 167,00
Valor anual por usuirio R$ 600,00 R$ 1.344,00 R$ 2.004,00

Solucio 2: — Microsoft 365
Fornecedor(es): Microsoft

Orcamento baseado nos valores constantes no site da Microsoft:

Microsoft 365 Business
Basic

R$ 27,43 wsiome

(assinatura anual - renovagio automitica)
Pregos ja incluem todos os impostos

Experimente gratuitamente por um
més

Armazenamento de dados em conformidade com a
LGPD.

Apenas wersdo web e para dispositivos maveis dos
aplicativos do Office

1 TB de armazenamentc em nuvem por usuario
Chat, ligagéo e reunido para até 300 participantes
Email empresanal

Seguranca padrao

Snrnarte nar talafrne A onela wah a Aoakaoes

Microsoft 365 Business
Standard

R$ 80,00...iicm

[assinatura anual - renovagéo automatica)
Precos jé incluem todos os impostos

Experimente gratuitamente por um
meés

~  Amnazenamento de dados em conformidade com a
LGPD.

~  Versdo desktop dos aplicativos do Office com
FECUFSOS [remium

~ 1TE de armazenamenio em nuvem por usuaric

~"  Chat, ligagdo e reunido para até 300 participantes

~  Email empresanal

s

s

Seguranga padrio

| A SRR ko el WS RS el L

Microsoft 365
Premiu

R$ 140,8

{assinatura @nual - renavae
Precos ja incluem todos

Experimente gratuitarm
mes

Armazenamento de dados er
LGPD.

Tudo do Business Standard,

Protecdo contra ameacas cib
como ransomware & malwam

Apaga remotamente os dadlc
dispositives perdidos ou roul

Administragao de PCs e dispt
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Microsoft 365, 2021. Disponivel em: https://www.microsoft.com/pt-br/microsoft-365/business/compare-all-micros
business-products-b#. Como anexado em doc 1646667 com a data da impressio da pesquisa.

Consideramos o valor mensal para possibilitar a compara¢ido com a Solugdo 1.

A tabela a seguir apresenta um comparativo entre as diferentes versdes da familia Business:

Recursos Business Basic Business Standard Busines:
Produtividade e colaboracéo
: : Exchange Exchange Exc
E-mail comercial 50 GRB 50 GB 5
Videoconferéncia e chamadas
b vor Teams Teams T«
até 250 participantes até 250 participantes até 250 p
Mensagens de equipe
Outlook Ou
. Outlook Web Vv
Agendas compartilhadas Web +
Desktop De
Armazenamento em nuvem OneDrive QueDrive e
1TB 1TB 1
Word W
Processamento de texto Word Web v
Web +
Desktop De
Excel E
: Excel Web ¥
Planilhas Web I
Desktop De
PowerPoint Pow:
. - PowerPoint Web ¥
Criador de apresentacoes Web i
Desktop De
Access Ac
Banco de dados - Deskto De
; o bl Publisher Put
Editoracfio eletronica - Dk De
Criador de_pesc.lmsas Forms Forms F
profissionais
Criador de sites SharePoint SharePoint Shat
OneNote Oni
. OneNote Web V
Notas compartilhadas Web 4
Desktop De
Rede social corporativa Yammer Yammer Ya

Pesquisa integrada inteligente

Seguranca e gerenciamento

Controles de politicas baseados

Controles de politicas baseados

Controles de p
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R$ 27,43
R$ 329,16

R$ 80,00
R$ 960,00

R$
R$ 1

Valor mensal por usudrio

Valor anual por usuirio

3. —PESQUISA DE PRECOS

Premissas consideradas na andlise dos custos de cada solugdo:

®  Apesar de termos basicamente dois fornecedores principais que comercializam sua solugio em trés versdes
de basica, intermedidria e completa, cujo custo € proporcional aos recursos disponibilizados em cada t
ampla concorréncia através das empresas terceirizadas que comercializam a solu¢io desses fornecedor
analogia imperfeita, seria como se tivéssemos dois produtos diferentes, alcool em gel e alcool liquido, |
pudessem ser fornecidos por diversas empresas varejistas. Além disso, fora dos dois fornecedores princi
Google e Microsoft, fica muito a desejar em relagdo aos critérios e requisitos de seguranca, confiabilid:
solugdo para atendimento da demanda para a solugiio em nuvem pretendida pelo tribunal;

e As versdes correspondentes de cada fornecedor sdo tecnicamente semelhantes em termos dos recursos ofc

e Temos usudrios com diferentes requisitos de uso. Alguns deles, por questdes de governanga, necessitam da
Outros, por necessitarem apenas de uma conta de correio eletronico, terdo suas necessidades satisfeit:
restante, que corresponde a maioria, utilizard a intermediaria;

e Os quantitativos de licengas foram estimados com base na quantidade de usuarios de correio eletrénico ;
ativos nos altimos 90 dias ¢ 1595 nos Gltimos 4 anos. Considerando que as licengas de usudrios inativos pod
para um novo usudrio, estimamos o quantitativo de 1500 licengas distribuidas conforme a tabela abaixo.

A tabela a seguir apresenta o comparativo dos custos anuais de cada solugdo de acordo com a estimativa de usuaric
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Verséo Bisica Intermediaria Cor
Nuamero de usuarios 200 1200 100
Solucio 1
Google Workspace Enterprise Starter Enterprise Standard Enterf
Valores unitiarios mensais R$% 50,00 R$ 112.00 R$ 167.00
Valores unitdrios anuais R$ 600,00 R$ 1.344,00 R$ 2.004,00
Custos anuais R$ 120.000,00 R$ 1.612.800,00 R$ 200.400,0(
Custo anual da Solugio 1 R$ 1.933.200,
Solucio 2
Microsoft 365 Business Basic Business Standard Busines:
Valores unitiarios mensais R% 27,43 R$ 80,00 R$ 140,80
Valores unitirios anuais R$ 329.16 RS 960,00 R$ 1.689,60
Custos anuais R$ 65.832,00 R$ 1.152.000,00 R$ 168.960,0(
Custo anual da Solugio 2 R$ 1.386.792,
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O mapa de precgos detalhado segue no documento 1703470

4. —ESCOLHA E JUSTIFICATIVA DA SOLUCAO

Considerando que as duas solucdes atendem de forma semelhante as necessidades do Tribunal, entendemos que
levar ambas as solucoes para a disputa no certame, aumentando a concorréncia.

5. - NECESSIDADES DE ADEQUACAO DO AMBIENTE

Nio hd necessidade de adequacio do ambiente, tendo em vista que o servico funcionard através da Internet ¢ o Trib
acesso a Internet contratado.

As atuais licencas de Microsoft Office seriam utilizadas durante a transicio de solucdes ¢ para atender a dema
usudrios que por alguma restricio ndo possam utilizar a solucao online.

I - SUSTENTACKO DO CONTRATO

6. - DEFINICAO DE RECURSOS HUMANOS E MATERIAIS

Recursos Humanos
Equipe de Gestio ¢ fiscalizacio do contrato composta por servidores da STIC
Equipe técnica da SERED para administragio do servigo ¢ abertura de chamados junto ao fornecedor

Recursos Tecnolbgicos
Links de comunicagao com a Internet para acesso aos servicos

7. - DEFINICAO DAS ATIVIDADES DE TRANSICAO E ENCERRAMENTO DO CONTRATO

Durante a fase de transi¢ido e encerramento do contrato, a contratada devera prover todas as ferramentas e ¢
necessarios para a migracao dos dados mantidos na nuvem para uma outra solugio provida pelo TRE-MA ou por ¢
servigo. A migragdo de dados deverd contemplar todos os dados mantidos na nuvem, inclusive logs e backup.

8. - ESTRATEGIA DE INDEPENDENCIA

Devera ser realizado treinamento para a equipe técnica por meio de workshop, com carga horaria mini
e deverda abordar as informagbes necessarias a geréncia, administracdo, auditoria e suporte interno dz
do treinamento para as equipes técnicas, deveréo ser fornecidos documentos e tutoriais (em portugués

capacitagdo dos usuarios finais da solugéo a respeito das funcionalidades da ferramenta.

O instrumento contratual deve estabelecer que os diversos artefatos e produtos produzidos em decorré
contratual, incluindo a documentagédo, os modelos de dados e as bases de dados, pertengam a A
Contratada devera ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC so
artefatos e produtos produzidos em decorréncia da relagao contratual, incluindo a documentagéo, os mc
e as bases de dados a Administragao.

[II- ANALISE DE RISCOS

O mapa de riscos segue no documento 1699577

https://sei.tre-ma.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1872615&infra_si... 9/11



30/12/2022 10:52

SEI/TRE-MA - 1703503 - Estudos Técnicos

Sugere-se o Pregio Eletronico, do tipo menor preco, dado que se trata de aquisi¢do de bens comuns, nos termos da L
Para cfeito de adjudicagio do objeto, serd considerado o MENOR PRECO GLOBAL DO GRUPO UNICO, uma
itens a serem fornecidos sdo componentes de uma tnica solugéio de TI, a qual ndo pode ser desmembrada sem ¢
produtividade € economia de escala.

O contrato firmado pela CONTRATANTE terd natureza continua especificamente quanto aos iten
duracéo inicial de 36 meses, podendo ser prorrogado na forma do art. 57, Il, da lei 8666/93, limitado a 6

13. - CLASSIFICACAO ORCAMENTARIA

O orcamento para esta contratacdo faz parte do orcamento de manutencio geral 20GP disponivel no setor Segio de
Locais, na Despesa Agregada ARMAZENAMENTO DE DADOS no item COMPUTACAO EM NUVEM - INFR

14. -LOCAL DE ENTREGA

O local de entrega € a sede do TRE-MA no endereco Av. Senador Vitorino Freire s/n - Areinha - Séo Luis - MA
917.

15. - CRONOGRAMA DE EXECUCAO

A entrega da documentagio, integragio e migragio da soluciio e treinamento devem ser realizados em até 30 dias dte
da ordem de servigo.

V — CONCLUSAO DOS ESTUDOS PRELIMINARES

16. - DECLARA(;ELO DE VIABILIDADE DA CONTRATA(;AO

Declaramos a viabilidade da contratagdo com base nas informagées levantadas neste documento.

Integrante Técnico Integrante Demandante Integrante Admini:

Fabricio Caminha Fernandes Christiano Anderson Neitske Maria Teresa da Cosl
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e
)el! E Documento assinado eletronicamente por FABRICIO CAMINHA FERNANDES, Técnico Judiciario, em 09/09/2022, as 11:24, conforme art. 1°, § 2°, I1I, "b", da Lei
11.419/2006.

assinatura
eletrdnica

———

pr
3E|! tll Documento assinado eletronicamente por CHRISTIANO ANDERSON NEITZKE, Coordenador(a), em 12/09/2022, as 21:00, conforme art. 1°, § 2°, III, "b", da Lei
11.419/2006.

assinatura

‘ eletrénica

4 A autenticidade do documento pode ser conferida no site https:/sei.tre-ma.jus.br/autenticar informando o codigo verificador 1703503 e o codigo CRC 1810FF7B.
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