16/01/2025, 14:04 SEI/TRE-MA - 2256886 - Estudos Técnicos

TRIBUNAL REGIONAL ELEITORAL DO MARANHAO

ESTUDOS TECNICOS N° 768

ESTUDO TECNICO PRELIMINAR

INTRODUGAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento
da demanda que consta no Documento de Oficializacdo da Demanda, bem como demonstrar a
viabilidade técnica e econdmica das solugdes identificadas, fornecendo as informacdes necessarias
para subsidiar o respectivo processo de contratagao.

Referéncia: Resolucdo CNJ N° 468/2022. Portaria TRE-MA 1.006/2023.

1 — DEFINICAO E ESPECIFICAGAO DAS NECESSIDADES E REQUISITOS

1.1 Identificagao das necessidades de negoécio

A tecnologia de Rede Privada Virtual (VPN) desempenha um papel crucial na segurangca da
informagdo da Justica Eleitoral brasileira. Com o processamento e o armazenamento de dados
sensiveis durante as eleigbes, a VPN garante conexdes seguras e criptografadas, impedindo o
acesso nao autorizado e a interceptagcéo de informacgdes. Além disso, ela preserva a integridade dos
dados, evitando manipulag¢des, e permite o acesso remoto seguro contribuindo para a eficiéncia do
trabalho da Justica Eleitoral. A VPN é uma importante ferramenta para basear a confianga da
sociedade no sistema eleitoral e garantir a transparéncia do processo como um todo.

Visando a eficiéncia dos gastos e a compatibilizagdo com solugdes ja contratadas e implantadas no
TRE-MA, é fundamental que os novos equipamentos tenham o maximo possivel de compatibilidade
com essas solugoes.

1.2 Identificagdo das necessidades tecnologicas

O objetivo desta contratagdo € ampliar o acesso através de links seguros usando a tecnologia de
VPN aproveitando o parque tecnolédgico que ja funciona no Regional (ambiente Fortinet), suprindo a
conexao do conjunto de links informados abaixo:

LINK/FINALIDADE QTD METODO ATUAL DE
ACESSO

Links de acesso das Zonas 89 Contrato 04/2021 (VPN provida

Eleitorais por terceiros)
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Postos fixos de atendimento ao 13 VPN provida por equipamento
eleitor (capital e interior) Fortinet Fortigate 30E do TRE-
MA, fruto da aquisicdo contida
no SEI 0000755-
Viva Sao Luis Shopping, Sitio Novo, 26.2020.6.27.8000

Viva Zé Doca, Pirapemas, Viva
Imperatriz, Shopping da llha,
Joselandia, Shopping Passeio,
Shopping Patio Norte, Godofredo
Viana, Viva Presidente Dutra, Viva
Caxias

Foérum Eleitoral de Sao Luis 01 VPN provida por equipamento
Fortinet Fortigate 30E do TRE-
MA, fruto da aquisicdo contida
no SEI 0000755~
26.2020.6.27.8000

Equipamentos de comunicacdo via 05 VPN provida por equipamento

satélite (VSAT) Fortinet Fortigate 30E do TRE-
MA, fruto da aquisicdo contida
no SEI 0000755-
26.2020.6.27.8000

No contrato n° 03/2020 (SEI 0000755-26.2020.6.27.8000) foram adquiridos 0s seguintes
equipamentos (doc. 1250773 do SEI):
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assistida, configuragio e com garantia de 60
meses. FGHO00E + FC-10-FEHOE-950.02.60 + SP.]
FGMMIE-PS + FG-TRAN-GC + G-TRAN-SFP+35R + FC2-]
10.MI004-248.02.60 « FMGVMADLUG + FMG VM.
BASE - Fortinet

FiG-G00E

FC-10-FEHOE-950-02-60

1,00 BE  BBATARAT | RS BETAGE54

5P-FGINOE-F5

FG-TRAN-GC

Produto

FiG-TRAN-5FP+5R

FC2-10-M3004-248-02-50

FAG-YI-10-LAG

FRAG-WI-BASE

WD |0 o [0S LA | e | 0| R s

Instalacho Assistida

7.753,02 | RS 15.506,03

Servigo

Configuragdo

[

909413 | RS 18.188.16

= [
=l k=]

Treinamento

Soluglo de firewall de pequeno porte, com instalagio
‘assistida, configuracho & com garantia de 60 meses,

by e

783877

FWF-30E « FC-10-00038-311-02-60 + 5 x FC-10-00038 un
100-02-12 000 | RS 483578 | RS 96.715,60
1 |Pweace un
Produte ™3 |fc-10-00038-311-00-60 un
3 |Fc-10-00038-100-02-12 un
3 |instalagho Assistida un 20 S 350,00 | RS 7.000,00
Servigo 10 |Configuragio un 0 RS 350,00 | RS 7.000,00
11 |Treinamenta un 1 RS - |ms  sosoo0

Foram adquiridos 20 firewalls de pequeno porte modelo FWF-30E, que

atualizag6es de sistema operacional por parte do fabricante.

1.3 Demais requisitos necessarios e suficientes a escolha da solugao de TIC

1.3.1

1.3.2

1.3.3
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Requisitos de Capacitagao

RS 115.765,60

ndo recebem mais

Para essa contratagédo, ndo havera necessidade de capacitagao técnica.

Requisitos Legais

A CONTRATADA devera entregar ao TRE-MA qualquer produto gerado em virtude das
entregas solicitadas, mesmo que tenha sido produzido sem a solicitagdo explicita na

ORDEM DE SERVICO;

A utilizagdo de solugdes ou componentes proprietarios, da CONTRATADA ou de
terceiros, na construgdo dos programas ou quaisquer artefatos relacionados ao
contrato, que possam afetar a propriedade do produto, deve ser formal e previamente

autorizada pelo TRE-MA;

A CONTRATADA fica proibida de fazer qualquer tipo de publicidade sobre os servigos

contratados, sob pena de aplicagdo das sangdes cabiveis.

Requisitos Ambientais
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Nao havera impactos ambientais em decorréncia desta contratagéo.

1.3.4 Garantia

° Servigos de suporte e manutengdo aos equipamentos em garantia deverdo estar
disponiveis 24 (vinte e quatro horas) por dia 7 (sete) dias por semana;
° Servigos de suporte e manutengio ocorrerao sem nenhum 6énus, mesmo quando for

necessaria a atualizagao, o translado e a estada de técnicos ou qualquer outro tipo de
servico necessario para garantir a operacao dos equipamentos;

° Disponibilidade dos niumeros de telefone, enderecos de correio eletrdnico ou area em
sitio da Web voltados para a abertura dos chamados técnicos;

e Os ativos devem possuir garantia minima de 60 (sessenta) meses.

1.3.5 Requisitos Temporais

e Acontratacdo devera ocorrer até o término do exercicio de 2024;
e O prazo de garantia devera ser de 60 (sessenta) meses.

1.3.6 Requisitos de Segurancga

e A Contratada deve se comprometer com a guarda do sigilo sobre todas as informagdes
obtidas em decorréncia do cumprimento do contrato

2 — ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

Considerando a solugao de conexdo VPN como um todo, elencamos os itens abaixo que fardo parte da contratacéo, e
serao descritos em seguida:

Item Descrigao QUANTIDADE

1 SOLUGAO DE FIREWALL DE PROXIMA GERAGAO DE PEQUENO = 120 (cento e trinta)
PORTE COM LICENCIAMENTO PARA CONEXAO VPN E equipamentos.
GARANTIA DE 60 MESES

A quantidade estimada visa suprir a substituicido dos 20 firewalls FWF-30E desatualizados atualmente em uso no
TRE-MA, contemplar os 89 links dos cartérios eleitorais do interior do estado com conexdes seguras, criptografadas e
confiaveis via VPN. Além disso, € importante manter uma reserva técnica de 11 equipamentos (10 por cento dos 109

necessarios) para substituir os que apresentarem defeitos. Assim, totaliza-se a necessidade de 120 firewalls de
pequeno porte.

2.1 - Requisitos técnicos
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Item 1:

) Trata-se do firewall de pequeno porte, que vai equipar os links das zonas eleitorais mencionadas no
tépico anterior.

e Deve possuir, no minimo, as caracteristicas técnicas do modelo de referéncia, Fortigate 30E, que ja
¢é utilizado pelo TREMA.

° A solucdo deve consistir em plataforma de protecdo e balanceamento inteligente de rede baseada em
appliance com funcionalidades de Next Generation Firewall (NGFW), console de geréncia e monitoragao.

° Por funcionalidades de NGFW entende-se: reconhecimento de aplicagbes, prevengcdo de ameagas,
identificagdo de usuarios e controle granular de permissoes;
° Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante. Na data da

proposta, nenhum dos modelos ofertados poderao estar listados no site do fabricante em listas de end-of-
life e end-of-sale;

e Na&o serdo aceitas solugbes baseadas em PCs de uso geral. Todos os equipamentos a serem fornecidos
deverao ser do mesmo fabricante para assegurar a padronizagdo e compatibilidade funcional de todos os

recursos;

) As funcionalidades de protecdo de rede que compde a solugdo de seguranga, podem funcionar em
multiplos appliances desde que atendam a todos os requisitos desta especificagao;

° Devera possuir e estar licenciado pelo periodo de 60 (SESSENTA) meses com as seguintes

funcionalidades: Firewall, Traffic Shapping e QoS, Filtro de Contetido Web, Antivirus, AntiSpam, Detecgao
e Prevencéo de Intrusos (IPS), VPN IPSec e SSL, Controle de Aplicagdes, Prevencao de Perda de Dados
(DLP) e Virtualizagéo.

3 — ANALISE DE SOLUGOES POSSIVEIS

3.1 — IDENTIFICAGAO DAS SOLUGOES

Apds pesquisa por contratagbes similares, cujo objetivo é a necessidade de estabelecer conexdes seguras
criptografadas via VPN, verificamos que o padréo nessas contratagdes € a aquisigdo de dispositivos de firewall com
licenciamento para conexao VPN para atender a esta demanda. Diante disso avaliamos dois tipos de aquisi¢cao
listadas abaixo:

ID Descrigcado da Solugao

01
Aquisicao de equipamentos de Next Generation Firewall (NGFW) de fornecedor distinto da
solugéo de firewall em utilizagdo atualmente no TRE-MA.

02
Aquisicao de equipamentos de Next Generation Firewall (NGFW) da Fortinet.

3.2 - ANALISE COMPARATIVA DE SOLUC}()ES
Descrigao da Solugdo 1: Aquisicao de equipamentos de VPN de fornecedor distinto da solugcao de firewall

Fortinet em uso atualmente no TRE-MA.

VANTAGENS
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Maior concorréncia: Por viabilizar a participacdo de fornecedores de diferentes fabricantes, ha aumento da
concorréncia e, por consequéncia, os precos tendem a baixar.

Renovagao da garantia: A nova contratagdo garante equipamentos com garantia e suporte técnico vigentes,
minimizando o risco de indisponibilidade.

DESVANTAGENS

Protocolos Proprietarios: Cada fabricante de firewall pode utilizar protocolos proprietarios para funcionalidades
avangadas, como gerenciamento de sessodes, sincronizagao de estado, clustering e failover. Esses protocolos ndo sdo
padronizados e, portanto, ndo sdo necessariamente compativeis entre fabricantes diferentes.

Funcionalidades Especificas: Firewalls de diferentes fabricantes podem ter funcionalidades especificas que ndo sao
suportadas por outros fabricantes, como métodos de inspec¢ao de pacotes, integragdo com sistemas de detecgao de
intrusdes (IDS/IPS), ou politicas de seguranca especificas.

Interfaces de Gerenciamento: As interfaces de gerenciamento dos firewalls (GUIs e CLIs) variam amplamente entre
fabricantes. Isso pode complicar a administragdo diaria, pois os administradores precisam estar familiarizados com
multiplos sistemas e ferramentas de gerenciamento.

Politicas de Seguranca: A forma como as politicas de seguranca sdo configuradas e aplicadas pode diferir
significativamente, o que pode levar a inconsisténcias na aplicagdo das regras e na postura de seguranga da rede.

Atualizagdes e Patches: Cada fabricante langa suas proprias atualizagbes e patches, o que pode criar desafios na
manutengdo de um ambiente heterogéneo, especialmente em termos de compatibilidade entre diferentes versdes de
software.

Suporte Técnico: Ter multiplos fabricantes significa lidar com multiplos pontos de suporte técnico, o que pode
complicar a resolugao de problemas e a coordenagéo de esforgos de suporte.

Treinamento: A necessidade de treinamento em varias plataformas pode aumentar significativamente os custos
operacionais e o tempo necessario para a formagao de administradores de rede.

Licenciamento: Diferentes fabricantes tém diferentes modelos de licenciamento e custos associados. Manter um
ambiente heterogéneo pode levar a custos adicionais nao previstos.

Superficie de Ataque: Um ambiente heterogéneo pode aumentar a superficie de ataque devido a maior
complexidade e aos diferentes métodos de implementacéo de seguranga.

Sincronizagao de Politicas: Garantir que politicas de seguranga sejam uniformemente aplicadas em firewalls de
diferentes fabricantes pode ser desafiador e pode criar lacunas na seguranca.

Desempenho Variado: Firewalls de diferentes fabricantes podem ter desempenho variado sob cargas similares, o
que pode criar pontos de estrangulamento na rede.

Escalabilidade: Solu¢cdes de um Unico fabricante sdo geralmente otimizadas para escalar de maneira uniforme. A
introdugdo de equipamentos de diferentes fabricantes pode complicar o planejamento de capacidade e a
escalabilidade da rede.
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Descrigado da Solugao 2: Aquisicdo de equipamentos de VPN da Fortinet.

VANTAGENS:

Simplicidade na Gestado: Uma rede homogénea é mais facil de ser gerenciada, pois todos os dispositivos e sistemas
operam de acordo com os mesmos padrbes e protocolos. Esta solugdo prevé uma integracdo natural e
compatibilidade entre solugbes a serem adquiridas com a solugdo de seguranca Firewall de Proxima Geracgéo
(NGFW) do fabricante Fortinet, j& em funcionamento no ambiente de DataCenter do TRE-MA. Isso reduz a
complexidade operacional e facilita a implementagao de politicas de seguranca, atualizagbes e manutengao.

Melhor Desempenho: Em uma rede homogénea, os protocolos sdo consistentes, o que pode resultar em melhor
desempenho. A uniformidade facilita a otimizagao da rede para garantir eficiéncia e velocidade.

Segurang¢a Aprimorada: Em um ambiente homogéneo, é mais facil aplicar politicas de seguranga consistentes. As
configuragbes de seguranga podem ser uniformemente implementadas em todos os dispositivos, minimizando
vulnerabilidades e pontos fracos na rede.

Facilidade de Escalonamento: Adicionar novos dispositivos ou expandir a rede é mais simples em um ambiente
homogéneo. As novas adi¢gdes podem ser facilmente integradas, pois seguem os mesmos padrdes e protocolos.

Treinamento Eficiente: A homogeneidade facilita o treinamento de equipe, pois 0s mesmos procedimentos e
protocolos sao aplicaveis a toda a rede. Isso pode economizar tempo e recursos na formacao de pessoal.

Maior confiabilidade: Ambientes homogéneos podem ser mais confidveis, uma vez que a uniformidade facilita a
prevencao e identificagcdo de problemas. A resolugao de falhas pode ser mais rapida e eficaz.

DESVANTAGENS:

Redugdo da Competitividade: A aquisicdo de uma solugdo homogénea pressupde que todos os equipamentos
adquiridos sejam do mesmo fabricante, para que haja centralizagdo da geréncia e potencialize as vantagens
mencionadas anteriormente. Dessa forma, menos fornecedores serdo capazes de disputar o certame.

3.3 - PESQUISA DE PRECOS DE MERCADO

A analise comparativa de custos foi elaborada considerando apenas a solugao técnica e funcionalmente viavel.

Solugéo 2: Aquisig¢ao de equipamentos de Next Generation Firewall (NGFW) da Fortinet.

Para subsidiar esta pesquisa de pregos, foram coletados precos de contratagdes similares de érgdo publicos e
solicitadas propostas para fornecedores. Foram solicitadas propostas para 4 (quatro) fornecedores distintos dos quais
apenas um enviou resposta para a solicitagdo (doc. 2187296). As cotagdes foram solicitadas para empresas que
tradicionalmente ja auxiliaram o TRE-MA na formagéo de pregos em contratagdes anteriores, além de empresas que
prestam ou prestaram servigos a este 6rgéo.

Como se trata de proposta para equipamentos de um unico fabricante, somente uma parceira conseguiu registrar a
oportunidade e enviar a cotacdo. Os valores coletados estdo dispostos na tabela abaixo. A pesquisa de pregos
completa esta contida no mapa de pregos (doc. 2151195)

Sintese:
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SOLUCAO DE FIREWALL DE PROXIMA GERAGCAO DE PEQUENO PORTE COM LICENCIAMENTO
PARA CONEXAO VPN E GARANTIA DE 60 MESES
Orgao / Fornecedor Data N° Pregéo / N° Contrato Valor Unitéario
TRIBUNAL REGIONAL | 95/04/2023 | o1 trato ne 014/2023 R$ 10.430,00
ELEITORAL DE PERNAMBUCO
DEFENSORIA PUBLICA DO | 31/08/2023 Pregao n° 017/2023 R$ 19.728,63
ESTADO DA BAHIA
PREFEITURA MUNICIPAL DE | 21/12/2023 Pregao n° 141/2023 R$ 16.230,46
QUATRO BARRAS

26/04/2024 Proposta de fornecedor - CNPJ [ R$ 20.990,00
SOLUSIT 24.376.542/0001-21

Visando diminuir o coeficiente de variagdo até o mais proximo do aceitavel pela literatura técnica (25%), foram
descartados os valores mais extremos (marcados em vermelho). Apos a exclusdo do valor considerado irrisério, o
coeficiente de variagdo ficou em 13%, o que indica uma amostra homogénea, sendo portanto utilizada a média na
definigdo do prego referencial.

Média de pregos calculada com base nos itens da pesquisa:

Descrigao Valor unitario Valor total para
aquisicao de 120
equipamentos

SOLUGCAO DE FIREWALL DE PROXIMA GERAGCAO R$ 18.983,03 R$ 2.277.963,60
DE PEQUENO PORTE COM LICENCIAMENTO PARA
CONEXAO VPN E GARANTIA DE 60 MESES

4 — REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

Nao aplicavel.
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5 — DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA

Registro de pregos para eventual aquisicdo de equipamentos de Next Generation Firewall (NGFW) da
Fortinet, em decorréncia da necessidade de padronizagdo das operagdes de configuragdo e geréncia do
parque de firewalls da fabricante Fortinet ja instalado, mantendo a compatibilidade com plataformas e
padrdes ja adotados pelo 6rgéo.

Para manter uma operacgao eficiente, segura e de facil manutengao, € essencial manter a homogeneidade
dos equipamentos, garantindo compatibilidade com a marca dos equipamentos ja existentes. Isso nao
apenas simplifica a administracdo e a manutencao, mas também assegura uma postura de seguranca mais
coesa e uma melhor relagao custo-beneficio.

Esta solugao ainda auxilia sobremaneira na gestdo dos ativos de rede e ainda aprimora a seguranga da
informagéo no escopo de rede local, visto que o gerenciamento sera realizado de maneira centralizada
utilizando a solugéo de Gerenciamento Centralizado de Configuragédo e de Logs e Eventos, o FortiManager
e FortiAnalyzer ja em uso no Tribunal.a

Por se tratar de solucéo de fabricante ja adotada pelo 6rgédo ndo havera custos adicionais com capacitagao
na contratacio.

Ademais, nos termos do art. 41, |, b da Lei 14.133/21, que rege a presente contratagdo, a Administragao
podera excepcionalmente indicar uma ou mais marcas ou modelos, desde que formalmente justificado, em
decorréncia da necessidade de manter a compatibilidade com plataformas e padrbes ja adotados pela
Administracao.

7 — ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGCAO

A presente contratagdo tem um custo estimado total de R$ 2.277.963,60 obtido por meio de pesquisa de
precos no compras.gov.br e propostas de precos enviadas por fornecedores realizada conforme as
diretrizes previstas no art. 13 da Portaria n® 205/2023 - TRE/MA.

8 —- DECLARAGAO DE VIABILIDADE DA CONTRATAGAO

A equipe de contratacao declara a viabilidade da Solugao 2: Aquisigdo de equipamentos de Next
Generation Firewall (NGFW) da Fortinet, considerando que:

a) A aquisicao de 120 unidades de equipamento firewall de conexdo VPN da marca Fortinet vai
suprir a necessidade de melhorar a nossa infraestrutura, garantindo recursos avangados de seguranca,
incluindo conexdes VPN seguras e criptografadas, que sdo essenciais para proteger nossa rede contra
ameacas cibernéticas. Utiliza-los em todos os links fortalecera a defesa cibernética, garantindo uma maior
protecao dos dados e preservando a confidencialidade das informagdes criticas da organizagao;

b) Esta solucdo também adequa-se a tecnologia que este Regional ja utiliza para conexdo VPN,
integrando-se, desta forma, de uma maneira segura a nossa infraestrutura, mitigando a possibilidade de
problemas na implantacéo e reduzindo drasticamente a curva de aprendizado.

9 — APROVAGAO E ASSINATURA

A Equipe de Planejamento da Contratacao foi instituida pela Portaria n® 250/2022, de 17 de agosto de
2022.

Conforme a Resolugdo CNJ n° 468 de 15 de 2022, o Estudo Técnico Preliminar devera ser
aprovado e assinado pelos Integrantes Técnicos e Demandantes e pela autoridade maxima da area de TIC:
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INTEGRANTE TECNICO

< DIEGO SOUZA GOMES >
Matricula: 30990762

S&o Luis, 27 de agosto de 2024

INTEGRANTE DEMANDANTE

<Christiano Anderson Neitzke>
Matricula: 30990510

S&o Luis, 27 de agosto de 2024

AUTORIDADE MAXIMA DA AREA DE TIC

<José Wagner Sales Ferreira>
Matricula: 3099787

Sao Luis, 27 de agosto de 2024
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Documento assinado eletronicamente por DIEGO SOUZA GOMES, Analista Judiciario, em 27/08/2024, as
16:37, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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