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ESTUDOS TECNICOS N° 430

ESTUDOS TECNICOS N° 429
1. NECESSIDADE DA CONTRATACAO

Busca-se, por meio da contratagdo, manter atualizadas as licencas de Options de seguranca Oracle adquiridas
por este TRE, mantendo conformidade com os normativos elencados a seguir, tratando da questao da
seguranga e da protecao da privacidade dos dados sob custodia do TRE-MA, no escopo de dados
armazenados em bancos de dados Oracle:

* Lei n° 13.709/2018: Lei Geral de Protecdo de Dados (LGPD)9;

* Resolugao CNJ n° 363/202110: Estabelece medidas para o processo de adequacao a Lei Geral de Protecao
de Dados Pessoais a serem adotadas pelos tribunais;

* Resolugdo TSE n° 23650/202111: Institui a Politica Geral de Privacidade e Protecdo de Dados Pessoais no
ambito da Justica Eleitoral;

* Resolucao n® 23.644/202112: Dispde sobre a Politica de Seguranga da Informagao (PSI) no ambito da
Justica Eleitoral.

Na motivagdo de conformidade aos normativos referenciados, a problematica da salvaguarda de direito a
privacidade dos cidaddos e da reputacao institucional subsidiada pela protecao dos ativos de informagao. A
protecdo passa pela necessidade-dever de prover mecanismos adequados de seguranga para as instancias de
armazenamento para onde fluem os dados coletados e tratados nas mais diversas solugdes corporativas
hospedadas na infraestrutura dos tribunais eleitorais; em suma, seguranca para os bancos de dados.

O objeto desta contratagdo ¢ composto por atualizagdo e suporte de programas (options) adquiridos que
permitem o uso de recursos avancados de seguranga para os dados armazenados no “Oracle Database”.

O Oracle Database ¢ um sistema de gerenciamento de banco de dados ao qual parte significativa das
solucdes da Justica Eleitoral, cujas seminais datam de meados da década de 1990, ¢ estruturalmente
acoplada, gerando estreita dependéncia tecnoldgica das solugdes ao produto. A adogao do Oracle Database
tornou-se mandatoria — como um padrdo “de facto” — para os Tribunais Regionais Eleitorais, vez que devem
consumir solugdes providas, de modo compulsoério e uniformizado, pelo Tribunal Superior Eleitoral e, de
outro lado, necessitam prover solucdes internas complementares as do TSE e, ainda, venham a ter pretensao
de compartilhar estas solugdes complementares com seus pares eleitorais. Consequentemente, o produto
Oracle Database ¢ mantido e utilizado neste TRE.

O Oracle Database fornece recursos elementares de seguranga e auditoria para os seus bancos de dados.
Entretanto, confrontado por um cenario de crescente ameaga aos ativos de informagao, seja por ataques
cibernéticos externos, seja por roubo ou extravio por pessoas acreditadas pela organizagdo, e considerando os
danos a imagem institucional e de responsabilizagdo do 6rgdos em caso de extravio, roubo, divulgacdo ou
sequestro destes ativos, estabeleceu-se outro patamar, mais elevado, de requisitos para aprimoramento dos
mecanismos de seguranca, resultando na necessidade de extensdo dos recursos de protecdo do Oracle
Database.

A extensao dos recursos de prote¢do do produto Oracle Database se dé pela oferta de programas nativos e
integrados com recursos sofisticados de seguranga e privacidade dos ativos de informagao, alguns dos quais
disponibilizados automaticamente no momento de sua propria instalagdo. Entretanto, para que se faga uso
dos recursos avangados de segurancga e privacidade providos por estes programas ao produto Oracle
Database, torna-se imperativo o licenciamento prévio, de carater individualizado, do contrario, o utilizador
dos programas incorrerd em ilegalidade decorrente de infragdes contratuais sujeitas a penalidades. Essa
aquisi¢do de licenga de uso perpétuo dos referidos programas (options) foi feita por este Regional em
novembro de 2001 (SEI N° 0006458-98.2021.6.27.8000).

Esses programas (options) adquiridos permitem o aprimoramento da protecao de dados, do controle de



acesso aos dados, da auditoria e do monitoramento dos ativos de informacao, pilares da seguranca e
privacidade, visa a obter os resultados descritos a seguir na seguranca dos bancos de dados Oracle (Quadro
1).

Porém, devida a crescente evolugdo de ataque e descoberta de novas vulnerabilidade de forma constante,
para que esses programas (options) funcionem de forma efetiva é necessario que estes se encontrem na
ultima versdo disponibilizada.

A contratagdo proposta da aquisi¢ao de atualizagdo e suporte das options de seguranca do banco de dados
Oracle visa manter esses programas o mais atualizado possivel aumentando a prote¢ao dos dados e mantendo
o suporte para aprimoramento dessa protecao, correcao de problemas e tratamento de incidentes mais
complexos.

2. REFERENCIA A OUTROS INSTRUMENTOS DE PLANEJAMENTO

A necessidade da presente contratagdo encontra-se alinhada com os seguintes normativos e instrumentos
estratégicos:
 Normativos correlatos a seguranca de dados, especialmente

e Resolugdo CNJ n° 290/2021, que trata do protocolo de gerenciamento de crises cibernéticas no ambito
do Poder Judiciario.
e Resolugdo CNJ n°® 291/2021, que trata do protocolo de investigagdo de ilicitos cibernéticos no ambito
do Poder Judiciario
e Resolugdo CNJ n°292/2021, CNJ que trata do protocolo de prevencao de incidentes cibernéticos no
ambito do Poder Judiciario.
e Resolugdo CNJ n® 325/2020, de 29/06/2020, que trata da estratégia Nacional do Poder Judiciario
2021-2026
e Resolugdo CNJ n°® 370/2021 (ENTIC-JUD), que trata da Estratégia Nacional de Tecnologia da
Informacao e Comunicagdo do Poder Judiciario (ENTICJUD), conforme objetivos indicados adiante:
o Perspectiva: Processos internos — Objetivo: 2-Aprimorar a seguranc¢a da informagao e a gestao
de dados
e Resolugdo CNJ n°® 396/2021 (ENSEC-PJ), que trata da estratégia Nacional de Seguranca Cibernética
do Poder Judiciario (ENSEC-PJ)
e LGPD - Lei Geral de Protecao de Dados, que ¢ a lei brasileira que regulamenta questoes relacionadas
ao compartilhamento, tratamento ¢ armazenamento de dados
e Programa Nacional de Ciberseguranga da Justica Eleitoral — TSE, baseada em cinco eixos
estruturantes, a saber: (1) pessoas e unidades organizacionais, (2) politicas e normatizagao, (3)
ferramentas automatizadas, (4) servicos especializados, e (5) sensibilizagdo e conscientizacao.
PDTIC 2021-2026 do TRE-MA
o Definir e executar atividades de gestdo da seguranca dos recursos de processamento da
informacao, inclusive dos recursos de computacao em nuvem
o Demanda prevista no Plano de Contratagdes de TIC 2023, Portaria TRE-MA 1593/2022
o Despesa prevista no Planejamento Or¢amentério de TIC para 2023 — Lei n.° 14.535/2023

3. REQUISITOS DA CONTRATACAO

3.1. REQUISITOS DO NEGOCIO

Trata-se, resumidamente, de atender as necessidades de seguranca relacionadas a andlise, detecgdo e
gerenciamento de vulnerabilidades no banco de dados Oracle no TRE-MA. A solugdo devera garantir a
compatibilidade de versdo com o Oracle Database Enterprise Edition do ambiente de producao do
contratante e versoes advindas de atualizagao e corregdes de falhas, enquanto estiverem vigentes os servigos
de suporte e atualizagdo.

3.2 REQUISITOS DE GARANTIA E MANUTENCAO

3.2.1 A empresa devera prestar suporte por 60 meses.

3.2.2 A empresa contratada deve prestar servi¢os de suporte e atualizagdo de versao, com atendimento de
chamados no caso de falhas, duvidas, atualiza¢des e suporte, observando os seguintes aspectos:

3.2.2.1 Abertura de chamados técnicos se dara por intermédio de nimero telefonico de discagem gratuita
(0800) ou internet, obedecendo aos seguintes padrdes de severidade:

3.2.2.1.1 Severidade 1: 0 uso do sistema de programa suportado e interrompido ou tdo severamente



impactado que nao ¢ possivel trabalhar ou operar de modo razoavel. A perda do servigo € total. A operagao ¢
essencial para o negocio e trata-se de uma emergéncia. Uma solicitagdo de servigo severidade 1 tem uma ou
mais das seguintes caracteristicas:

3.2.2.1.1.1 Dados corrompidos;

3.2.2.1.1.2 Uma funcgao critica documentada ndo esta disponivel;

3.2.2.1.1.3 O sistema trava indefinidamente, causando demoras inaceitaveis ou indefinidas para recursos ou
respostas;

3.2.2.1.1.4 O sistema falha repetidamente apés tentativas de reinicializagdes.

3.2.2.1.2 Severidade 2: A perda do servigo ¢ significativa. Funcionalidades importantes ndo estdo
disponiveis, com nenhuma alternativa aceitavel; no entanto, a operagao pode continuar de forma limitada.
3.2.2.1.3 Severidade 3: A Perda do servico € pequena. O problema gera inconvenientes que podem requerer
uma solu¢ao temporaria para restaurar a funcionalidade.

3.2.2.1.4 Severidade 4: Solicita-se informac¢des, melhorias ou esclarecimentos relativos ao seu software, mas
ndo hé impacto na operacdo do mesmo. Nao ha perda de servigo. 0 resultado ndo impede o funcionamento do
sistema.

3.2.2.2 Os atendimentos aos chamados técnicos devem ocorrer conforme o nivel minimo de servigo
detalhado no quadro abaixo:

Nivel de severidade Tempo maximo de resposta Disponibilidade de atendimento

1 90% dos chamados de severidade 1 deverdo ser respondidos no prazo de 1 (uma) hora 24 horas por dia, 7
dias por semana

2 90% dos chamados de severidade 2 deverao ser respondidos no prazo de 2,5 (duas e meia) horas
comerciais locais 8 horas por dia, 5 dias por semana

3 90% dos chamados de severidade 3 deverdo ser respondidos no prazo do proximo dia 1til local 8 horas por
dia, 5 dias por semana

4 90% dos chamados de severidade 4 deverao ser respondidos no prazo do préximo dia util local 8 horas por
dia, 5 dias por semana

vide: http://www.oracle.com/assets/acs-oracle-pnonty-support
3.2.3 ¢) O prazo definido na tabela acima para resposta sera contado da notificagdo da CONTRATADA pelos
meios previstos no item 3.2.2.1.

3.3 REQUISITOS DE SEGURANCA DA INFORMACAO

3.3.1 Os servigos deverdo ser executados em conformidade com as normas da Politica de Seguranga da
Informacgao do Tribunal, que estdo disponibilizadas no documento anexo ao Processo SEI 000183 7-
87.2023.6.27.8000.

3.4 REQUISITOS TECNOLOGICOS

3.4.1 Disponibilizar pelo periodo de vigéncia da contratacdo a atualizagdo das licengas dos programas de
seguranga Oracle, visando manté-los atualizados de acordo com as ultimas versdes disponibilizadas pela
ORACLE, bem como através da aplicacao de pacotes corretivos e evolutivos (patches);

3.4.2 Oferecer suporte técnico no padrao OSS-ORACLE Suport Service, 7 (sete) dias por semana, 24 (vinte
e quatro) horas por dias, aos softwares ORACLE, através de discagem telefonica gratuita, prestado
diretamente pela Central de Suporte da ORACLE e suporte técnico web via portal da ORACLE;

3.4.3 Fornecer as credenciais de acesso ao Portal MY ORACLE SUPPORT;

3.4.4 Disponibilizar referéncias e informagdes técnicas através da internet, com acesso pelo endereco
eletronico MY ORACLE SUPPORT (https://support.oracle.com), que inclui biblioteca eletronica, forum de
debates, informacgdes sobre produtos e banco de problemas/solucdes;

3.4.5 Disponibilizar, 24 (vinte e quatro) horas e 7 dias por semana, sem Onus adicionais, acesso a Base de
Conhecimento Mundial sobre produtos ORACLE contemplados no objeto deste Termo;

4. DEFINICAO DOS ITENS E ESTIMATIVA DAS QUANTIDADES

Aquisicao de licengas para atualizagdo e suporte para as seguintes options de seguranga do “Oracle
Database™:

* Oracle Advanced Security - Processor Perpetual
o Quantidade: 4 licengas de Atualizagao



o Quantidade: 4 licengas de Suporte
o Quantidade: 4 licengas de Oracle Priority Support

* Oracle Data Masking and Subsetting Pack - Processor Perpetual
o Quantidade: 4 licengas de Atualizacao

o Quantidade: 4 licengas de Suporte

o Quantidade: 4 licengas de Oracle Priority Support

* Oracle Audit Vault and Database Firewall - Processor Perpetual
o Quantidade: 4 licengas de Atualizacao

o Quantidade: 4 licengas de Suporte

o Quantidade: 4 licengas de Oracle Priority Support

5. LEVANTAMENTO DE MERCADO E JUSTIFICATIVA DA ESCOLHA DO TIPO DE SOLUCAO
A CONTRATAR

Os produtos relativos a banco de dados Oracle sao atendidos de forma exclusiva, em termos de atualizagdo e
suporte, pela Oracle do Brasil Sistemas Ltda, nao existindo outros fornecedores no mercado para atender
essa demanda de contratagdo, sendo realizado por empresa Unica, conforme declaracio constante na certidao
da Associacao Brasileira das Empresas de Software (ABES) (doc n°® 1806588), anexada ao processo SEI de
contratacao.

O levantamento de mercado realizado demonstra a inviabilidade de competi¢do, a partir de outras
contratacdes publicas que realizam contratacdo de mesma natureza por inexigibilidade, tais como IBAMA
(doc n°® 1836503), Policia Federal (doc n° 1836504), Ministérios das Comunicagdes (doc n° 1836507),
Secretaria de Estado da Fazenda (doc n°® 1836508) e TSE (doc n° 1836509), que se encontram anexados ao
processo SEI 0001837-87.2023.6.27.8000.

Opta-se pela vigéncia inicial de 60 (sessenta meses). A essencialidade e necessidade da contratagdo do
servico de atualizagdo e suporte para as licengas dos programas de seguran¢a de uso do Oracle Database
Enterprise Edition estender-se por mais de um exercicio financeiro reside nos seguintes fatos:

(1) As licengas adquiridas por este tribunal sdo de natureza perpétua;

(2) Existe a necessidade de manter a versao dos programas de seguranca que compdem o sistema de
Gerenciamento de Banco de dados sempre atualizadas para se usufruir das melhorias e/ou correcao de
defeitos, além da mitigacdo de vulnerabilidades que facilitariam a ataques externos a base;

(3) Suporte e documentagdo adequada para tratar defeitos de natureza do hardware ou do software.

Tem também o objetivo de aproveitar melhor a ferramenta em virtude de a curva de aprendizagem ser
grande, o que resulta em demora na aquisi¢ao dos conhecimentos e habilidades necessarias para
operacionaliza-la de forma eficaz. Equipes que utilizam ferramentas desse porte demoram para ter
maturidade na sua utilizacao.

A contratacdo plurianual se mostra maior economicidade para a organizacao tendo em vista:

* De acordo com a referida politica da Oracle do Brasil Ltda, a precificagao da renovagao de suporte técnico
e atualizagdo baseia-se no pre¢o pago no momento de aquisi¢ao da solugdo de Software.

* O percentual aplicado para um produto de Software especifico representa, em média, 22% (vinte e dois por
cento) dos valores de aquisi¢ao do Software

* O valor para contratagdo anual fica em 160.417,80 (doc n° 1837991), devendo ser renovados com
acréscimo do IPCA. Dessa forma, o contrato de 12 meses renovados em 60 meses, com um IPCA em torno
de 6% a.a teria um valor estimado de

Anol Ano2 Ano3 Ano4 Ano5 Total
160.417,80 170.042,90 180.245,40 191.060,16 202.523,77 904.290,05

6. ESTIMATIVAS DE PRECOS
Foi solicitada a Oracle do Brasil Sistemas Ltda proposta para renovagao do suporte e atualizagao Oracle (doc

n° 1810457) e o valor proposto da contratagdo de 60 meses para as 3 options foi de R$ 852.603,09 (oitocento
e cinquenta e dois mil, seiscento e trés reais € nove centavos).



Solicitada a demonstracao de que os pregos estdo em conformidade com os praticados em contratagdes
semelhantes de objetos de mesma natureza, por meio de apresentagdo de notas fiscais emitidas para outros
contratantes, na forma do § 5°, Art. 13 da Portaria TRE-MA n.° 205/2023, a pretensa contratada nos informou
da impossibilidade de apresentagao dessas informacgdes em face das diretrizes da Lei Geral de Protecao de
Dados. Como substitutivo, segue a carta de precificacdo da Oracle do Brasil Sistemas Ltda (doc n® 1805856)
onde constam a forma de precificagdo dos servigos exclusivos da Oracle.

7. DESCRICAO DA SOLUCAO COMO UM TODO

Contratacao de servigos de natureza continuada de suporte e atualizacdes das options Oracle Advanced
Security, Oracle Data Masking and Subsetting Pack e Oracle Audit Vault and Database Firewall, pelo prazo
de 60 meses, através de Inexigibilidade, uma vez inviavel a competi¢ao.

8. JUSTIFICATIVA PARA O PARCELAMENTO

Pelo fato de os servigos contratados serem exclusivos da Oracle do Brasil Sistemas Ltda, decide-se pelo ndo
parcelamento do objeto.

9. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

RO1: Prevengdo, deteccdo e auditoria de incidentes de seguranca da informagao nos bancos de dados Oracle:
a) Prevengdo ativa contra acessos indevidos;

b) Prevengdo ativa contra execugdo de comandos maliciosos a partir de acessos autorizados;

c) Restricdo prévia de acessos indevidos, baseada em politica de seguranca que envolva restrigdes de acesso
de horério, enderecos IP, aplicacdes, contas;

d) Deteccgdo, em tempo real, de tentativas de violagdo de politica de seguranca;

e) Coleta unificada de auditoria de dados sensiveis, com historico de acessos.

R02: Redugao de probabilidade de exposi¢ao de dados dos bancos de dados Oracle:

a) Protecdo contra exposi¢ao de dados decorrentes de roubo, perda, sequestro de midia de armazenamento e
backups de banco de dados roubados ou perdidos;

b) Protecao na entrega de dados a terceiros, garantindo o acesso somente a quem de direito;

c) Restricao de visualizacdo de dados sensiveis diretamente na requisi¢ao de dados, sem que haja
necessidade de revisdo de sistemas corporativos que o acessam, ou seja, sem alteragdao do codigo-fonte;

d) Restri¢ao de visualizacao de dados sensiveis por ferramentas de acesso direto ao banco de dados;

e) Reducao de pontos com replicacdo de dados originados no ambiente produtivo;

R03: Reducao de danos ou a¢des maliciosas originadas de dentro do 6rgdo:

a) Protecdo contra abusos e ataques gerados a partir de “contas de administragao”.

b) Protecao contra erros ocasionados por excesso de privilégios;

c) Protecdo contra-ataques e roubos originados por acessos autorizados;

d) Reducao de danos em caso de extravio ou divulgagdo de contas de administragao.

RO4: Cumprimento das seguintes metas constantes no plano de diretrizes 2021-2022:

a) Indice de disponibilidade de servigos essenciais de TIC (98,99% em 2021 a 2026)

b) Indice de Adesdo a LGPD (25% em 2021; 50% em 2022; 75% em 2023; 100% em 2024)

c¢) Disponibilidade do Servigo de Banco de Dados corporativo (100%)

10. PROVIDENCIAS PREVIAS AO CONTRATO

Nao hé necessidade de adequacao do ambiente, tendo em vista que a solucdo sera instalada em bancos de
dados instalados no TRE-MA.

11. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

A presente contrata¢do naturalmente exige que seja mantido o contrato de licenga do “Oracle Database”, haja
vista que as options s6 funcionam no referido banco de dados.

12. IMPACTOS AMBIENTAIS



Nao ha previsao de impactos ambientais decorrentes da aplicacao do material a ser adquirido.

13. EQUIPE DE CONTRATACAO

Egidio De Carvalho Ribeiro Junior

Fiscal Demandante

'Valdeci Ribeiro da Silva Junior

Glaycy Anne de Melo Correia Costa

Fiscal Técnico

Ubiracy Mendes Soares Junior

Julio César Macédo Dutra

Fiscal Administrativ

Jaime Monteiro da Silva Junior

14. DECLARACAO EQUIPE DE PLANEJAMENTO

Declaro que este Termo de Referéncia foi elaborado com base nos Estudos Preliminares constantes do
processo SEI n° 0001837-87.2023.6.27.8000

Integrante Técnico Integrante Demandante Lntegrante Administrativo

Glaycy Anne de Melo Correia CostalEgidio Carvalho Ribeiro Junior[Maiara da Silva Leal
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